
联合国贸易与发展会议

禁运

不得在印刷、广播或电子媒体上引用或总结本报

告内容。2021 年 9 月 29 日上午 7 点（CEST
）

数字的
经济报告 2021

跨境数据流动与发展：

数据流给谁



联合国贸易与发展会议

数字的
经济报告 2021
跨境数据流动与发展：

数据流给谁

2021 年，日内瓦



2

贸发会议/DER/2021

© 2021, United Nations 在全球

范围内保留所有权利

复制摘录或影印的请求应提交至copyright.com 上的版权许可中心。

关于权利和许可的所有其他问题，包括附属权利，应发送至：

联合国出版物东 42 街 405 号，

New York, New York 10017 United 
States of America 电子邮件：

publications@un.org 网站：

https://shop.un.org/

本作品中任何地图上使用的名称和呈现的材料并不意味着联合国对任何国家、领土、城市或地区或其当局的法律地位，或

关于其边界或边界的划定。

提及任何公司或许可程序并不意味着联合国的认可。

本出版物经外部编辑。

联合国贸易和发展会议发行的联合国出版物。

ISBN：978-92-1-113022-5

电子书号：978-92-1-005825-4

ISSN：2664-2255

eISSN：2664-2263 销售

编号 E.21.II.D.18



3
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笔记

在贸发会议技术和物流司内，信通技术政策科就信息和通信技术(信通技术)和电子商务的发展影响开展面向政策的分析工

作。它负责编制数字经济报告，以前称为信息经济报告。 ICT 政策科促进就与 ICT 促进发展相关的问题进行国际对话，

并有助于建设发展中国家衡量电子商务和数字经济以及设计和实施相关政策和法律框架的能力。该科还管理所有举措的电

子贸易。

在本报告中，国家/经济体一词酌情指领土或地区。国家组的名称仅是为了统计或分析的方便，并不一定表达对特定国家或地区

在发展过程中所达到的发展阶段的判断。除非另有说明，本报告中使用的主要国家分组遵循联合国统计局的分类。这些是：

发达国家：经济合作与发展组织 (OECD) 成员国（智利、墨西哥、韩国和土耳其除外），以及非 OECD 成员的欧盟成员

国（保加利亚、克罗地亚、塞浦路斯、立陶宛、马耳他和罗马尼亚），以及安道尔、列支敦士登、摩纳哥和圣马力诺。经

济转型国家是指东南欧和独联体国家。发展中经济体一般是上述未指明的所有经济体。出于统计目的，中国的数据不包括

中国香港特别行政区（中国香港）、中国澳门特别行政区（中国澳门）或中国台湾省的数据。可从 UNCTADstat 下载包

含所用主要国家分组的 excel 文件：http://unctadstat.unctad.org/EN/Classifications.html。

提及拉丁美洲包括加勒比国家，除非另有说明。除非另有说明，否则对撒哈拉以南非洲的提及包括南非。

提及美国是指美利坚合众国，提及联合王国是指大不列颠及北爱尔兰联合王国。

除非另有说明，术语“美元”($) 是指美元。 “十亿”一词的意思是一亿。

表中可能使用了以下符号：

两点 (..) 表示数据不可用或未单独报告。

在没有可用于行中任何元素的数据的情况下，表格中的行已被省略。

破折号 (-) 表示该项目等于零或其值可以忽略不计。

除非另有说明，否则表格中的空白表示该项目不适用。代表年份的日期之间的斜线 (/)，例如1994/95

，表示财政年度。

在表示年份的日期之间使用短划线 (-)，例如1994-1995 表示所涉及的整个时期，包括开始和结束年份。

除非另有说明，否则年增长率或变化率是指年复合率。由于四舍五入，表格中的详细信息和百分比不一定与总数

相加。
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前言

COVID-19 大流行加速了数字化转型的进程，并增加了政府应对的紧迫性。一个关键挑战是如何为全球利益治理和利用数

字数据的激增。预计2022年全球互联网流量将超过2016年之前的所有互联网流量。

数据已成为创造私人和社会价值的关键战略资产。这些数据的处理方式将极大地影响我们实现可持续发展目标的能力。确定什么

是最好的前进道路将是困难但必要的。数据是多维的，它们的使用不仅对贸易和经济发展有影响，而且对人权、和平与安全也有

影响。还需要做出回应，以减轻国家、非国家行为者或私营部门滥用和误用数据的风险。

在此背景下，我欢迎联合国贸易和发展会议的数字经济报告，该报告研究了跨境数据流动增长的影响，尤其是对发展中国

家的影响。它建议重新构建和扩大国际政策辩论，以期建立多边共识。

走上数字和数据治理的新道路比以往任何时候都更加重要。当前分散的数据格局使我们无法捕捉到数字技术可能产生的价

值，并且可能为与隐私泄露、网络攻击和其他风险相关的重大损害创造更多空间。

该报告呼吁采用创新方法来管理数据和数据流，以确保更公平地分配数据流收益，同时解决风险和担忧。整体的全球政策

方法必须反映数据的多重和相互关联的维度，并以支持包容性和可持续发展的方式平衡不同的利益和需求，让在数字准备

方面落后的国家充分参与。

在所有相关利益攸关方的参与下，联合国为推进这一议程提供了一个自然平台。这份报告提供了宝贵的见解和分析，在我

们努力缩小数字鸿沟并确保在快速发展的数据驱动的数字经济中不让任何人掉队的过程中，我向全球广大受众推荐它。

安东尼奥·古特雷斯 
联合国秘书长
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前言

快速的数字化正在影响生活的方方面面——包括我们互动、工作、购物和接受服务的方式——以及价值的创造和交换方式。在这

个过程中，数据和跨境数据流动对发展变得越来越重要。

反映了各国之间和国家内部在利用数据的准备情况方面存在巨大差异，传统的、与连通性相关的数字鸿沟正在被所谓的与数据相

关的鸿沟加剧。将数据转化为数字情报和商业机会并将其用于经济和社会发展的能力有限的国家显然处于劣势。

这份《2021 年数字经济报告》指出了以能够带来可持续发展利益的方式管理跨境数据和数据流所涉及的复杂性。它还强

调，关于如何监管跨境数据流动的国际辩论处于僵局，立场趋于两极分化。当前的监管格局参差不齐，反映了不同国家采

取的截然不同的方法，受到主要经济大国的强烈影响。

迫切需要一个国际框架来解决这种情况。虽然该报告没有提供“解决方案”，但其全面的、基于证据的分析旨在重新构建和

扩大国际政策辩论。全球数据经济中日益增加的互连和相互依存挑战要求从孤岛方法转向更全面、协调的全球方法。这可

能需要新的和创新的全球治理方式，因为旧方式可能不太适合应对新环境。它还可能需要建立一个新的国际机构，专注于

与数据相关的治理，让发展中国家和所有利益相关者充分参与。

该报告反映了贸发会议的承诺，即告知成员国如何参与数据和数字经济并从中受益。它还将为急需的关于如何制定游戏规

则以从数字化中获得更具包容性的结果的全球对话提供支持。我希望全球数据治理的整体方法最终能够为处于各个发展水

平的国家的人民和企业带来更多的可持续发展收益和数字经济带来的经济利益。

伊莎贝尔·杜兰特 代理秘

书长

联合国贸易和发展会议
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概述

《2021 年数字经济报告》深入探讨了数字数据跨境流动的发展和政策影响。此类数据是所有快速发展的数字技术的核心

，例如数据分析、人工智能 (AI)、区块链、物联网 (IoT)、云计算和其他基于互联网的服务。这个话题是及时的，因为数

据流的扩展对实现几乎所有可持续发展目标都很重要，世界各国都在努力从政策角度确定如何应对这些目标。在国家和国

际层面选择的最终方法不仅会影响贸易、创新和经济进步，还会影响与数字化、人权、执法和国家安全收益分配相关的一

系列问题。

本报告力求通过对这种特殊类型的国际经济流动提供全新和全面的看法，帮助加深对这些复杂且相互关联的因素的了解。其分析

基于对从不同角度处理跨境数据流的研究的回顾、对数据驱动的数字经济中全球发展和不平等的概述，以及对数据基本性质的讨

论。该报告还着眼于国家、区域和多边层面的现有治理方法，对数据流产生影响。最后呼吁对全球数据治理采取更平衡的方法，

这有助于确保数据可以在必要和可能的情况下自由跨境流动，同时在国家内部和国家之间实现利益的公平分配；处理与人权和国

家安全相关的风险。

数据流难以衡量，但增长迅速

测量数据流量是困难的，但无论使用哪种方法，趋势都是急剧上升的。一项预测表明，2022 年的全球互联网协议 (IP) 流
量——国内和国际——将超过 2016 年之前的所有互联网流量。 COVID-19 大流行对互联网流量产生了巨大影响，因为大

多数活动越来越多地发生在网上。在此背景下，2020 年全球互联网带宽增长了 35%，这是自 2013 年以来最大的一年增

长。据估计，大约 80% 的互联网流量与视频、社交网络和游戏有关。预计每月全球数据流量将从 2020 年的 230 EB 激增

至 2026 年的 780 EB。

衡量跨境数据流更具挑战性。在容量方面，最常用的衡量标准是国际互联网带宽的总使用容量。这是指以字节为单位流动

的数据量，但不显示流的方向，也不显示数据的性质和质量。现有信息还表明，大流行期间国际带宽的使用加速，并且此

类流量在地理上集中在两条主要路线上：北美和欧洲之间以及北美和亚洲之间。

数据驱动的数字经济的特点是巨大的失衡...

在评估数据和跨境数据流动对发展的影响时，需要考虑一些关键的数字鸿沟和失衡。最不发达国家（LDC）只有 20% 的
人使用互联网；当他们这样做时，通常下载速度相对较低，并且附有相对较高的价格标签。此外，使用的性质不同。例如

，虽然在几个发达国家，每 10 个互联网用户中就有 8 个在网上购物，但在许多最不发达国家，这一数字不到十分之一。

此外，在国家内部，农村和城市地区以及男性和女性之间存在显着差异。最不发达国家和非洲地区的性别差距最大。

在参与数据驱动的数字经济并从中受益的能力方面，有两个国家脱颖而出：美国和中国。它们加起来占世界超大规模数据

中心的一半、世界上最高的 5G 采用率、过去五年人工智能初创企业所有资金的 94%、世界顶级人工智能研究人员的 
70%，以及近 90% 的市值
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世界上最大的数字平台之一。最大的此类平台——苹果、微软、亚马逊、Alphabet（谷歌）、Facebook、腾讯和阿里巴巴——
越来越多地投资于全球数据价值链的各个部分：通过面向用户的平台服务收集数据；通过海底电缆和卫星进行数据传输；数据存

储（数据中心）；以及数据分析、处理和使用，例如通过人工智能。这些公司因其平台组件而具有竞争性数据优势，但它们不再

只是数字平台。他们已经成为具有全球影响力的全球数字公司；巨大的金融、市场和技术力量；并控制有关其用户的大量数据。

随着数字化进程的加速，他们的规模、利润、市值和主导地位在大流行期间得到了加强。例如，虽然纽约证券交易所综合指数在 
2019 年 10 月至 2021 年 1 月期间上涨了 17%，但顶级平台的股价上涨了 55%（Facebook）至 144%（苹果）。

发达国家和发展中国家之间的传统数字鸿沟——从互联网连接、访问和使用的角度来理解——仍然很大，这是发展中反复

出现的挑战。此外，随着数据作为经济资源的作用以及跨境数据流动的作用变得越来越重要，与“数据价值链”相关的数字

鸿沟出现了新的维度。这个概念是估计数据价值的关键。价值出现在原始数据的转换过程中——从数据收集，到分析和处

理成数字智能——可以货币化用于商业目的或用于社会目标。除非对个人数据进行汇总和处理，否则它们没有任何价值。

反之亦然，没有原始数据就不可能有数字智能。为了创造和获取价值，需要原始数据和将它们处理成数字智能的能力。为

数据增加价值有助于在开发过程中向上移动。

随着数据驱动的数字经济的发展，与数据相关的鸿沟加剧了数字鸿沟。在这种新配置中，发展中国家可能会发现自己处于

从属地位，数据及其相关价值捕获集中在少数控制数据的全球数字公司和其他跨国企业中。他们冒着成为全球数字平台原

始数据的单纯提供者的风险，同时不得不为从他们的数据中获得的数字情报付费。

......并且缺乏对数据及其跨境流动的共同理解

尽管数据在不断发展的数字经济中很重要，但对数据的概念没有普遍认同的理解，这可能会导致分析和政策辩论的混乱和

复杂性增加。数据是一种特殊的资源，具有使其不同于商品和服务的特定特征。它们是无形的和非竞争性的，这意味着许

多人可以同时或随着时间的推移使用相同的数据，而不会耗尽它们。同时，对数据的访问可能会受到技术或法律手段的限

制，从而导致不同程度的排他性。例如，全球主要平台收集的数据不易供其他人使用，使平台所有者具有垄断地位，可以

从数据中受益。此外，汇总值通常可能大于单个值的总和，尤其是与其他补充数据相结合时。收集到的原始数据也可能具

有相当大的“选择”价值，因为如果可以根据这些数据解决不存在的新问题，它们可能会变得有价值。数据越详细和细化，

在以不同方式过滤、聚合和组合以提供不同见解时，它们的用途就越多。

此外，数据具有多维性质。从经济的角度来看，它们不仅可以为收集和控制数据的人提供私人价值，还可以为整个经济提

供社会价值。而后者不能仅靠市场来保证。此外，来自数据的私人收入收益的分配非常不平等。因此，需要制定政策来支

持效率和公平目标。然而，也有非经济维度需要考虑，因为数据与隐私和其他人权以及国家安全问题密切相关，所有这些

都需要解决。
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理解数据及其流动需要从不同的角度看待它们。首先，一直存在与商业交易相关的数据和信息——例如账单数据、银行数

据、姓名和送货地址——这些数据和信息主要是自愿提供的，很少产生与政策相关的问题，只要新的数字经济参与者以同

样的方式工作规则作为传统经济。其次，从个人活动、产品、事件和行为中收集的原始数据本身没有价值，但一旦汇总、

处理和货币化，或用于社会目的，就可以产生价值。第三，将原始数据处理为数字情报——以统计、数据库、洞察、信息

等形式——产生“数据产品”，当跨境销售时，可以将其视为贸易统计中的服务。

还有不同的分类法可以根据各种标准对数据类型进行分类。重要的区别在于收集数据是出于商业目的还是政府目的；被公

司或公共部门使用；是即时的或历史的；敏感或不敏感；或者是个人的或非个人的。数据的分类很重要，因为这可能会影

响需要在国家和国际层面为每种类型提供的访问类型，以及如何处理数据及其跨境流动。政策视角。

跨境数据流动不是贸易，应区别对待

数据的特殊特征表明，它们需要区别于传统商品和服务，包括在其国际转移中加以区别对待。在数据驱动的数字经济新背

景下，所有权和主权等概念正在受到挑战。与其试图确定谁“拥有”数据，重要的是谁有权访问、控制和使用数据。

在传统上与国家领土相关的国家主权概念与数据流动的数字空间的无边界性质、全球性和开放性之间存在重大困难。数字

主权通常与在国界内存储数据的需要相关联，但数据的地理存储与发展之间的联系并不明显。为跨境数据流分配地域性也

是一个挑战。数据可以更好地理解为共享，而不是交易或交换。

依赖贸易类型、价值和地点（包括来源和目的地）的统计数据为国际贸易治理提供信息。在跟踪没有官方统计数据的跨境

数据流时，这些方法即使不是不可能，也是具有挑战性的。鉴于数据的性质，适用于跨不同领土的国际贸易的完善方法（

例如，原产地规则）不能轻易应用于数据。根据几个国际组织制定的《衡量数字贸易手册》，与商品或服务的特定交换无

关的原始数据流不包括在“数字贸易”的概念中。

除了识别跨境数据流的技术挑战外，还存在政治和文化挑战。对于可以概述的许多数据分类，缺乏全球公认的定义。这有

时会导致难以确定如何处理数据流。例如，不同的定义可能会导致归类为个人数据的数据流量的巨大差异。尽管数据与贸

易有着密切的联系，它们可以为那些从中受益的人提供强大的竞争优势，但跨境数据流动本身既不是电子商务也不是贸易

，不应单纯地受到监管。

掌握数据会带来信息优势，增加了建立在数据基础上的经济体潜在市场失灵的根源，包括规模经济和范围经济以及网络效

应。数据经济中固有的信息不对称似乎无法减少，因为没有市场解决方案来纠正它。与数据伦理相关的其他权衡也同样重

要，包括从数据中创造价值和对人群的数据监控之间的关系，以及数据过滤和审查之间的联系。因此，数据和数据流的治

理至关重要。然而，虽然在适当的时候为跨境数据流动制定适当的规则有助于保障数据权利、减少结构性挑战和支持经济

发展，但对采取的政策方法尚未达成共识。
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管理数据和跨境数据流的不同方法产生了重要影响

在数字经济的主要经济和地缘政治参与者中，管理数据流的方法——以及更广泛的数字经济——差异很大，除少数例外，在区域

和国际层面几乎没有共识。在世界范围内，三种主要的治理方法具有特别的影响力。稍微简化一下，美国的方法侧重于私营部门

对数据的控制。中国模式强调政府对数据的控制，而欧盟则支持基于基本权利和价值观的个人控制数据。当前的背景是这些地区

之间的紧张局势之一，尤其是美国和中国之间。此外，全球数字公司正在寻求扩展自己的数据生态系统。

在技术发展方面存在着领先地位的竞争，因为通过控制数据和相关技术，特别是在人工智能方面，领先者可以获得经济和

战略优势。在这种情况下，数字空间和互联网存在碎片化的风险。总体而言，存在着一种面向孤岛、数据驱动的数字经济

出现的风险，这与互联网作为自由、去中心化和开放网络的原始精神背道而驰。从经济角度来看，这将是次优的，因为可

能会从互操作性中获得更多收益。

数据驱动的数字经济中的碎片化将阻碍技术进步、减少竞争并导致某些领域出现寡头垄断市场结构，并导致政府在其他领

域产生更多影响。这可能对大多数发展中国家产生重大的负面影响。碎片化会减少商机，因为用户和公司对供应链的访问

将变得更加复杂，跨境数据流动将受到限制。跨司法管辖区的合作也会遇到更多障碍。

尽管存在碎片化的风险，但主要数据领域之间仍有一些可能融合的迹象。例如，尽管以自由市场为重点，美国已采取措施

限制一些外国数据驱动公司进入其市场，并禁止相关的国内数据外流。与此同时，中国正在暗示对数据流开放。最终结果

很难预测，取决于全球决策者是否愿意找到惠及所有人的全球解决方案。

各国监管跨境数据流动可能有各种合法的公共政策原因，例如保护隐私和其他人权、国家安全以及经济发展目标。只要没

有适当的国际体系来规范这些流动，一些国家可能看不到任何其他选择，只能限制数据流动以满足某些政策目标。然而，

数据本地化不会自动导致国内数据增值。数据存储位置和价值创造之间的联系并不明显——需要考虑成本和收益。对国家

政策的审查表明，它们往往因每个国家的技术、经济、社会、政治、制度和文化条件而异。

随着数据和跨境数据流动在世界经济中的地位日益突出，全球治理的需求变得更加迫切。不幸的是，对其监管的不同观点

和立场导致国际辩论的现状陷入僵局。尽管针对数据流的贸易协定越来越多，但数字经济的主要参与者之间仍然存在分歧

。在 G20 成员中，不仅在实质方面（例如，关于数据本地化措施），而且在过程方面，都有不同的看法。

同时，对跨境数据流动的极端立场也无济于事，因为无论是严格的本地化还是完全自由的数据流动，都不可能满足各国实现各种

发展目标的需求。需要重新考虑该领域的监管，以找到中间解决方案的基础。新法规需要考虑所有数据维度，包括经济和非经济

数据。它们需要超越贸易，以整体方式解决数据流问题，同时考虑对人权、国家安全、贸易、竞争、税收和整体互联网治理的可

能影响。这就提出了一个问题，即讨论与数据相关的发展政策的适当国际论坛是什么。
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数据和跨境数据流动的全球治理有充分的理由

全球数据治理框架有很强的理由来补充其他级别的数据治理。主要论据和理由可归纳如下：

• 全球数据治理将有助于实现全球数据共享，并开发有助于应对贫困、健康、饥饿和气候变化等重大全球发展挑战的

公共产品。

• 跨境技术协调——最好是在全球层面——对于避免互联网基础设施和数字空间的进一步分裂至关重要。

• 鉴于 5G 和物联网的实施以及 COVID-19 大流行引发的数字化加速，全球数据治理变得更加重要。这些趋势扩大了全球

大量数据收集和货币化的范围。如果没有一个连贯的底层全球治理框架来建立信任，这可能会导致数据共享方面的反弹

。它还将加剧对数据价值链缺乏透明度以及数据收益分配不均的担忧。

• 关于跨境数据流动的国家法规的激增带来了不确定性并提高了合规成本，这对微型和小型企业尤其有害，尤其是在发展

中国家。数据驱动的数字经济的相互关联性和全球高度相互依存性意味着该领域的国家政策对其他国家具有溢出效应。

• 在数字平台缺乏全球治理的情况下，自律导致平台定义的市场结构主要使自己受益，具有各种发展和政策影响。主

要平台越来越具有全球影响力，这使得任何一个国家都更难应对相关的政策挑战。

• 在全球范围内网络危害不断上升的背景下，有必要对数字平台，特别是社交媒体平台的商业模式的风险、脆弱性和结果

进行全面和连贯的评估。

• 需要一种全球数据治理方法，以防止在数据驱动的数字空间中扩大对发展中国家的长期不平等。必须确保他们的当

地知识、需求和观点在全球政策讨论中得到充分体现。

• 鉴于互联网全球架构的相互依存性和互联性，跨境数据流动的未来不应仅由少数大国决定。

数据驱动的数字化创造了全球机遇和全球挑战，需要全球解决方案来利用积极影响并减轻负面影响。有效的全球数据治理是数据

支持实现以人为中心的《2030 年可持续发展议程》的经济、社会和环境目标的先决条件。

制定数据和跨境数据流动治理的全球方法的努力应解决许多关键政策领域和优先事项，包括以下内容：

• 就关键数据相关概念的定义达成共识；

• 建立数据访问条款；

• 加强数据价值和跨境数据流动的衡量；

• 将数据作为（全球）公共产品处理；

• 探索新兴的数据治理形式；

• 就数字和数据相关的权利和原则达成一致；
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• 制定数据相关标准；和

• 加强与平台治理相关的国际合作，包括在数字经济中的竞争政策和税收方面。

需要新的机构设置来应对全球数据治理挑战

国际层面的现有制度框架不适合解决全球数据治理的具体特点和需求。为了使其有效，最有可能需要一个新的全球机构框

架，适当结合多边、多利益相关方和多学科参与。

迄今为止，数据和数字技术的全球治理已经沿着不同的轨道进行。首先，与作为通信网络的互联网治理相关的大多数问题

已在各种多利益相关方论坛中得到处理。一个组织良好且全球化的互联网社区在协调互联网资源和使网络网络有效运行的

方法上投入了大量资金。这些过程通常在平等的对等参与下进行。

其次，同样地，欧洲委员会第 108 号公约包括一个论坛，各国政府、监管机构、私营部门利益攸关方和民间社会代表都

可以在该论坛上获得信息并分享关于促进和改进公约的见解。

第三，随着数据跨境流动的扩大，各国政府寻求将其治理纳入国际贸易规则。这些过程涉及签署方之间对一套规则的谈判

，其中可能包括争议解决机制。与上述其他两条轨道相比，贸易协定的特点是透明度有限，因为谈判往往在封闭过程中进

行，非国家利益攸关方很少参与。

作为建立在现有组织基础上的替代方案，越来越多的人呼吁建立一个协调机构，专注于评估和开发全面的全球数字和数据

治理并具备相关技能。它将认识到当前的全球机构是为一个不同的世界而建立的，新的数字世界由无形资产主导，并且需

要新的治理结构。

实现共同点和全球解决方案并非易事。事实上，在这个民粹主义、反全球化和竞争既得利益与从使用数字技术和数据中获

取租金相关的时代，提议一个新的国际机构似乎是弄巧成拙。然而，所有这些因素使得走上数字和数据治理的新全球道路

比以往任何时候都更加重要。

数据领域的强化或分裂成多个领域，都会让混乱的局面更加混乱。除了为与隐私、网络安全和其他风险相关的重大损害创

造空间之外，它还将大大减少可以从这些技术和相关数据中产生的价值。

为了使关于数据治理和跨境数据流动的全球辩论具有充分的包容性，理想情况下，它们应该在联合国的主持下进行，联合

国是就国家代表性而言最具包容性的国际论坛。目前，发展中国家在全球和区域倡议中的代表性往往不足，这意味着在全

球政策讨论中存在忽视其需求、当地知识和文化背景的风险，从而导致不平等加剧。联合国已经有各种与数据治理相关的

举措，包括联合国科学和技术促进发展委员会；联合国人权事务高级专员办事处；联合国国际贸易法委员会；联合国教育

、科学及文化组织；互联网治理论坛；和国际电信联盟。贸发会议还通过其三大工作支柱、研究、建立共识活动及其技术

合作工作做出贡献。为了使联合国能够在这方面发挥作用，它需要确保与民间社会、学术界和私营部门领导的其他正在进

行的进程和举措的有效联系。
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使数据流动造福所有人需要付出更大的努力来弥合分歧

任何利用数据和跨境数据流的努力都需要充分关注当前全球数字经济的特征。它们不仅可以在国家之间看到，也可以在利

益相关者之间看到。例如，政府缺乏适当的技能组合直接导致立法和监管框架制定过程中技术和分析专业知识的代表性不

足。这反过来又限制了政府确定数字技术可以提供的机会和可能出现的潜在风险和威胁以及对其进行监管的方法的机会。

这有可能转化为公众对以利润为导向的私营部门的日益依赖，民主价值观和个人人权受到严重损害。欠发达国家的顶尖人

才也被发达国家流失，并且在全球政策讨论中的代表权更小——这进一步加剧了全球不平等。

任何管理跨境数据流动的国际框架都需要补充并与国家政策保持一致，以使数据驱动的数字经济促进发展。它需要具有灵

活性，以便在数据驱动的数字经济中设计和实施其发展战略时，具有不同准备程度和能力以从数据中受益的国家拥有必要

的政策空间。与此同时，如果不考虑全球视角，在此背景下的国家发展政策或战略可能会失败。

虽然所有国家都需要分配更多的国内资源来发展其在国内创造和获取数据价值的能力，但许多国家的财政、技术和其他资

源可能无法满足这些需求。在最不发达国家尤其如此。尽管 COVID-19 大流行及其对政府收入的影响进一步减少了公共资

金的可用性，但它们也使政府和其他利益相关者更加意识到需要提高他们参与并受益于不断发展的数据驱动的数字化的准

备经济。这突出表明需要国际支持。

在跨境数据流动的背景下，国际支持可能集中在一系列领域。首先，它可以协助制定相关的法律和监管框架。例如，不到

一半的最不发达国家制定了数据保护和隐私立法。其次，许多国家需要制定处理数据和跨境数据流动的国家战略，以有助

于获得经济发展收益，同时尊重人权和各种安全问题。第三，可能需要开展能力建设活动以提高对数据相关问题及其发展

影响的认识。最后，为了在该领域实现区域和全球对话的包容性成果，发展中国家需要在谈判桌前占有一席之地，以及有

效参与相关进程和会议所需的手段。





数字数据和跨境数据流动在世界经济中发挥着越来越重要的作用，对实

现可持续发展目标具有重大影响。鉴于国内和国际数据流量的高速增长

，迫切需要提高对跨境数据流动动态的理解，以便在国家和国际层面制

定适当的政策应对措施.

第一章通过提供数据的定义并突出其一些关键特征，为报告奠定了基础

。然后，在全球数据价值链的背景下，研究与数据和跨境数据流动特别

相关的数字技术的最新趋势。它强调数据驱动的数字经济的特点是国家

之间和国家内部的重大权力不平衡；这些反映在各国利用数据及其跨境

流动促进增长和发展的准备程度不同。
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第一章

数据驱动型数字经济的近期趋势

A. 介绍

经济和社会日益数字化正在改变人们的行为和互动方式。各种数字化转型的显着特征之一是互联网上机器可读信息或数字

数据的指数级增长（贸发会议，2019a）。此类数据是所有快速涌现的数字技术的核心，例如数据分析、人工智能 (AI)、
区块链、物联网 (IoT)、云计算和所有基于互联网的服务——并且它们已成为一种基本的经济资源。 COVID-19 大流行加

速了数字化进程，因为越来越多的人尽可能继续通过在线渠道开展活动——例如工作、学习、交流、买卖或娱乐（贸发会

议，2021a ）。

国内或国际的数据和数据流可以带来许多好处并有助于解决社会挑战，包括与可持续发展目标相关的挑战。虽然应该利用

这些收益，但重要的是确保它们以公平的方式分配，而不是被少数人夺走，并创造社会价值。当前的数字化进程与权力不

平衡和不平等有关，需要加以解决。数据不仅仅是一种经济资源，因为它们还与隐私和其他人权方面以及国家安全有关。

这表明需要对与数据相关的决策采取综合、整体的方法。

《数字相互依存时代——联合国秘书长数字合作高级别小组的报告》（联合国，2019 年）认识到数据的重要性。其建议

形成了秘书长的数字合作路线图（联合国，2020a），其中还强调了利用数据促进发展的必要性。就联合国系统本身而言

，秘书长于 2020 年提出了《2020-22 年数据驱动转型的秘书长数据战略，促进每个人在任何地方都具有洞察力、影响力

和完整性的行动》。它指出“更好地利用数据——采用基于联合国价值观和人权的方法——是我们未来和服务不可或缺的

一部分”（联合国，2020b：3）。

事实上，虽然贸发会议在其成立之初的重点是贸易和发展，但它自然而然地向着相互依存和发展的方向发展，因为贸易和

发展不能与相互依存的方面分开。因此，贸发会议已成为联合国系统贸易和发展以及金融、技术、投资和可持续发展领域

相关问题的协调中心。这也与全球化趋势下各国之间以及国家、区域和国际决策之间相互依存的不断演变的背景有关。数

据驱动的数字经济通过跨境数据流动引入了一种新的相互依存形式。

在数据驱动的数字经济背景下，尤其是在跨境数据流动方面，乌拉圭作家马里奥·贝内代蒂 (Mario Benedetti) 流行的一句

话特别适用：“当我们以为我们已经有了所有答案时，所有问题突然变了。”1虽然传统经济学的许多原理和参数可以很容易

地转移到数字经济中，但也有许多经济思想可能不一样，需要在新的数字空间中进行调整。此外，随着新概念和动态的出

现，需要从根本上重新思考经济学。因此，重要的是要加深对跨境数据流动作为国际经济关系和发展中新的关键资源的作

用的理解。出现的不同问题包括：

• 什么是数据？

• 什么是跨境数据流？

• 跨境数据流动对发展有何影响？

1 有关此引言的来源，请参阅 El País，2016 年 1 月 11 日，Queda inaugurada la nueva politica 和 
https://citas.in/frases/1079317/history/。
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• 在跨境数据流动方面有哪些政策选择，以最大限度地提高发展机会并应对挑战，以综合和公平的方式将风险降至最低？

本报告的目的是帮助加深对这些问题的理解。以贸发会议先前在该领域的研究为基础，2 它深入探讨了数字数据的跨境流

动问题以及发展中国家可能受到此类流动影响的方式。它旨在为这种新型国际经济流动的发展影响提供全新的整体观点。

与跨境数据流动监管相关的问题目前在国际议程上占据重要位置，特别是在贸易谈判的背景下。但如前所述，这些流动不

仅与贸易有关，而且与人权、国家安全和执法有关。对跨境数据流动的看法往往分歧很大，目前的争论相当两极分化。一

些人强烈主张促进数据自由流动，而另一些人则特别强调数据存储在国内本地化以实现各种国家目标的必要性。目前关于

跨境数据流动的辩论状态可谓陷入僵局。

这就引出了如何找到达成更大共识的方法的问题。为了从互联网中获得全部好处，并使数据驱动的数字经济为人类和地球

服务，数据需要共享，包括跨境共享。与此同时，迫切需要在全球数据治理的广泛背景下，在国际层面对数据流动进行适

当监管。此类法规需要灵活，考虑到各国的各种条件和数字准备程度以及发展目标的高度差异。正如本报告将讨论的那样

，跨境数据流动以及此类流动的收益分配可受一系列领域的法规管辖。找到一种平衡的治理方法并不容易。手头的问题很

复杂，缺乏共同的定义，衡量这一现象具有挑战性。本报告旨在通过促进加强证据基础、增进对跨境数据流动动态的理解

以及考虑可能的前进方式，在此背景下增加价值。

本章奠定了基础——首先提供数据的定义，并强调它们的一些关键特征。 C 节强调了在获取和使用信息和通信技术 (ICT) 方面

仍然存在的重大分歧。随后分析了某些与数据相关的变量的情况，这些变量反映了在不断发展的数据驱动的数字经济中出现的新

鸿沟。 D 节介绍了互联网和数据流量的全球演变，而 E 节讨论了与数据和数据市场价值估计相关的问题。 F 部分解决了衡量跨

境数据流的困难。以下部分着眼于全球数据价值链中数据相关变量的演变：数据收集（G 部分）、数据传输和存储（H 部分）

以及数据处理和使用（第一部分）。每个阶段都可以发生在不同的国家，涉及跨境数据流动。 J 部分探讨了与人权和信任相关

问题相关的非经济数据相关方面。 K 部分提供了一些结论以及报告其余部分的路线图。

B. 数据的定义和特征

在研究数据驱动的数字经济中全球形势的演变之前，本节解决了数据定义不明确的问题，以及使它们与商品和服务不同的

一些关键特征。从本质上讲，在数字经济中，一切都是数据。任何产品或活动（通常可以称为“事件”）的数字化意味着将

其转换或编码为“零”和“一”的二进制语言。因此，互联网上的一切都是数字，因此也是数据。每一个零或一个代表一点机

器可读的信息，这是最小的一块
2 《2019 年数字经济报告》侧重于数字经济中的价值创造和获取，强调了数据的核心作用以及对发展中国家的影响（贸发会议，2019a）； 《

2017 年信息经济报告》强调需要审视全球互联网治理与国际贸易体制之间的相互作用（贸发会议，2017 年）。此外，先前关于数据流的研

究侧重于数据保护问题（贸发会议，2016 年），最近的一项研究讨论了电子商务联合声明倡议，包括与跨境数据流相关的问题（贸发会议，

2021b）。
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数字可读的信息。这些可以被视为“真实”生活的“虚拟”表现。将现实生活中的事件翻译成机器可读的 0 和 1 代码是通过软件完成

的。

然后，这些编码事件可以通过硬件（例如海底电缆和数据中心）传输并存储在其中。互联网是网络的网络；从比特离开用

户设备并进入网络的那一刻起，数据就开始流动。数据流是指这些数字编码事件（零和一）在数字设备之间的传输。这些

数据流本身不是商业交易；它们只是机器可读信息通过网络传输的方式。互联网和数字经济的运作从根本上取决于这些数

据如何在国家内部和国家之间流动。由于互联网是一个全球网络，其中很大一部分是跨境数据流动（参见关于数据如何跨

境流动的第三章）。

一般而言，尤其是对于监管目的而言，重要的是零和一在现实生活中代表什么，即“人类可读”的信息，或者人类思维可以

理解的信息。尽管数据在不断发展的数字经济中很重要，但对数据的概念并没有达成共识，这可能会导致分析和政策辩论

中的混乱和复杂性增加。事实上，在文献和政策辩论中，最常见的是，数据的含义被认为是理所当然的，这是每个人都普

遍理解的。它似乎被认为是一个在某种程度上同质和同质的实体——一个整体。但这与现实相去甚远。事实上，该术语的

含义严重缺乏明确性。

虽然许多隐喻已被用来解释数据的性质，最显着的是石油，但数据与其他任何东西都不一样，而且这些隐喻对决策目的没

有用（De La Chapelle 和 Porciuncula，2021 年）。为了理解数据与商品和服务的性质及其价值不同，重要的是要了解它

们的具体特征，这在方框 I.1 中进行了讨论。在这方面，虽然跨境数据流动可能产生经济影响，但与货物和服务贸易或国

际金融流动等其他国际经济流动相比，它们是一种非常不同的国际“经济”流动，因此需要从不同的、更广泛的角度来看待

。

数据是小的、不相关的“人类可读”信息（数据点），它们可能是数字，但也可能揭示定性方面。将数据放在一起并对其进行处理

会产生可用于做出更明智决策的信息、知识和智慧。数据可以是关于人（例如人口统计、行为和关系）、组织（例如他们的类型

、活动和业务关系）、自然环境、建筑环境或制造对象。数据可用于做出具有经济影响、环境影响或对健康、教育或一般社会影

响的决策（Coyle 等，2020）。在与数据相关的分析和数字经济中的政策辩论中，这些不同级别的处理往往是混合的，尽管它

们的影响差异很大。数据、信息、知识和智慧之间的区别如图 I.1 所示。金字塔反映了数据的用途。考虑到技术不是确定性的—
—即本身没有好坏之分——但是，根据它们的用途，数据处理也可能导致负面结果，例如通过监视，影响民主进程。因此，需要

采取适当的政策来确保数据用于造福人类和地球。

在数据的不同类型和用途之间的辩论中通常没有什么区别。数据有不同的种类，可以根据不同的分类法进行分类（有关数

据类型的更详细讨论，请参见第三章）。一个重要的区别是自愿数据和观察数据之间的区别。自愿数据是指用户有意提供

的信息，例如在社交媒体平台上共享的个人详细信息或用于在线购买的信用卡信息。观察到的数据是应用程序或第三方软

件在用户知情或同意的情况下收集的信息，例如位置数据和网络使用行为。这些信息是从网络活动中提取的——例如，通

过数字平台和应用程序、连接的机器和传感器——通常是免费的，涉及用户个人数据的不同方面，例如位置、偏好、关系

和个人行为。通过数字技术的进步，特别是数据分析，数据呈指数级增长，主要与第二种数据有关。因此，现在很大一部

分数据是观测数据。
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方框 I.1。数据特征

数据是无形的和非竞争性的，这意味着许多人可以同时或随着时间的推移使用相同的数据，而不会被耗尽。同时，对数据

的访问可能会受到技术或法律手段的限制，从而导致不同程度的排他性。从技术角度来说，数据可以是公共物品、私人物

品或俱乐部物品（当只有一群人可以访问它时）。数据在竞争性和排他性范围内的位置如方框图所示。

私人物品：

食物、油、衣服和其他制成品

（智能手机）、私人池塘中的

鱼等。

常见商品：

森林、土地、大气、水、

海洋中的鱼等。

俱乐部商品：

卫星电视、私人公园、电影

院、版权软件、宽带

互联网、付费流媒体电影等。

数据

公共财物：

国防、航空、阳光、新闻、

公共电视、公园、路灯、灯塔等。

资料来源：UNCTAD，基于 Schneider (2019) 和 Liu (2021)。

数据还经常涉及积极或消极的外部性。聚合值通常可能大于单个值的总和。数据还具有相关价值——即，多种数据通过与其他互

补数据结合而变得更有价值。此外，先验的个体数据没有价值，因为它只有在数据被聚合、处理和使用后才会具体化；因此，个

别数据来源将具有相当大的“选择”用途或潜在价值，这意味着如果可以根据这些数据解决不存在的新问题，它们可能会变得有价

值。数据越详细和细化，它们的用途就越多，因为它们可以以不同的方式过滤、聚合和组合以提供不同的见解。由于价值在于它

们的使用，它高度依赖于上下文（Coyle 等人，2020 年）。

总体而言，如第三章所述，在经济方面，数据不仅可以为收集和控制数据的人提供私人价值，还可以为整个经济提供社会

价值，这表明扩大数据获取的潜在好处，公共或私人收集，用于公共利益目的。因此，由于仅靠市场不能确保社会价值，

出于效率的原因需要政策。此外，政策制定还有公平的原因，因为私人收入收益的分配非常不平等。

数据可能与不同的项目共享一些特征，但它们的多维性质使它们非常具体，无法与其他项目相比。从经济角度来看，数据

可以被视为一种经济资源、资本、财产、劳动力和基础设施。但也有非经济层面需要考虑，因为数据与隐私和其他人权以

及国家安全问题密切相关。无论如何，数据只是需要从所有方面处理的数据，正如第三章将讨论的那样。

资料来源：贸发会议。
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图 I.1。数据金字塔

获得高水平的知识和将知识应用于特定目标的能力

智慧

鉴于其网络访问者的知识，电子商务平台可以调整价格并设

置有针对性的广告以增加销售额

用于回答“为什么”问题的信息

知识

分析表明，在具有特定个人资料的用户中，某些

商品以特定价格的需求量更大

数据使用和情境化作为“谁、什么、在哪里

、什么时候”问题的答案

信息

数据表明谁在什么时间从哪个位置查看什么

网店商品，持续了多长时间

关于现象的离散、客观的事实，通常从

传感器、实验或调查中获得

电子商务平台记录网站访问量和用户

活动

数据
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解释 真实世界的应用

资料来源：贸发会议，基于美国商会基金会（2014 年）。

另一个重要区别是结构化数据和非结构化数据之间的区别。结构化数据最容易搜索和组织，因为它们通常包含在行和列中

，并且它们的元素可以映射到固定的预定义字段中。统计数据是结构化数据的一个例子。非结构化数据不能包含在行列数

据库中，并且没有关联的数据模型。与观察数据的情况一样，“大数据”现象大多与非结构化数据有关。估计总数据的 90% 
是非结构化的。3 需要注意的是，数据无大不小，但可大可小。4

区分不同形式的数据也很重要。首先，与商业交易相关的数据和信息——例如账单数据、银行数据、姓名、送货地址等

– 当这些交易是国际性的时，可以跨国家流动。无论是在物理世界还是数字世界中，这些数据本身通常不会被商业化，它

们作为正常商业惯例和行为准则的一部分进行传输。这些数据主要是自愿提供的，不应造成任何与政策相关的问题，只要

新的数字经济参与者按照与传统经济相同的规则运作即可。

其次，原始数据——从个人活动、产品、事件、行为等中收集——本身没有价值，但一旦聚合、处理和货币化，或用于社

会价值，就可以产生价值。5就本报告而言，数据的一个有用定义是“已转换为可以存储、传输或处理的数字形式的观察结

果，并且可以从中提取知识”（加拿大统计局，2019 年）。这些原始数据的国际流动是不同的

3 参见福布斯，2019 年 10 月 18 日，结构化、半结构化和非结构化数据有什么区别？和福布斯，2019 年 10 月 16 日，什么是非结构化数

据，为什么它对企业如此重要？任何人的简单解释。

4 在这方面，文献和辩论中与“数据革命”一词似乎有些混淆，它有时指的是需要改进统计和加强统计能力，有时则被视为与以下内容相关

的数字技术革命。被称为“大数据”和数据分析。

5一些观察家认为所有数据都是特定背景或社会机制的产物，从这个意义上说，它们不能真正被称为原始数据。承认这一社会学维度，就

本报告而言，“原始”一词被理解为未经处理，即没有经济价值被添加到数据中（例如，参见 Cattaruzza (2019)）。
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来自其他国际经济流动的一种流动，目前在全球一级监管不力。在缺乏针对这些数据流的适当国际监管体系的情况下，主

要是全球数字平台（或全球价值链中的领先公司）以及政府可以访问并可以收集和控制数据，拥有资源和能力来改进和使

用（或滥用或误用）它们，并从数据中获益。因此，随着数字技术的进步以及它们在国家间的流动，正在大量收集的“原
始”（主要是观察到的和非结构化的）数据为国际决策引入了一个新的维度，以应对新出现的相关挑战。这些原始数据对

应于图 I.1 中金字塔基础的数据。

第三，将原始数据处理为数字智能——以统计、数据库、洞察、信息等形式——产生“数据产品”。这些数据产品对应于图

I.1金字塔中的信息、知识和智慧。它们可能被视为服务，因此它们的跨境流动（支付时）被纳入贸易统计和贸易法规。然

而，数据相关技术的演进，以及随之而来的新数据产品/服务贸易的扩大，主要是基于对原始数据的处理。因此，跨境数

据流动的扩大可能需要调整现有的服务贸易规则。

C. ICT 访问和使用方面的数字鸿沟

对数据驱动的数字经济当前高度不平衡的运行状态进行简要回顾是一个有用的起点，有助于理解跨境数据流动可能对发展

产生的影响。为了参与并受益于这种经济，各国需要能够获得相关的通信技术，这是数据传输的基础。他们还需要有能力

有效地利用这种访问。在连接和使用互联网的能力方面，国家内部和国家之间仍然存在显着差异。解决数字经济中的这些

不平等问题是发展的关键。本节重点介绍移动连接、连接类型、智能手机采用、可负担性和互联网使用方面的不同趋势。

然而，这些数字鸿沟反映了国家内部和国家之间更广泛的潜在收入不平等。因此，仅在 ICT 基础设施政策方面采取行动是

不够的；通过经济政策应对全球不平等挑战也很重要。

1. 电话和宽带接入

过去 15 年来，发达经济体和发展中经济体的固定电话数量一直在下降，而在最不发达国家 (LDC) 则从未真正回升。至于

固定宽带用户，发达经济体和发展中国家的普及率有所提高。然而，在最不发达国家，2005 年至 2020 年期间，每 100 
人的平均这些订阅人数几乎为零，因为这些国家已经跨越到越来越高效和可访问的移动连接。尽管 2020 年发达国家的移

动电话普及率仍高于发展中国家，尤其是最不发达国家，但后者在此期间增长更快，有助于缩小差距。从区域角度来看，

转型经济体在 2020 年的移动电话订阅率最高，其次是欧洲和美洲。渗透率最低的是亚洲和太平洋、阿拉伯国家和非洲。

然而，发展中国家和最不发达国家最多的后一区域在 2005-2020 年经历了最惊人的增长（图 I.2a）。6

自 2010 年以来，按发展水平划分的所有国家组别都经历了移动宽带普及率的显着增长。然而，十年后仍然存在巨大差距：发达

国家的普及率是发展中国家的两倍，是最不发达国家的四倍。在区域层面，移动宽带用户低于移动电话用户（图 I.2b）。非洲、

亚洲和太平洋地区的移动宽带用户增长最为显着
6 除非另有说明，本章中图和表中使用的所有来自在线统计数据库的统计数据最后更新时间为 2021 年 6 月。
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图 I.2。移动电话和宽带用户，按地区，选定年份

(每100人)
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资料来源：UNCTAD，基于国际电联统计数据库，可在 www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx 查阅。
注：国家组是来源的国家组。 2020 年的数据是国际电联的估计数。

和阿拉伯国家，因为它们都在 2010 年从非常低的水平开始。就非洲而言，2020 年的移动宽带普及率是 2010 年的近 20 倍。虽

然这让发展中国家缩小了与更先进国家的差距，但仍然是一个显着的移动宽带鸿沟。在欧洲和美洲（包括加拿大和美国），

2020 年的渗透率几乎达到每 100 人 100 订阅。独联体（CIS）的转型经济体相对接近这一水平，但亚太地区、阿拉伯国家和非

洲的移动宽带分别占美国和欧洲水平的四分之三、不到三分之二和三分之一。 2019 年拉丁美洲的移动宽带普及率估计为 73%
（拉加经委会，2021）。7

造成这种移动宽带接入差距的原因包括移动宽带连接技术（3G、4G 和现在的 5G）、智能手机的采用以及支持互联网的

电话和移动数据计划的可负担性的差异。关于移动宽带，2020 年全球 93% 的人口被至少来自 3G 网络的信号覆盖（图 
I.3）。 5G 网络仅在 2020 年才开始有效实施。 如下所述，随着越来越多的数据可用，5G 连接有望成为数据驱动的数字

经济背景下的关键。到 2020 年，发达国家约 98% 的人口至少被 3G 网络覆盖，而发展中国家和最不发达国家的这一比

例分别为 92% 和 77%。因此，就最不发达国家而言，2020 年有 23% 的人口无法使用移动宽带网络。这与联合国可持续

发展目标 9.c 的目标相距甚远，即增加获得 ICT 的机会并努力提供普遍和到 2020 年最不发达国家负担得起的互联网接入

（指标 9.c.1 – 移动网络覆盖的人口比例，按技术）。如上所述，拥有移动宽带用户的人口比例甚至更低，尤其是在大多

数最不发达国家所在的非洲。

技术鸿沟在同一组国家中也很明显，即城市人口和农村人口之间的差距。最不发达国家的城乡接入鸿沟最为突出，其中 
16% 的农村人口无法使用任何移动网络，35% 的人口无法通过移动设备在线连接（图 I.3）。8尽管如此，这仍代表着自 
2015 年以来的显着改善，当时最不发达国家多达 63% 的农村人口缺乏移动互联网接入。

7 由于国际电联数据包括美洲组中的拉丁美洲以及加拿大和美国，因此此处仅提供拉丁美洲的拉美经委会估计数。

8 无法使用移动网络的人口是农村总人口与三类技术覆盖率之和（84%）之间差异的结果。未通过移动设备上网的人口是 3G 和 4G 
覆盖的总和 (65) 与农村总人口之差。

     
a) 移动电话 b) 移动宽带

     

  

  

2005 2010 2015 2020 2010 2015 2020
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图 I.3。 2020 年移动网络类型覆盖范围的分布，农村和城市地区，按发展水平

（占人口的百分比）
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2G 3G 4G

资料来源：UNCTAD 计算，基于国际电联统计数据库，可在 www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx 查阅。
注：2G 和 3G 网络的值显示了未覆盖的人口增量百分比
先进技术网络（例如，就最不发达国家而言（总数），2G 覆盖了 41 36 13=90% 的人口，3G 覆盖了 41 36=77%，4G 覆盖了 41% ）
。国家组是来源的国家组。数据为国际电联估计。

2. 智能手机的普及和移动互联网的可负担性

a. 采用智能手机

智能手机是访问互联网和传输数据的重要工具。在大多数发展中国家尤其如此，在这些国家，固定宽带连接和计算机使用

不那么普遍。以智能手机在所有移动连接中的比例衡量的智能手机采用率在 2016-2019 年间在所有地区均有所上升（图 
I.4）。然而，2019 年地区之间的差距仍然存在。北美和欧洲的智能手机采用率领先，其次是中国。撒哈拉以南非洲地区

的智能手机采用率最低，但预计到 2025 年智能手机采用率增长最快。智能手机采用率的增长趋势与智能手机和数据计划

订阅的可负担性提高并行，下面讨论。

b. 智能手机和移动数据计划的可负担性

拥有智能手机的成本是连通性和充分受益于发展中国家数据驱动的数字经济的障碍。 GSMA（2020b）衡量了不同地区最便宜的

支持互联网的功能手机或智能手机的承受能力。 2019 年，这种设备的成本平均占高收入国家每月人均国内生产总值 (GDP) 的 
4%。在人均收入较低的国家，这一比例在拉丁美洲和加勒比地区是两倍多（9%），在撒哈拉以南非洲地区高达 30%。但是，

购买支持互联网的电话或智能手机不会自动访问互联网，这也需要订阅移动数据计划。
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图 I.4。智能手机采用率，按地区，选定年份

（百分）
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100   
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80

70

60

50

40

30

20

10

0
北美国 欧洲 中国 拉丁美国 亚洲和

太平洋
独联体 中东和北非 撒哈拉以南非洲

2016 2019 2025

资料来源：UNCTAD，基于 GSMA（2017）和 GSMA（2020a）。
注：国家组是来源的国家组。 2025 年的数据是预测值。

移动数据计划对于充分利用移动设备至关重要，9抵消发达国家和发展中国家之间以公平成本保持联系的鸿沟。宽带委员

会的倡导目标 2 表示，到 2025 年，发展中国家应负担得起入门级宽带服务，其人均月国民总收入 (GNI) 的占比低于 2%
。102019 年，95 个国家实现了 1.5 GB 移动宽带成本低于人均月国民总收入 2% 的目标：47 个发达国家、44 个发展中国

家和 4 个最不发达国家（图 I.5）。国际电联和教科文组织在其关于宽带状况的报告中指出，虽然全球数据计划价格在 
2013 年至 2019 年期间下降（年均增长率为 -15%），但“对于至少 40 个国家，主要是最不发达国家，入门级移动宽带服

务的费用相当于人均月均国民总收入的 5% 或更多。其中 19 个国家的平均成本处于惊人的水平，分别超过 10% 和 20%”
（国际电联和教科文组织，2020：16）。

3. 互联网连接速度

互联网连接的速度是产生和使用数据流量的能力的关键决定因素。由于互联网的技术和使用在过去 20 年中发展非常迅速，因此

连接质量至关重要。不同的平均连接速度可能足以满足基本活动，例如 Internet 浏览或发送电子邮件，但不适用于其他活动，例

如视频通话。

2020 年，除最不发达国家外，所有经济体组的固定宽带互联网连接速度平均高于移动宽带互联网连接速度（图 I.6）。虽然这种

差异在发展中经济体和转型经济体中不那么突出，但对于发达经济体来说，固定连接的平均速度是移动连接速度的两倍。互联网

连接质量在发达国家之间的差距非常大

9 在这种情况下，数据与传输信息的能力有关，以零和一表示，因此可以使用的字节数。

10     2018 年，宽带委员会启动了目标 2025 框架，以支持“连接世界人口的另一半”（见 www.broadbandcommission.org/broadband-targets/）。
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9
发达经济体
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发展中经济体（非最不发达
国家）

最不发达国家

1 40 7

47 44 4

宽带委员会目标：人均每月国民总收入的 2%

图 I.5。 2019 年 1.5 GB 移动宽带价格占人均 GNI 的份额

（经济体数量）

b) 移动宽带

0 10 20 30 40 50 60

图 I.6。 2020 年全球和按发展水平划分的宽带互联网连接速度

（每秒兆比特）

a) 固定宽带

2021 年数字经济报告

跨境数据流动与发展：数据流向谁

>20

10–20

5–10

2–5
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经济体数量

资料来源：贸发会议，基于国际电联和教科文组织（2020 年）。

0 20 40 60 80 100 120

世界 发达经济体 转型经济体 发展中经济体（非最不发达国家） 最不发达国家

资料来源：UNCTAD 基于 Ookla 的计算，Speedtest Global Index，可在 www.speedtest.net/global-index 上获取（2021 年 4 月访问）。

注：全球和组别平均值是各国速度平均值的中位数。

经济体和其他经济体。关于固定宽带连接，在发达经济体观察到的平均速度几乎是最不发达国家的八倍，反映了基础设施

和技术差距（例如，在光纤普及方面）。

在移动宽带连接速度方面，发达经济体与其他经济体之间的差距更小。考虑到其成本和所需的技术能力，移动宽带接入的

部署似乎对发展中和转型经济体更有利。这可能表明，最不发达国家应该走的道路是优先发展移动宽带接入，因为其平均

互联网连接速度更高。然而，虽然 3G 和 4G 技术在今天看来已经足够了，但它们可能还不足以有效运行未来的应用程序

。因此，对于拥有新兴移动宽带基础设施的国家来说，直接跨越古老技术的阶段并专注于 5G 部署，在资金和技术能力可

用的情况下，将是可取的。
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a) 按发展水平 b) 按地区

  

  

2005 2010 2015 2019 2005 2010 2015 2019

世界

发展中经济体

发达经济体

最不发达国家

欧洲

阿拉伯国家

美洲

亚太地区

独联

体

非洲

图 I.7。互联网使用，全球，按发展水平和地区，选定年份

（百分）
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4. 互联网使用

固定和移动连接的部署、数据计划成本的降低、移动设备（功能手机、智能手机和平板电脑）的更广泛使用以及更快的互联网连

接都促成了互联网使用的上升趋势（图 I.7）。 2019 年，世界上超过一半的人口使用互联网，比 2000 年代初的十分之一多一点

有了相当大的增长。尽管如此，发展中国家（44%）和最不发达国家（20%）的互联网用户比例仍然远远落后于发达国家。这种

分歧仍然是国际社会关注的一个关键问题。宽带可持续发展委员会 2025 年倡导目标 3 建议，到 2025 年，宽带互联网用户普及

率应在全球范围内达到 75%，在发展中国家达到 65%，在最不发达国家达到 35%。 “基于当前增长预测的预测表明，到 2025 
年全球互联网采用率可能仅达到 70%……对于最不发达国家，到 2025 年的预测水平为 31%”（国际电联和教科文组织，2020：
21）。

从区域角度来看，欧洲和美洲（包括美国、加拿大以及拉丁美洲和加勒比地区）在过去 15 年中一直在互联网使用方面处

于领先地位。相比之下，即使其他地区（尤其是非洲和阿拉伯国家）经历了显着增长，互联网使用量在期末仍显着下降。

非洲尤其落后，2019 年使用互联网的个人不到 30%。拉丁美洲的互联网使用率为 67%（拉加经委会，2021）。

在经济发展方面，了解使用互联网的活动种类也很重要。例如，从经济角度来看，参与社交网络的效率低于在线购买或销

售商品（电子商务将在下一小节讨论）。表 I.1 显示了个人使用互联网进行的活动。例如，发达经济体的互联网银行使用

率远高于转型期和发展中经济体，尽管在这些经济体中，亚洲遥遥领先。这也是购买或订购商品或服务的情况。在所有考

虑的地区，社交媒体的参与度都很高，发展中经济体的参与度高于发达和转型经济体。

5. 电子商务使用

在互联网用户中，人们从事的活动种类差异很大。虽然一些欧洲国家 80% 以上的互联网用户在网上购物，但在许多最不

发达国家，相应的份额低于 10%（贸发会议，2021c）。例如，在卢旺达，只有 9% 的互联网

100
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70
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40
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10

0

资料来源：UNCTAD，基于国际电联统计数据库，可在 www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx 查阅。
注：国家组是来源的国家组。
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桌子I.1. 个人进行的互联网活动，按发展水平和地区

（百分）

发展

互联网活动

网上银行

发送或接收电子邮件 拨打电话（通过

电话

互联网/互联网协议语音。使用 Skype。我

说话。等等。）

阅读或下载在线报纸或杂志。电子书

获取有关商品或服务的信息

从广义政府组织获取信息

与一般政府组织互动

购买或订购商品或服务

寻求健康信息（关于伤害、疾病、营养等）

通过网站与健康从业者预约

参与社交网络

在聊天网站上访问或发布意见。博客。新闻

组或在线讨论

销售商品或服务

使用与旅行或旅行相关住宿相关的服务

做一个正式的在线课程

咨询维基。用于正式学习目的的在线百科全

书或其他网站

收听网络广播 观看网络电

视

流式传输或下载图像。
电影。视频或音乐。玩或下载游戏

下载软件或应用程序

寻找工作或发送/提交工作申请

参与专业网络

将自己/用户创建的内容上传到要共享的网站

参与在线咨询或投票以定义公民或政治问题

使用互联网上的存储空间来保存文档。图片。音

乐。视频或其他文件

使用在 Internet 上运行的软件来编辑文本文档

。电子表格或演示文稿

发达经济体

62.3

84.9

56.9

76.4

83.9

55.1

54.5

53.9

62.4

16.4

70.4

13.9

16.8

55.0

8.1

23.8

61.2

41.1

57.4

19.0

17.4

21.0

38.8

9.8

38.7

28.0

转型经济体

14.9

44.8

71.0

41.5

50.9

11.1

5.7

18.2

37.5

3.9

70.7

11.6

7.0

5.7

4.5

14.6

17.0

8.8

52.9

5.5

9.8

3.6

33.4

3.5

15.0

4.3

发展中经济体 
- 非洲

9.8

46.6

47.6

38.6

30.6

17.6

12.1

14.6

24.3

4.0

86.3

45.1

3.5

7.5

17.5

17.2

13.3

30.2

64.2

62.8

14.3

5.9

12.7

5.5

17.5

6.1

发展中经济体 
- 亚洲

34.8

59.7

63.2

46.0

68.0

20.9

25.6

29.1

47.1

7.6

87.2

26.5

6.4

25.2

15.9

13.2

20.9

33.1

66.4

41.0

19.9

6.4

21.3

8.1

20.8

11.7

经济体 - 拉丁美

洲和加勒比

11.6

52.4

73.4

30.3

51.8

23.2

10.7

13.1

41.1

3.1

79.0

26.0

9.3

28.4

28.5

31.4

11.2

18.1

50.8

20.7

16.6

0.7

35.6

不适

用 

21.7

4.8

资料来源：UNCTAD 计算，基于国际电联世界电信/ICT 指标数据库。
注：国家组是来源的国家组。国家组的平均值是可获得数据的国家和最近一年的中位数，在 2015 年和 2019 年之间有所不同。
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东亚、南亚和东南亚

拉丁美洲和加勒比

西亚

转型经济体

发达经济体

世界

57 60 54 58 57 58

64

77

71
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58
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50
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60
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50

59

49

58

62

48

59
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88

60

93

60

84

53

80

47

86

55

87

55

313021284030非洲

2019年指数

价值（2018
年数据）

2020年指数值

万国邮联邮

政可靠性评

分（2019 年
或

最新的

）

安全互联网服

务器（标准化

，2019 年）

拥有银行账

户的个人比

例 (15 , 
2017)

使用互联网的个

人比例

（2019 或最新）

按地区和发展水平划

分的群体

表 I.2。 B2C 电子商务指数，按地区划分，2020 年
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2017 年，用户使用互联网在线购买商品。电子商务的发展在很大程度上取决于一个国家是否有能力或准备好参与并受益

于数字经济。贸发会议企业对客户（B2C）电子商务指数以四个指标的平均值计算，显示了各国之间存在的差异。 2020 
年指数的区域值见表 I.2。相对优势和劣势通常是不同的。对于东亚、南亚和东南亚，唯一低于世界平均水平的指标是互

联网使用情况。在拉丁美洲和加勒比地区，邮政可靠性的主要改进机会。为了促进更具包容性的电子商务，非洲国家将受

益于在该指数涵盖的所有领域迎头赶上。

6. 数字性别鸿沟

虽然上述讨论侧重于国家之间的数字鸿沟，但在智能手机拥有量和互联网使用方面，国家内部的性别数字鸿沟非常明显。

a. 智能手机拥有量的性别差距

皮尤研究中心（2019 年）在 2018 年对发达国家和发展中国家样本中女性和男性智能手机拥有量的调查表明，对于女性

和男性而言，平均而言，发展中国家各自群体的智能手机拥有率较低与发达国家相比（女性分别为 48% 和 71%，男性分

别为 52% 和 80%）。性别差距（定义为男性和女性智能手机拥有率与男性智能手机拥有率之间的差异）在发展中经济体

平均比发达经济体更大。然而，它在 2015 年至 2018 年间平均收窄。 2018 年的性别差距最大的是印度（56%），最小

的是菲律宾（-9.6%），那里拥有智能手机的女性多于男性。

b. 互联网使用中的性别差距

国际电联（2020）估计，2019 年全球男性和女性使用互联网的比例分别为 55% 和 48%。这转化为 0.87 的性别均等得分

（图 I.8），其中 1 级的总均等是目标。性别均等分数的计算方法是使用互联网的女性比例除以男性比例。11在全球层面，

得分在 2013 年至 2019 年间略有下降，而在亚太地区、独联体、欧洲和美洲则有所上升。然而，它在阿拉伯国家下降，尤其是

在非洲（从 0.79 到 0.54）。同样，虽然在发达国家有所增加，但在发展中国家略有下降，而在最不发达国家则显着下降（从 
0.70 到 0.53）。

资料来源：贸发会议（2021c）。

11     小于 1 的值表示男性比女性更可能使用 Internet，而大于 1 的值表示相反。
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图 I.8。 2013 年和 2019 年按发展水平和地区划分的互联网用户性别均等得分
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世界 发达 发展 最不发达
国家

非洲 阿拉伯国家 亚洲和 独联
体

欧洲 美洲

经济体 经济体 太平洋

资料来源：贸发会议，基于国际电联（2020 年）。
注：国家组是来源的国家组。

2013 2019

COVID-19 大流行使上述所有连接和使用差异成为焦点。随着人们通过越来越多地连接到互联网以能够继续他们的活动来

应对与大流行相关的封锁措施，那些在连接方面落后的国家和部门在应对大流行方面发现了更大的困难。尽管 2020 年全

球电子商务出现了全球热潮，但发展中国家的许多小型企业仍在努力实现数字化并满足日益增长的在线销售需求。12

国家内部和国家之间在 ICT 的连通性、接入、可负担性和可用性方面存在的巨大差距一直是分析和政策的传统重点。展望未来

，解决这些鸿沟对于发展中国家，尤其是最不发达国家而言，能够推动数字经济发展将变得越来越重要。随着生活和活动的越来

越多的方面变得数字化，数据越来越成为发展的关键资源，与访问和传输数据能力相关的其他方面代表了数字鸿沟的其他方面。

因此，以下部分着眼于数据和互联网流量的全球演变，以及与数据收集、传输和使用相关的新兴分歧。

D. 互联网和数据流量的全球演变

互联网和数字数据对经济和社会的重要性持续增长。它们的扩张，以互联网协议 (IP) 流量衡量，是由私营部门专有统计数

据提供的估计，因为没有关于此事的官方国家统计数据。使用的方法不规范，不完全清楚，数据的发布周期也不一定有规

律。因此，评估全球互联网和数据流量的演变并非易事。然而，不同的估计都表明，近几十年来全球互联网和数据流量呈

爆炸式增长，随着数字技术的持续快速发展，预计这种快速增长将继续下去。

关于全球 IP 流量，最新的数据似乎是已经在 UNCTAD (2019a) 中提供的数据，13这表明 2017 年至 2022 年间，IP 流量

预计将增加两倍以上。 大多数互联网流量发生在亚太地区和北美地区，其中
12     有关 COVID-19 和电子商务的全球评论，请参阅 UNCTAD (2021a)。

13     UNCTAD (2019a) 的分析基于 Cisco (2018)。思科似乎不再发布这些预测和趋势，而是发布了年度互联网报告（思科，2020 年），其中不包

括 IP 流量统计数据。
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图 I.9。全球数据流量，选定年份

（每月艾字节）

第一章

数据驱动型数字经济的近期趋势

拉丁美洲、中东和北非所占的份额很小。根据一项预测，2022 年的全球 IP 流量预计将超过 2016 年之前的所有互联网流

量。14 此外，到 2023 年，连接到 IP 网络的设备数量将是全球人口的三倍以上（思科，2020）。

COVID-19 大流行对互联网流量产生了巨大影响，因为大多数活动越来越多地发生在网上。 2020 年全球互联网带宽使用

量增长了 35%，比上一年的 26% 增长大幅增加。这主要是由于对大流行的反应，这是自 2013 年以来最大的一年增长。

尽管从 2020 年 3 月开始，这种流量模式发生了变化并且流量激增，但事实证明，互联网在应对与大流行相关的突然变化

方面具有显着的弹性。许多网络运营商一直在加快增加容量以保持领先于需求的计划（TeleGeography，2021a）。

根据爱立信 (2020) 的数据，移动网络数据流量在 2019 年第三季度 (Q3) 和 2020 年第三季度之间增长了 50%。 2019 年
和 2020 年全球数据流量分别达到每月 180 和 230 艾字节（图 I.9 ）。到 2026 年，这一容量预计将增加两倍以上，达到

每月 780 艾字节。固定数据流量在 2019 年几乎占所有数据流量的四分之三。 然而，随着移动设备和物联网数量的增加

，移动宽带的数据流量预计将增长更快，并在 2026 年达到总数据量的近三分之一。

其他人认为，2020 年创建或复制了 64.2 ZB 的数据，无视大流行对许多行业造成的系统性下行压力，其影响将持续数年

。据估计，未来五年创建的数字数据量将是数字存储出现以来创建量的两倍多。在 2020-2025 年的预测中，全球数据创

建和复制的年复合增长率将达到 23%（IDC，2021a）。
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资料来源：贸发会议，基于爱立信（2020 年）。

E. 数据和数据市场价值的估计

衡量数据的价值仍然是一项重大挑战。 “数据价值链”的概念是估算数据价值的关键。价值出现在原始数据的转化过程中—
—从数据收集到处理和分析，再到数字智能——可以货币化用于商业目的或用于社会目标（贸发会议，2019a）。在这个

过程中，个人数据除非经过汇总和处理，否则没有任何价值。没有原始数据，就不可能有数字智能。为了创造和获取价值

，需要原始数据和将它们处理成数字智能的能力。
14     参见思科，2018 年 11 月 27 日，思科预测未来五年的 IP 流量将超过互联网历史上的流量。
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图 I.10。数据市场价值，选定经济体，2016-2020
(百万欧元)
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先验地，在不知道数据将如何使用的情况下，无法估计原始数据的价值。但是原始数据可以被理解为具有潜在价值。而且

，与商品相反，数据是非竞争性的，可以多次使用而不会耗尽。此外，没有适当开发和正规化的原始数据市场；正如第三

章将进一步讨论的那样，不能从所有权的角度来考虑数据，而主要是从权利和访问的角度来考虑数据。没有原始数据供需

市场；它们目前基本上是从用户中提取的。大多数情况下，当提到数据市场时，它涉及数字智能（或数据产品）市场。

大多数数据价值的估计实际上是指这些市场对数据产品的价值。这些估计可以提供用于生产这些数据产品的原始数据的价值的一

些指示；如果数据产品的价值增加，原始数据的价值也相应增加。但它们很少提供关于如何区分原始数据的价值和数据处理和货

币化过程中增加的价值的信息。事实上，就发展而言，重要的是发展中国家生产过程中的国内附加值。

例如，欧洲数据市场监测工具将数据市场定义为“由于原始数据的详细说明，数字数据作为‘产品’或‘服务’进行交换的市场”（欧洲

委员会，2020a）。该工具包括欧盟数据市场（包括英国）与美国、日本和巴西数据市场价值的国际比较，如图 I.10 所示。在所

有分析的经济体中，数据市场的价值在过去五年中显着增加；然而，在巴西，数据市场的价值在此期间仍然相对较低。从这一分

析中可以明显看出美国的主导地位。15
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资料来源：贸发会议的计算，基于欧洲委员会（2020a）。

F. 测量跨境数据流

衡量跨境数据流甚至更加困难。事实上，目前没有实用的方法来衡量它们。它们主要通过代理进行评估，但收效甚微，因

为它们远不能为决策和发展目的提供有用的指示和证据。16

15     各国的统计局正在努力改进对数据价值的估计。例如，参见加拿大统计局 (2019)。

16      关于测量跨境数据流的困难以及改进其测量的重要性的进一步讨论可以在国家电信和信息管理局（2016 年）中找到； Coyle 和 
Nguyen（2019 年）；和科里（2020 年）。
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在容量方面，使用的主要衡量标准是国际带宽。根据国际电联的说法，“国际互联网带宽是指国际互联网带宽的总使用容

量，以兆比特每秒（Mbit/s）为单位。已用国际互联网带宽是指用于承载互联网流量的国际光缆和无线电链路的平均流量

负载。平均值是在参考年的 12 个月期间计算的，并考虑了所有国际互联网链接的流量……不同国际互联网链接的组合平

均流量负载可以报告为单个链接的平均流量负载之和”。17

国际带宽数据由国际电联和 TeleGeography 提供。国际电联按国家/地区提供有关国际带宽容量和使用情况的统计数据。 
2020 年世界总国际带宽使用加速。大多数国际带宽集中在亚洲和太平洋、欧洲和美洲地区，而非洲的份额仍然很小（图 
I.11）。

来自 TeleGeography 的公开可用数据，如图 I.12 所示，说明了国际带宽的增长和对 2024 年的预测。大多数区域间带宽

位于北美和欧洲之间以及北美和亚洲之间。在发展中国家中，北美和拉丁美洲之间的南北连接的区域间带宽最高。但是，

此信息仅指以字节为单位流动的数据量，并未指明它们的流动方向。它不区分来自任何特定地区/国家的数据流入和流出

。此外，这些字节既指原始数据又指数据产品。18
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资料来源：UNCTAD 计算，基于国际电联（2020）和国际电联互动报告《衡量数字发展、事实和数据 2020》，可在 www.itu.int/en/ITU-
D/Statistics/Pages/ff2020interactive.aspx 查阅。

注：国家组是来源的国家组。 2020 年的数据是国际电联的估计数。

17     如果流量是非对称的，即如果传入（下行）流量多于传出（上行）流量，则使用平均传入（下行）流量负载。参见 ICT 发展指数 (IDI)：概念

框架和方法，可在 www.itu.int/en/ITU-D/Statistics/Pages/publications/mis/methodology.aspx 获取。

18     这是指公开可用的信息。 TeleGeography 是有关长途网络和海底电缆市场的最大数据和分析来源。可以订阅有关容量、所有权、批发（非折

扣）价格和其他指标的基础数据。因此，可能存在更详细的统计数据，但它们是专有的。 TeleGeography 也是麦肯锡全球研究所出版物使用

的来源；它提供了关于跨境数据流动的分析（这些数据经常被引用为该问题的权威参考，但值得仔细审查）。

图 I.11。 2015-2020 年按地区分列的国际带宽

（太比特每秒）
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  图 I.12。区域间国际带宽的演变，选定年份
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资料来源：贸发会议，基于 TeleGeography（2015、2019、2021b）。
注意：1 Terabite 等于 1,000 Gigabites。 2024 年的数据是预测值。

一项使用国际电联和 TeleGeography 统计数据的日经指数调查显示，2019 年，中国（包括中国香港）的跨境数据流动远

远超过了其他 10 个国家/地区和地区（包括美国）。中国占全球跨境数据流的 23%，而美国以 12% 位居第二。中国领导

力的源泉在于它与亚洲其他地区的联系。虽然 2001 年美国占进出中国数据流量的 45%，但这一数字在 2019 年下降到仅 
25%。亚洲国家现在占总数的一半以上，尤其是越南，占 17%，新加坡为 15%。19

虽然国际电联和 TeleGeography 统计数据提供了有关跨境数据流演变的有趣信息和迹象，但数量并不是最重要的方面。还需要

查看数据的性质和质量。收集到的大部分数据很可能没有用于经济目的，即使它们为少数公司创造了收入。事实上，IBM 估计

传感器和模数转换生成的数据中有 90% 没有被使用。此外，据 Sandvine (2020) 称，大约 80% 的互联网流量与视频、社交网络

和游戏有关。

19     参见 Nikkei，2020 年 11 月 24 日，随着互联网断裂，中国崛起为世界数据超级大国，可在 https://asia 获取。 nikkei.com/Spotlight/Century-
of-Data/China-rises-as-world-s-data-superpower-as-internet-fractures。本次调查使用的方法尚不清楚；因此，在讨论中国数据的流入和流

出时，要弄清楚调查是如何进行的以及统计数据的来源并不是一件容易的事。

2020

美国和加拿大 欧洲

亚洲
非洲

中东

拉美
大洋洲

2024

美国和加拿大 欧洲

亚洲
非洲

中东

拉美
大洋洲



21

建议包括：

• 提高服务业政府统计的整体覆盖面和质量。

• 为跨境数据流相关概念制定标准术语或标准定义，区分数字经济、数字密集型、数字化经济和 ICT 等概念。

• 深入了解公司如何使用跨境数据流以及数据流提供的经济价值。这些指标应涵盖整个美国经济以及特定部门。

• 开发改进且一致的宏观经济统计数据，以衡量跨境数据流和数字经济的价值，例如数据流和数字经济对 GDP 的贡

献。这些指标应涵盖整个美国经济以及特定部门。

• 继续商务部与私营企业之间的对话，以促进数据共享以及公共和私人数据集的链接，在法律和后勤上可行且符合

对公司的强有力隐私保护的情况下。

• 继续商务部和国际组织的合作，确保跨境数据流动和数字经济的指标可供世界各国广泛使用。

资料来源：国家电信和信息管理局（2016）。

盒子I.2. 美国国家电信和信息管理局关于“衡量跨境数据流的价值”报告的建议
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从经济角度来看，衡量跨境数据流动的价值也很重要。 2016 年，美国国家电信和信息管理局发布了一份报告，探讨了这

些措施，并提供了一些建议（方框 I.2）。关于第二项建议，即关于标准定义的必要性，值得注意的是，报告本身的目的

是讨论跨境数据流动的衡量情况，但没有说明跨境数据流数据流实际上是。

自本报告发布以来已经过去了五年，在快速发展的数据驱动技术发展的背景下，这是一个非常长的时期。然而，虽然数据驱动的

数字经济在此期间发生了显着变化，但在数据流的衡量方面进展甚微。为了让政策制定者正确地采取循证决策来规范此类流动，

需要更多关于数据相关问题的官方统计数据，因为该领域的相关统计数据大多由 TeleGeography、Cisco 或 International Data 
Corporation 等公司提供.

特别是，出于开发目的，能够区分原始数据和数据产品非常重要。在常规经济中，关于国际贸易与发展的关系，主要分析

进出口技术水平和技术含量的结构。与进口相比，出口的技能和技术含量增加将表明国内增值，因此也是发展的标志。同

样，在跨境数据流动的情况下，在从原始数据收集到数字智能（数据产品）生产的数据价值链的背景下，这意味着附加值

，重要的是要查看数据的结构数据流入和流出是原始数据还是数据产品。目前，有迹象表明，大多数发展中国家的数据流

出都是以原始数据的形式，而它们的数据流入则更多是那些享有主要数据优势和处理原始数据能力更强的国家产生的数字

情报（另见第三章）。因此，重要的是找到能够区分数据流出和流入以及原始数据和数据产品之间的衡量标准。20

20     关于数据测量问题的文献回顾，另见第二章。
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G. 数据采集

数据可以由不同的参与者以不同的方式收集（见第三章）。正如本节和后续章节所展示的，全球数字平台在数据价值链的

所有阶段都发挥着越来越重要的作用。本节讨论他们作为全球主要数据收集者的角色。然后它着眼于物联网的发展，因为

支持互联网的设备和机器对机器连接的增加预计将显着促进数据生成和流动。

1. 数字平台

当众多用户访问其服务时，全球数字平台处于优势地位，可以大规模收集数据。这为他们提供了显着的竞争优势。在缺乏

适当的全球数据治理国际体系的情况下，数据收集的这种优势直接转化为这些平台能够获取数据驱动的数字经济的大部分

货币收益，从而也获取跨境数据流动。

网络效应，加上数据的获取以及规模经济和范围经济，导致了世界上最大的数字平台（主要位于美国和中国）的垄断趋势

和市场力量的增强。这些平台通过对其他公司的战略性收购，扩大其在新领域的影响力，以及参与政策制定者的游说，巩

固了自己的地位（贸发会议，2019a，2019b）。在 2020 年大流行期间，他们的地位进一步加强。截至 2021 年，全球数

字平台的全球分布如图 I.13 所示。

本节分析大流行对这些平台的影响。然后它着眼于游说趋势，因为一些平台旨在影响符合他们利益的政策制定。此外，考

虑到很大一部分数据用于馈送人工智能算法，并且人工智能的演进对全球数字经济的未来具有重大影响，本节的最后一部

分着眼于全球领先数字平台的人工智能投资。

  图 I.13。 2021 年全球市值前 100 位数字平台的地理分布
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第一章

数据驱动型数字经济的近期趋势

a. 大流行对全球数字平台的影响

大流行之后，领先的数字平台的利润和市值都出现了显着增长。这并不奇怪，因为用于应对各种锁定和旅行限制的大多数数字解

决方案都是由少数非常大的公司提供的。例如，由于电子商务的增长，亚马逊已经看到其在线零售业务的显着推动。由于互联网

需求和流量的增加，亚马逊的云业务运营也出现了大幅增长。这也是微软的情况。此外，随着人们越来越多地在线上进行活动，

Apple 已经看到对其设备的需求激增。

接下来，分析了这些公司近年来数字广告、利润、股票市场价格和市值的最新演变，特别强调了大流行的影响。

i. 数字广告

一些数字平台将其数据货币化的主要方式之一是通过数字广告。全球数字平台继续巩固其在该市场的主导地位。到 2022 
年，数字广告支出预计将达到媒体广告总支出的 60%，大约是 2013 年份额的两倍（图 I.14a）。届时，就数字广告支出

总额而言，前五名数字平台的份额预计将超过 70%（图 I.14b）。

ii. 利润

自 2017 年以来，包括在 2020 年大流行导致的经济危机期间，领先数字平台的利润呈现上升趋势（图 I.15a）。 2020 年
美国主要数字平台的净收入达到 1924 亿美元，同比增长 21.1%。

对 2019 年下半年至 2021 年第一季度的季度利润分析提供了关于大流行对这些公司的影响的更多见解（图 I.1）。15b)。 
2019年第三季度（Q3）和第四季度（Q4）呈现危机前态势，净收入水平温和增长。 在 2020 年第一季度，与 2019 年第

四季度相比，这些公司的利润出现了下降，因为大流行危机在 2020 年 2 月和 3 月对全球产生了重大影响。 即使净收入

大幅下降，这些公司在 2020 年第一季度仍然盈利。 在最初的冲击之后，大流行导致对云服务、在线购物、视频和游戏、

社交网络和视频会议的需求增加。 这导致这些公司在 2020 年第二季度的净收入出现正增长，尤其是亚马逊的净收入与 
2020 年第一季度相比增长了一倍多。 在 2020 年第三季度和第四季度，这些来自美国的领先数字平台似乎已经恢复了往

常甚至更远的道路。 事实上，与上年同期相比，亚马逊、Alphabet（包括谷歌）、苹果、Facebook 和微软的合并净利润

在 2020 年第三季度增长了 31%，在 2020 年第四季度增长了 41%。 尽管总利润在 2020 年第四季度和 2021 年第一季度

之间略有下降，但与 2020 年第一季度相比，后者翻了一番多。这些趋势表明，这些公司不仅能够抵御危机，而且它们的

商业模式和主导地位，加上对数字服务的强劲需求，推动它们在全球经济危机中走上了更高的收入增长道路。

中国领先的数字平台——阿里巴巴、百度和腾讯——也从中受益，净收入共增长 37%，从 2017 年的近 200 亿美元增至 2019 
年的 270 亿美元（图 I.16a）。 2020年利润增长更为显着，累计净收入约480亿美元，较2019年增长78%。 ，即到 2019 年底

，似乎只有阿里巴巴在 2019 年第四季度受到影响（图 I.16b）。而在2020年Q1这些公司的利润大幅下降（主要是因为阿里巴巴

的利润较低），腾讯成为赢家，利润高于前两个季度。 2020 年 Q2 和 Q3 季度净利润增长，尤其是阿里巴巴，使得这些中国公

司 2020 年 Q3 的累计利润与 2019 年 Q3 的水平相近。 2020 年累计净收入的爆炸式增长归因于非常阿里巴巴和腾讯在 2020 年
第四季度实现了可观的利润。
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  图 I.14。 2012-2022 年数字广告支出

a) 数字广告支出和在媒体广告总支出中的份额
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资料来源：UNCTAD，基于 eMarketer 的数据，2020 年第二季度全球数字广告支出更新，可在 www.emarketer 上查阅。 com/content/global-
digital-ad-spending-update-q2-2020。
注：2020 年至 2022 年为估计值。

iii. 股票市场价格和市值

全球领先数字平台的利润增长并没有逃过投资者的注意，这体现在股价上涨上。图 I.17 将这些公司从 2019 年第四季度到 
2021 年 1 月的股价增长与纽约证券交易所 (NYSE) 综合指数的演变进行了比较，纽约证券交易所 (NYSE) 综合指数是美

国经济健康状况的代表性指标。

与2020年2月底至3月底的水平相比，美国和中国的全球数字平台的股票价格以及纽约证券交易所综合指数均出现大幅下跌或充

其量是正增长放缓2019 年 10 月。这是全球卫生和金融危机最初冲击的结果。这一增长在 2020 年 3 月 12 日达到了亚马逊的最

低点（-3.4%）； Facebook、微软和腾讯于 2020 年 3 月 16 日（分别为-17.0%、-1.2% 和 1.4%）；百度，2020 年 3 月 18 日
（-18.0%）； Alphabet（包括谷歌）、苹果和阿里巴巴于 2020 年 3 月 23 日（分别为-12.6%、-0.1% 和 6.8%）；而纽约证券

交易所综合指数在 2020 年 3 月 23 日创下最高负增长（31.6%）。
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a) 2017-2020 年年度利润

 

b) 季度利润，2019 年第三季度至 2021 年第一季度
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图 I.15。美国主要数字平台的利润

（数十亿美元）

a) 年利润，2017–2020 b) 季度利润，2019 年第三季度至 2021 年第一季度
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图 I.16。中国主要数字平台的利润

（数十亿美元）
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资料来源：UNCTAD 计算，基于《华尔街日报》，可在 www.wsj.com/market-data/quotes/company-list/ 上查阅（2021 年 5 月访问）。

然而，自 2020 年 3 月中下旬以来，这些公司以及以纽交所综合指数为代表的公司的股价开始回升。纽约证券交易所综合

指数的这种复苏平均低于全球数字平台。 2019 年 10 月 1 日至 2021 年 1 月 21 日期间，纽约证券交易所综合指数上涨了 
17.0%。同期，入选公司的股价涨幅至少高出三倍：Facebook（55%）、Alphabet（包括谷歌）（56%）、阿里巴巴（

57%）、微软（64%） %)、亚马逊 (90%)、腾讯 (113%)、苹果 (144%) 和百度 (147%)。

总体而言，在经济危机严重的背景下，纽交所综合指数的复苏表明金融市场与实体经济之间存在某种脱节。最重要的是，

领先的数字平台股价的显着上涨表明数字经济与“实体”经济之间的脱节更大。
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a) 美国

b) 中国
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注：数字显示了每个日期和 2019 年 10 月 1 日之间的股价变化。

到 2020 年，其证券交易所价格的大幅上涨转化为全球领先数字平台市值的巨大变化（图 I.18）。美国企业方面，截至

2019年底，微软和苹果的市值均已超过1万亿美元，Alphabet（包括谷歌）和亚马逊接近这一大关，Facebook市值超过

0.6万亿美元。到 2020 年，这些公司的市值都出现了显着增长：Facebook 增长了 22%，Alphabet（包括谷歌）增长了 
27%，微软增长了 34%，苹果增长了 66%，亚马逊增长了 70%。结果，在经历了许多破产和国家为拯救全球行业提供巨

额补贴的一年之后，Facebook 的市值在 2021 年 1 月为 7160 亿美元，Alphabet 为 1.17 万亿美元，亚马逊为 1.56 万亿

美元，微软为 1.61 万亿美元。苹果超越了其他公司，市值超过 2 万亿美元，成为美国第一家通过这一大关的公司。

图 I.17。来自美国和中国的全球数字平台的股票价格与纽约证券交易所综合指数的对比

（百分比变化）
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图 I.18。来自美国和中国的全球数字平台的市值，

2019 年第四季度 - 2021 年 1 月
（数十亿美元）
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资料来源：UNCTAD 计算，基于 Yahoo!财务，可在 https://finance.yahoo.com 上获取（2021 年 1 月访问）。

截至 2019 年底，中国三大数字巨头的市值均低于美国。其中2019年底市值最低的百度，2020年增长86.4%，2021年1月达到

815亿美元。 2019年底市值最高的阿里巴巴（5710亿美元） ，经历了 17.8% 的增长，到

6728 亿美元。 2020年腾讯市值绝对增幅最大（51.9%），达到6998亿美元，超越阿里巴巴。

b. 影响政策制定

一些领先的数字平台旨在通过游说努力影响法规。

i. 在美国游说

数字平台非常积极地与美国国会打交道，花费大量资金游说和雇用有政治关系的人。 2020 年，Facebook 和亚马逊最终跻身前 
10 名游说消费者之列，仅次于大型贸易协会（响应政治中心，2021 年）。美国数字平台（Alphabet（包括谷歌）、亚马逊、苹

果、Facebook 和微软）的支出从 2010 年的 1600 万美元增加到 2020 年的超过 6300 万美元（图 I.19a）。阿里巴巴一直是美

国国会的积极说客，但在支出方面不如美国公司。21 谷歌和微软是 2010 年代初期最大的游说消费者，而亚马逊、苹果和 
Facebook 的水平要低得多。然而，Facebook 和亚马逊在 2010-2020 年期间增加的游说支出最多。 Facebook 的支出从 
2010 年的 35 万美元增加到近 2000 万美元，是五家公司中最高的。毫不奇怪，增加的支出也反映在雇用更多的人从事游

说活动（图 I.19b）。
21     腾讯仅在 2020 年进行游说，而百度在过去十年中没有注册游说支出。

a) 美国
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b) 美国国会和联邦机构的说客人数
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  图 I.19。 2010-2020 年美国全球数字平台的游说
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资料来源：贸发会议的计算，基于“游说数据摘要”，响应政治中心，可在 https://www.opensecrets.org/federal-lobbying 获取。

ii. 在欧盟游说

来自美国的全球数字平台也在积极游说欧盟。尽管他们在布鲁塞尔的支出低于华盛顿特区，但谷歌、Facebook（FB Ireland 
Limited）和微软在欧盟游说支出者的公司和团体名单中以相同的顺序占据前三名。 2021 年 4 月 15 日；苹果和亚马逊（

Amazon Europe Core SARL）分别位于欧洲同类产品的前 20 名和前 30 名。22

2015 年，这些美国公司在欧盟的游说活动上总共花费了超过 1200 万美元，2020 年这些费用几乎翻了一番，达到 2400 
万美元（图 I.20a）。在中国的数字平台中，2018 年只有阿里巴巴的游说支出低于美国公司的水平。欧盟数字平台雇佣的

说客人数明显低于美国（图 I.20b）。然而，它们在欧盟的影响似乎也同时通过资助一些智囊团——“可以通过发表研究和

立场文件以及组织讨论论坛来影响新法规的组织——但这些联系往往并不明确”。23游说增加

22     参见 LobbyFacts 数据库，可在 https://lobbyfacts.eu/reports/lobby-costs/all/0/2/2/2/21/0/2021-04-15 获得。

23     参见欧洲企业观察站、大型科技游说：谷歌、亚马逊和朋友及其隐藏的影响，可在以下网址获取：https://corporateeurope.org/en/2020/09/big-
tech-lobbying。
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  图 I.20。 2015-2020 年欧盟全球数字平台的游说
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资料来源：UNCTAD，基于 LobbyFacts 数据库，可在 https://lobbyfacts.eu/about-lobbyfacts 获取。

注：本数据库不包括百度和腾讯的数据。

全球数字平台在欧盟开展的活动是其实力不断增强的明显标志，同时也表明它们正在努力为欧盟即将出台的关键技术相关

政策做好准备，这些政策可能会影响该行业的未来。

c. 领先的数字平台对人工智能初创企业和人工智能相关研发的投资

数字平台在数据价值链中增强其市场力量的另一种方式是收购初创企业并投资于横向和纵向扩张（贸发会议，2019a）。

处理海量数据的数字平台也越来越多地投资于人工智能 (AI)，这反过来又有助于他们有效地使用数据、改善用户体验并吸

引新用户（和数据）。因此，这些公司及其所在的国家/地区在人工智能领导力以及全球数据管理方面处于更好的地位，

全球数据是当今数字经济和所有行业未来增长的重要组成部分。下文进一步讨论了国家层面人工智能发展的情况。

关于活跃于人工智能领域的初创企业的并购（M&A），在 2016 年 1 月 1 日至 2021 年 1 月 22 日期间，共有 308 笔并购

交易，价值 284 亿美元。如图 I.21 所示，同期全球收购 AI 初创企业数量前五位的公司是美国的 Big Tech 公司，其次是

百度（第六位）和腾讯（第八位）来自中国。苹果领跑这一排名，其次是谷歌和微软。就目前而言，人工智能的竞争似乎

纯粹是基于未来的预期利润和全球领先地位。

随着主要数字平台享有数据优势，他们也越来越多地投资于人工智能相关的研发，这被认为是从处理和分析数据中获得未

来收益的关键。人工智能研究主要发生在大学、研究机构和私营公司。民营科技企业不断加大参与人工智能重大会议的力

度
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  图 I.21 2016-2021 年人工智能初创企业收购数量，前十大收购方

苹果谷

歌微软脸书亚

马逊百度服务

现在

腾讯控股

净健康通用

汽车
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原产国：美国 中国

资料来源：贸发会议，基于 CBInsights，可在 www.cbinsights.com 上查阅（2021 年 1 月 22 日访问）。

2000-2019 年（Zhang et al., 2021），对于最负盛名的论文，他们甚至在提交的论文数量上占主导地位。如图 I.22 所示

，谷歌是目前顶级人工智能研究机构中的领先机构，而微软和 Facebook 也跻身前 10 名。

在这种情况下，美国和中国的平台受益于特别容易获得利用数据和人工智能所需的人才和技能。大多数人工智能研究人员

（59%）在美国工作，而另外 11% 在中国工作，剩下的 30% 在世界其他地区工作（图 I.23）。在研究人员来源方面，中

国占29%，美国占20%。印度和伊朗伊斯兰共和国也是此类人才的重要来源。

2016-2017 年，在美国拥有人工智能硕士和博士学位的所有学生中，约有三分之二是外国学生。在 2014-2018 年毕业并

开始工作的国际博士生中，近 90% 留在美国（Zwetsloot 等，2019）。 Zhang 等人 发现了非常相似的结果。 (2021)，他

估计 2019 年美国新人工智能博士中外国学生的比例为 64.3%，81.8% 的外国毕业生留在美国。

一个相关的问题是AI学生毕业后的专业选择。公共部门的监管机构在人工智能技术知识方面往往落后于领先的私营公司，因为它

们无法吸引最优秀的人才。根据张等人的说法。 (2021)，选择行业工作的新人工智能博士的比例从 2010 年的 44.4% 增加到 
2019 年的 65.7%。相比之下，进入学术界的新人工智能博士的比例从 2010 年的 42.1% 下降到 23.7%在 2019 年，对于 2019 
年新增的人工智能博士的剩余部分，10.6%，可以假设他们加入了公共部门或非营利组织，或者做了其他事情。 Zwetsloot 等人

对同一主题进行了更详细的研究。 (2019)。他们在美国对两组 AI 博士研究生（国内和国际）进行了研究，发现美国研究生主要

从事私营和学术部门的工作，而只有 8% 的人去政府工作或非营利组织（图 I.24）。对于外国学生来说，这一趋势更为突出，因

为绝大多数人开始在私营部门（主要是大公司）工作，只有 4% 的人进入了公共部门。

职业生涯发展也不利于公共部门。对于那些在 2014-2015 年毕业并转行的人来说，在“开始从事政府或非营利性工作的毕

业生中，近 75% 的人在四年内离开了工业或学术界。从学术界起步的毕业生中，约有 20% 进入了私营部门，10% 的毕

业生进入了
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图 I.24。 2014-2018 年按行业分列的留在美国的人
工智能博士毕业生中的第一份工作（
百分比）
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资料来源：UNCTAD，基于 2020 年人工智能研究排名：美国能否领先于中国？可在 https://chuvpilo.medium.com/ai-research-rankings-
2020-can-the-united-states-stay-ahead-of-china-61cf14b1216 获得。注：数据是指在两个最负盛名的 AI 研究会议上接受的论文：2020 年
国际机器学习和神经信息处理系统年会。
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资料来源：贸发会议，基于 Zwetsloot 等人。 (2019)。

图 I.23。 2019 年 AI 研究人员的地理分布（按工作
国家和原籍国）
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(发表论文数)

谷歌斯

坦福大学

麻省理工学院

加州大学伯克

利分校卡内基梅隆大学

牛津大学

微软

Facebook 
清华大学普林斯顿大学

德克萨斯大学奥斯汀分校

以太

坊

哈佛大学 康奈尔大学 
哥伦比亚大学 纽约大学 

加州大学洛杉矶分校

大学伊利诺伊州厄巴纳香槟分校

KAIST 
IBM

剑桥大学

加州大学圣地亚

哥分校北京大学宾夕法尼亚大学

其他 英国

加拿大

欧洲

中国

其他

 

 印度

欧洲

美国
中国

美国



32

人工智能人才存在非常重要的性别差距。这在学术界和企业部门以及积极参与人工智能的所有国家中都可以看到。

在学术界，在人工智能领域的博士生中，男性占主导地位。根据斯坦福大学人工智能指数 2021 报告（Zhang et al., 2021
），北美人工智能和计算机科学博士项目的女性毕业生仅占 2010-2019 年所有博士毕业生的 18.3%。在 2016 年至 2019 
年间最负盛名的年度 AI 会议之一（神经信息处理系统）上，使用另一个代理来估计性别差距，机器学习领域的女性参加者

平均仅占总数的 10% 左右。

另一项对 2018 年排名前 21 的人工智能学术会议的研究估计，只有 18% 的会议作者是女性，而这一比例在学术界和工业

界分别为 19% 和 16%。 .至于跨国比较，一些经济体的表现要好于其他经济体，但这些比例离达到接近性别平衡的目标还

有很长的路要走。表现最好的国家包括西班牙（26%）、中国台湾省（23%）和新加坡（23%）。人工智能领域女性研究

人员绝对数量领先的三个国家的女性作者比例如下：美国（20%）、中国（22%）和英国（18%）（Gagné 等人，2019 
年） . 2020 年，基于不同的计算方法，人工智能出版物中女性作者的比例为 15%（Gagné 等，2020）。

在两个最负盛名的人工智能会议中，人工智能出版物的领导者谷歌，女性作者仅占人工智能所有研究人员的 10%（Chin，2018 
年）。人工智能技术的开发和部署中的性别差距问题很重要，因为机器学习可能是对我们社会未来的所有当前技术中最重要的一

种可能对全社会产生影响。

资料来源：贸发会议。

盒子I.3. 从事人工智能研究的女性
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私营部门走的是相反的道路”（Zwetsloot 等，2019:13）。人工智能研究人员从学术界转向工业界是另一个日益令人担忧

的问题。这一趋势是由行业对具有高级技术技能的人工智能研究人员的强劲需求推动的，可能会造成人才流失，从而缩小

可用于公共利益人工智能研究的人才库（Jurowetzki 等，2021）。 Ahmed 和 Wahed（2020 年）认为，学术界计算能力

的不平等分配或计算机鸿沟正在加剧深度学习时代的不平等。大型科技公司拥有更多资源来设计 AI 产品，但与精英或小

型机构相比，它们的多样性也往往较低。这引起了人们对人工智能内部偏见和公平性的担忧。

这种在吸引最优秀人工智能人才方面的不平衡——一方面是私营部门，另一方面是公共和学术部门——应该迅速解决（与

美国类似的差距可能存在于其他发达经济体和中国）。在这件事上的失败将产生长期的后果。在人工智能创新发展的推动

下，人工智能能力在技术上有限的公共当局将难以甚至无法在快速变化的数字市场中设计和实施法规。因此，全球数字平

台和其他私营公司将继续领先监管机构一步。关于学术界可能出现的人才外流，这将导致人工智能研究偏向于这些公司实

现商业目标的方法，这些方法已经引起了人们对监视工具的使用及其对人们隐私的影响等问题的担忧。然而，在将人工智

能人才吸引到公共部门方面的不平衡并不是唯一需要解决的问题。还有其他不平衡——例如，在性别方面。框 I.3 着眼于

女性在人工智能研究中的作用。

2. 物联网

在不久的将来，物联网 (IoT) 很可能成为收集数据的主要方式，通过数十亿个连接的电子设备产生的数据。可以通过连接的设备

收集数据，例如传感器、仪表、射频识别和其他可能嵌入在
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日常生活中使用的各种 Internet 连接对象。随着全球经济数字化程度的提高，数据价值链发生在多个国家/地区，并且由

于成本降低和更容易使用更复杂的技术（包括物联网）而加速（Nguyen 和 Paczos，2020 年）。因此，物联网的日益普

及将导致未来无需人工干预的跨境数据流增加（Voss，2020）。

在 COVID-19 大流行期间，物联网在我们生活中的关键作用得到了强调。一些通过提供关键数据来帮助对抗它的物联网应

用包括联网热像仪、接触者追踪设备和健康监测可穿戴设备。此外，温度传感器和包裹跟踪有助于确保安全运送敏感的 
COVID-19 疫苗。然而，物联网的日益普及也引发了与安全、隐私、互操作性和公平性相关的担忧（WEF，2020a），需

要通过适当的治理来解决这些问题。

2020 年全球物联网市场规模为 3089.7 亿美元。市场预计将从

2021 年为 3813 亿美元，2028 年为 1.85 万亿美元，这意味着 2021-2028 年的年增长率为 25.4%（财富商业洞察，2021 
年）。根据IDC（2020a）对2020-2024年期间的预测，全球物联网支出受到大流行的负面影响，但预计中长期将恢复两

位数的增长，实现每年增长率

预测期内为 11.3%。中国、美国和西欧将占所有物联网支出的四分之三左右。尽管这三个地区最初的支出总额相似，但中

国的支出将以比其他两个地区更快的速度增长——年增长率为 13.4%，而年增长率为 9.0% 和 11.4%——使其成为领先国

家物联网支出。物联网年度支出增长最快的地区将是中东和北非（19.0%）、中欧和东欧（17.6%）以及拉丁美洲（

15.8%）。

2020 年，物联网连接（例如联网汽车、智能家居设备和联网工业设备）首次超过非物联网连接（智能手机、笔记本电脑

、平板电脑和计算机）。到 2025 年，预计平均每人将拥有近四台物联网设备。24GSMA (2019a) 估计物联网连接总数将

从 2018 年的 91 亿增加到 2025 年的 252 亿。到 2025 年，这将带来 1.1 万亿美元的收入机会。然而，这一收入将按地区

分布不均，如图 I.25 所示。撒哈拉以南非洲、独联体和拉丁美洲预计仅占总收入机会的 7%。

拉丁美国 独

联体 撒哈拉以南非洲

中东和北非

欧洲 22

4 2 1
5

亚太地区
35

31 北美

资料来源：贸发会议，基于 GSMA（2019a）。
注：国家组是来源的国家组。

24     参见物联网分析，2020 年 11 月 19 日，物联网 2020 状况：120 亿物联网连接，首次超过非物联网，可在 https://iot-analytics.com/state-of-
the-iot-2020 上获得- 120 亿个物联网连接超过第一次非物联网/。

图 I.25。 2025年物联网收入地域分布

（百分）
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据估计，2018 年世界经济从使用物联网给企业带来的生产力收益中受益 1750 亿美元；这相当于 GDP 的 0.2%。这些好

处中有一半以上是由制造企业享受的，使其成为目前从使用物联网中获益最多的行业。到 2025 年，企业使用物联网带来

的生产力收益预计将增至 3.7 万亿美元，代表

占全球 GDP 的 0.34%。美国和中国在物联网生产力提升方面处于世界领先地位，占全球收益的 50% 以上（GSMA，2019b）
。

从行业来看，到 2025 年，互联行业将占总收入机会的一半以上，其次是智能家居，占总收入的 23%。消费电子产品将占 
15%，联网汽车和智能城市将分别占总数的 5% 和 4%（GSMA，2019a）。工业物联网连接将引领物联网连接总量的整

体增长，2017 年至 2025 年间以年均 21% 的速度增长（图 I.26）。由于这种显着增长，到 2025 年，工业物联网连接将

占全球连接的一半以上。这将意味着行业运作方式发生重大变化。

IDC (2020b) 估计，到 2025 年，连接物联网设备生成的数据将从 2019 年的 18.3 泽字节增长到 73.1 泽字节。这些数据

中的大部分将来自安全和视频监控，但工业物联网应用也将占据很大份额。物联网带来的整体数据的增加将意味着跨境数

据流的增加，因为不同的连接设备可以位于世界各地。到目前为止，关于物联网发展与跨境数据流之间关系的分析很少，

尽管似乎一致认为物联网将导致这些流的增加。在巴西、印度尼西亚和南非的一项研究中，GSMA (2021) 估计新兴经济

体可以从部署物联网中获得重大收益。在开放的跨境数据流动条件下，它们可能会对经济产出产生相当大的影响，具体表

现为：

• GDP：巴西高达 0.5%，印度尼西亚高达 0.9%，南非高达 2.6%；

• 出口：巴西高达 2.4%，印度尼西亚高达 2.9%，南非高达 3.1%；

• 就业：巴西高达 0.2%，印度尼西亚高达 0.4%，南非高达 1.3%。

然而，对跨境数据流动施加限制将使巴西的物联网经济收益（以 GDP 衡量）减少 59%，印度尼西亚减少 61%，南非减少 68%
。

一些领先的全球数字平台——例如 Alphabet（包括谷歌）、亚马逊和微软——也是物联网的主要供应商（贸发会议，

2021d），这使它们能够加强其数据优势。再加上非洲和拉丁美洲在物联网预期收入中的边际份额，

  图 I.26。 2018-2025 年按行业划分的全球物联网连接数
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指出物联网以类似于大多数其他数字技术的方式加剧了现有的不平衡。这将需要政策干预来解决由此产生的不平等，包括

公平分配由此产生的跨境数据流动的收益。

由于物联网促进了更高的数据收集和消费，这些技术的使用带来了越来越多的隐私和安全问题。正如本报告将讨论的那样

，在跨境数据流动的情况下，这些考虑会进一步累积，因为敏感数据可能会转移到一个国家，该国家的司法管辖区可能不

会采用与数据所在国家/地区相同的数据保护标准被收集。在探索物联网的治理格局时，世界经济论坛（2020a：65-66）
得出结论：“物联网固有的许多风险尚未得到有效缓解，物联网治理的状态仍然不成熟。然而，与此同时，在某些情况下

，管理这些风险的努力可能会导致监管不当，进而可能威胁到多种物联网应用的价值和有效性。跨境数据交换问题就是一

个很好的例子……与管理多种物联网应用程序的使用一样重要，隐私和网络安全法规在全球范围内仍然分散。”

物联网的发展与 5G 技术的部署并行，这将在下一节中讨论。

H. 数据传输和存储

数据是无形的这一事实并不意味着它们是空灵的实体。它们需要物理支持，并通过物理基础设施传输和存储。本节首先将 
5G 视为与最终用户进行最后一英里连接的关键技术发展。然后讨论了海底电缆的作用以及卫星作为主要数据传输渠道的

长距离连接（骨干网）的潜力。最后，它强调了互联网交换点 (IXP) 对于连接网络和本地对等互联网流量的重要性，以及

云市场和数据中心的数据存储的重要性。在其中许多领域，全球数字平台也在扩大其影响力。

1. 5G移动宽带

5G 无线技术的开发和部署是物联网发展的关键，因为与前几代相比，它具有更高的处理海量数据的能力。 5G 技术有望以超快

的速度从根本上改变移动网络，并有望通过显着减少延迟来结束拥塞。

该技术于 2020 年开始在地面上进行商业部署，但主要发生在发达国家和亚洲一些国家，尤其是中国。预计这种情况将在 2025 
年保持（图 I.27）。预计到 2026 年，5G 移动数据流量将超过 4G 及更低技术（图 I.28）。尽管北美和欧洲在 5G 技术的全球

移动用户中的份额较低，但由于高效的网络、高端用户设备和价格合理的海量数据包，它们在全球数据消费中的份额更大。25

5G 技术有望在互联网质量连接和数据量增加方面对移动设备的客户体验产生积极影响。在全球范围内，这将加速将台式

机（固定宽带）换成移动设备的趋势，主要用于电子商务购物、视频和游戏。已经广泛用于智能手机的消息和社交网络应

用也将受益于 5G。它也会影响云服务。所有这些都将涉及增加跨境数据传输。由于其处理数据的高容量及其潜在的经济

影响，5G 是美国和中国之间技术/贸易冲突背后的关键因素，而中国公司华为是 5G 发展的领导者，处于中心地位。

25     参见爱立信可视化工具，可在 www.ericsson.com/en/mobility-report/mobility-visualizer?f=8&ft=2&r=1&t=1,20&s=4 &u=3&y=2020,2026&c=3（2021 年 4 月访问）。
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图 I.28。 2020-2026 年按技术分列的全球移动数据流量预测

（每月艾字节）

图 I.27。 2025 年按地区划分的 5G 普及率

（占总连接数的百分比）
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2. 海底电缆

据估计，大约 99% 的国际流量通过海底电缆（ITIF，2019）。与其他频道（如卫星（下文讨论））相比，它们的优势在于电缆

可以以低得多的成本传输更多的数据。26

海底电缆连接如图 I.29 所示，其中还包括地面传输。国际电联交互式地面传输地图评估了国家骨干网连接（光纤、微波和卫星

地球站）以及 ICT 行业的其他关键指标。27

26     请参阅 www2.telegeography.com/submarine-cable-faqs-frequently-asked-questions 上的海底电缆常见问题解答。

27     更详细的海底电缆地图可在全球互联网地图 2021 中找到，网址为 https://global-internet-map-2021.telegeography.com/；以及在 DIGITAL 平
台，可在 https://go2.digitalrealty.com/rs/087-YZJ-
646/images/Map_Digital_Realty_2010_Platform_DIGITAL_Global_Map.pdf?_ga=2.119330761.1552758197.160816505353553535355353
53535355355353553535353553553553553535535535535535353之间获得。
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  图 I.29。互联网传输图，2021年6月

资料来源：UNCTAD，基于国际电联交互式地面传输地图，可在 www.itu.int/itu-d/tnd-map-public/ 获取。

关于区域间线路，地图显示海底光缆网络密度最高的是北部跨大西洋航线和跨太平洋航线，分别是美国和欧洲之间、美国和亚洲

之间。该地图还显示，区域内连接密度最大的是欧洲、东亚和南亚。非洲和拉丁美洲的洲际和区域内互连密度较低；这些地区的

大片地区仍然服务不足。

国际带宽的主要用户也是电缆投资最多的用户。其中包括谷歌、Facebook、亚马逊和微软等内容提供商，也包括 Telxius
、中国电信和  Telstra 等运营商。 28 据  TeleGeography 报道，“与之前的海底电缆建设热潮不同，亚马逊、谷歌、

Facebook 和微软等内容提供商在最近的激增中发挥了更积极的作用。仅这些公司就对数据中心流量有着如此惊人的需求

，以至于他们正在推动海底电缆的项目和路线优先级排序。”29 这在图 I.30 中进行了说明，该图显示了按提供商类型划分

的国际带宽容量使用份额。30 如本章前面所述，估计 80% 的互联网总流量与视频、社交网络和游戏服务有关，这些服务

在很大程度上由 YouTube (Google)、Netflix 和 Facebook 等主要数字平台提供.

3. 卫星

卫星可用于到达没有光纤连接的偏远地区。 IDC (2021b) 探讨了下一代卫星连接的现状以及它将如何开辟新的连接用例，

不仅适用于偏远地区，还适用于郊区、城市和城镇。它得出的结论是，如果/当 5G 设备到卫星成为现实时，运营优势、战

术优势以及远程企业和政府优势将在连接性和功能方面得到重大提升； 5G 到卫星的连接将在商业和军事运输、农业、石

油、天然气和采矿、公用事业以及远程住宅宽带连接中开启重要用例。

28     请参阅 TelegGeography，2019 年 10 月 8 日，您计划的海底电缆是否注定失败？，可在 https://blog 上获取。 
telegeography.com/is-your-planned-submarine-cable-doomed。

29     请参阅 TelegGeography，2019 年 11 月 9 日，内容提供商海底电缆控股的完整列表，可在 https://blog.telegeography.com/telegeographys-
content-providers-submarine-cable-holdings-list 上获取。

30     有关海底电缆行业状况的更多详细信息，请参阅“2020/2021 年版海底电信行业报告”，网址为 https://subtelforum.com/products/submarine-
telecoms-industry-report/。
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SpaceX 和亚马逊等大公司一直在大力投资快速卫星宽带。他们每个人都计划在卫星宽带上花费大约 100 亿美元。31 这些

公司寻求为偏远和服务欠缺的地方提供宽带服务，帮助学校和政府海外运营，或为受自然灾害或冲突影响的地区提供互联网接入

。这些投资背后的另一个主要原因是有可能改善越来越多的互联网用户对数据的访问，从而产生新的收入。潜在的投资回报是巨

大的。摩根士丹利（2020 年）估计，“到 2040 年，全球航天工业的收入可能会从目前的 3500 亿美元增加到 1 万亿美元或更多

。然而，最重要的短期和中期机会可能来自卫星宽带互联网接入……到 2040 年，卫星宽带将占全球太空经济预计增长的 
50%——在最乐观的情况下，这一比例将高达 70%。设想。发射提供宽带互联网服务的卫星将有助于降低数据成本，就像对数

据的需求激增一样。”

4. 互联网交换点

与数据相关的国内互联网基础设施的发展对于互联网的运行与连接质量和互联网覆盖范围同样重要，可以让更多的人和公

司参与到数据驱动的数字经济中。这包括互联网交换点 (IXP) 和主机托管数据中心。 IXP 是不同网络连接以通过通用交换

基础设施交换 Internet 流量的物理位置。参与 IXP 的网络可以是互联网服务提供商、内容提供商、托管公司、政府等。

IXP 分散在各个国家/地区，使本地网络能够有效地交换信息，因为它们消除了在海外交换本地互联网流量的需要。已经表

明，使用 IXP 可以将本地内容的访问速度提高十倍，因为流量可以更直接地路由（互联网协会，2015 年）。

31     参见路透社，2020 年 7 月 30 日，与 SpaceX 和亚马逊一起投资 100 亿美元用于卫星宽带计划。

图 I.30。 2010-2020 年按提供商类型划分的全球已用国际带宽

（百分）

内容提供者
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截至 2021 年 4 月，全球共有 556 个 IXP，其中发达经济体的数量最多（293 个），其次是发展中经济体和转型经济体（

分别为 220 个和 43 个）。就这些分组中每个国家的 IXP 平均数量而言，发达国家、转型国家和发展中国家的每个国家分

别有 7.9、3.9 和 2.6 个 IXP。在区域层面，欧洲在 IXP 的绝对数量方面领先，其次是北美和亚洲（图 I.31）。在通过这

些区域 IXP 的数据流量方面，欧洲占所有 IXP 的 28%，也领先，占全球国内带宽产量的 60%。这部分是因为有几个 IXP 
在欧洲充当洲际枢纽。非洲占所有 IXP 的 9%，但其国内带宽产量仅为 2%。

IXP 的存在并不能始终确保为本地客户带来更多利益。例如，吉布提有一个 IXP，它充当区域枢纽，为邻国提供服务，但其电信

部门的垄断结构导致无法负担互联网费用（世界银行，2021）。因此，一个国家/地区中 IXP 的存在或通过它们交换的大量数据

并不会自动转化为本地用户更快的速度和更低的 Internet 连接费用。相反，针对国内、国际和多元化合作伙伴的包容性 IXP，允

许平等对待所有参与者（通常是竞争对手），可以鼓励其网络的数据对等互连。然而，大多数发展中国家缺乏允许通过 IXP 交
换本地生成的数据的国内基础设施，尽管建立 IXP 的设备投资并不昂贵（互联网协会，2015），存储在共址数据中心并在云平

台上处理（世界银行，2021 年）。下一小节介绍了全球主机托管数据中心和云市场的状况。

5. 云市场和数据中心

云计算允许通过 Internet 提供计算服务。通过这种方式，公司可以访问更快的创新流程和灵活的资源，并从规模经济中受益，同

时他们可以以低得多的成本存储数据。 Gartner (2019) 预测，到 2025 年，80% 的企业将关闭其传统数据中心（2019 年已经关

闭了 10%），转而转向托管数据中心和超大规模数据中心。

主机托管数据中心高度集中在发达国家。截至 2021 年 1 月，在总共 4,714 个主机托管数据中心中，近 80% 位于发达国

家，主要位于北美和欧洲。只有 897 个在发展中国家，主要在亚洲，119 个在转型经济体。非洲和拉丁美洲分别托管了 
69 个和 153 个这些数据中心。值得注意的是，尽管欧盟27国和英国分别拥有1,105和273个主机托管数据中心（相比之下

，美国有1,796个，中国只有154个），但欧洲并没有从中受益。从数据到美国和中国的程度。这表明要在数据经济中取得

成功，需要比投资数据中心更多的东西。32

在超大规模数据中心的情况下，33到2020年底，美国占597个超大规模数据中心总数的39%，其次是中国，占10%，日本

占6%。自 2015 年以来，总数增加了一倍多。亚马逊、微软和谷歌共同运营着所有超大规模数据中心的一半以上。亚马

逊和谷歌在 2020 年开设的新数据中心最多，占新增数据中心的一半（Synergy Research Group，2021a）。总体而言，

如图 I.32 所示，来自美国的两家公司（亚马逊和微软）占云基础设施服务总收入的 52%。

数据分析和使用，特别是由数据中心提供支持，对实现可持续发展目标非常有帮助，包括应对气候变化。然而，数字经济

，尤其是数据中心，具有需要考虑的环境影响（见框 I.4）。的位置
32     贸发会议的计算基于数据中心地图数据库，可从 www.datacentermap.com/datacenters 获取。 html（2021 年 1 月访问）。

33      根据 Equinix（2020 年）的说法：“超大规模数据中心是一种批发托管，旨在满足亚马逊、阿里巴巴、Facebook、谷歌、IBM、微软等

超大规模公司的技术、运营和定价要求.这些‘超大规模者’需要大量的空间和能力来支持跨越数千台服务器的大规模扩展，以执行云、大

数据分析或存储任务。”
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图 I.32。 2020 年第四季度云基础设施服务收入，按提供商

（市场份额百分比）
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  图 I.31。互联网交换点、IXP 数量和带宽，按地区，2021 年 4 月
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数据中心可以由环境逻辑驱动（例如，在气候温和的国家，以节省能源来冷却其基础设施）；但它也基于其他因素，例如当地能

源基础设施的可靠性和使用成本（见第三章）。数据中心的位置是与跨境数据流相关的关键问题。正如将在第四章中详细讨论的

那样，在特定领土内定位数据存储的要求是用于规范跨境数据流动的措施之一。物联网和 5G 应用的增长可能代表数据中心市场

从超大规模数据中心的主导地位演变为所谓的“边缘数据中心”，因为数据延迟传输需求将要求数据更接近源头。34有迹象表明，

该系统正在向多云系统迈进，该系统结合了不同类型的数据中心。

34     参见 CBInsights，2021 年 3 月 11 日，什么是边缘计算？可在 www.cbinsights.com/research/what-is-edge-computer/ 获得。
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能源基础设施和消费是数据驱动的数字经济运作的关键因素。根据 The Shift Project (2019:16)，数字经济的能源消耗占全

球能源消耗的比例从 2013 年的 1.9% 上升到 2017 年的 2.7%，并有望在 2020 年达到 3.3%。 2017 年，数字经济的不同

部分、数据中心和数据传输网络合计占能源消耗总量的 35%（分别为 19% 和 16%）。根据国际能源署（IEA，2020），

全球数据中心和数据传输网络的能源需求分别为 200 TWh（或 0.8%）和 250 TWh（或 1%），其中移动网络占后者占三

分之二。

数据中心消耗电力以收集、存储、传输和分析数据。尽管它们的全球消费水平随着时间的推移保持不变，但发生根本变化

的是数据中心类型的结构。传统数据中心的能源消耗占所有数据中心的比例从 2010 年的 90% 下降到 2019 年的 30%，反

映了云和超大规模数据中心的兴起。 IEA 预测，到 2022 年，超大规模数据中心的份额将增加到所有数据中心能源消耗的

近 50%。正如 IEA（2020）所指出的那样，“如果硬件和数据中心基础设施的当前效率趋势能够保持不变，尽管服务需求

增加了 60%，但全球数据中心能源需求到 2022 年仍几乎保持不变。数据中心服务需求的强劲增长继续被服务器、存储设

备、网络交换机和数据中心基础设施的持续效率提升以及云和超大规模数据中心的更大份额转移所抵消。 ……从小型、低

效的数据中心转向更大的云和超大规模数据中心，数据中心基础设施在总能源需求中的份额不断缩小，这一点显而易见。”

资料来源：贸发会议。

盒子I.4. 数据中心和数据传输网络的能耗

第一章

数据驱动型数字经济的近期趋势

I. 数据处理和使用：人工智能

数据的好处和成本在很大程度上来自它们用于提供人工智能算法，以提供洞察力和预测行为。人工智能和数据之间存在双向关系

：没有数据，人工智能领域的贡献将仅限于受“if-then规则”支配的基于知识的系统；如果没有人工智能，可以从数据中提取的价

值将仅限于人类经验和对现实世界现象的理论理解，只有通过机器可以提供的更快、更精确的计算能力才能增强。人工智能和数

据控制可以带来巨大收益，这不仅提供经济收益，还提供控制和塑造技术、经济和社会未来的巨大力量和能力。这导致世界各国

之间在人工智能领导力方面的竞争非常激烈。大型数字平台之间的私营部门竞争也很激烈，这些平台在人工智能相关投资方面都

非常活跃。

在国家层面，美国在人工智能发展方面处于领先地位，中国正在迅速追赶。这两个国家占 2016 年至 2020 年人工智能初

创企业所有资金的 94%。35欧盟正在落后。36发展中国家在人工智能发展方面处于不利地位，特别是在非洲和拉丁美洲。

一项关于撒哈拉以南非洲、北非、南亚和东南亚四个地区低收入和中等收入国家的初创企业和中小企业当前和潜在使用人

工智能的研究得出结论“虽然人工智能具有实现社会公益的潜力，但并不能保证积极的结果。关于数据保护、由于糟糕的

数据收集方法导致的根深蒂固的偏见、社会包容和负责任地使用人工智能，存在许多基本问题。人工智能使新技术能够提

高效率和生产力，但也可能加深不平等，阻碍实现

35     贸发会议基于 CBInsights 数据，可在 www.cbinsights.com 上获取（2021 年 1 月访问）。

36     有关美国、中国和欧盟人工智能发展情况的详细比较，请参见 Castro 和 McLaughlin（2021）。
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图 I.33 2015-2020 年按经济体对人工智能公司的私人投资

（数十亿美元）
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联合国可持续发展目标。由于数据使用的增加会带来更多的隐私和道德问题，因此人工智能解决方案应以合理的隐私和道

德原则为指导”（GSMA，2020c:2）。

据估计，过去五年全球对人工智能公司的投资大幅增加。仅在 2019 年，私有人工智能公司就通过 3,100 多笔离散交易吸

引了近 400 亿美元的公开股权投资。由于某些交易没有公开披露的价值，因此总交易价值可能会高得多——多达

740 亿美元。美国拥有全球最大的私营 AI 公司投资市场（Arnold 等，2020）。全球数字平台正在发挥关键作用，这要归

功于它们在访问大量数据方面的优势。37图 I.33 展示了近年来对人工智能公司的私人投资的演变，该图显示了除中国之外

的发展中国家的有限作用。在政府在人工智能方面的支出方面，中国位居第一（约 220 亿美元），其次是沙特阿拉伯、

德国、日本（均低于 40 亿美元）和美国（约 20 亿美元）。38

一旦审查了数据价值链各个阶段的情况，从数据收集到人工智能中的数据使用，再到传输和存储，所有这些阶段都存在的

一个元素是半导体的使用。它们对于数据流和数字经济的运作至关重要。由于大流行，半导体市场受到全球价值链中断的

负面影响。半导体也是与数字技术发展相关的地缘政治动态的主要因素（见框 I.5）。
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资料来源：UNCTAD 计算，基于 NetBase Quid – 2021 年人工智能指数报告的公开数据库（Zhang 等人，2021 年），可在 
https://aiindex.stanford.edu/report/ 获取（2021 年 4 月访问）。

37     参见 Unite.ai，2020 年 10 月 17 日，科技巨头在人工智能领域的投资将进一步增长，请访问 www.unite.ai/the-investments-of-tech-giants-
in-artificial-intelligence-is-set-进一步成长/。

38     数据在国家人工智能战略报告中公开公布。参见 Tortoise，“全球人工智能指数，聚焦 G20 国家”，可在 
www.theglobalaisummit.com/FINAL-Spotlighting-the-g20-Nations-Report.pdf 上找到。
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方框图。 2020 年按经济体划分的半导体销售额

（占世界总量的百分比）
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方框 I.5。半导体市场

随着数据呈指数级增长，越来越需要芯片来进行数据生成、传输、处理和存储。与大多数由美国和中国主导的数字技术发展相反

，后者在半导体市场中并没有发挥突出的作用。美国占 2020 年总销售额的 47%，大韩民国占另外 20%（方框图）。中国仅排名

第六，占总销售额的 5%。

2021年，受疫情影响，半导体市场一直处于稀缺状态。消费电子的繁荣导致需求激增，全球半导体价值链遇到困难，导致

供应短缺（Varas 等，2021）。

中国
世界其他地区

5 1
台湾省中国

7

欧洲的联盟 1
47 美国

日本 10

共和国朝鲜 20

资料来源：UNCTAD 计算，基于 2021 Factbook，半导体行业协会，可在 www.semiconductors.org/wp-
content/uploads/2021/05/2021-SIA-Factbook-FINAL1.pdf 获取。

J. 与人权和安全有关的数据

数据不仅仅是一种经济资源。它们还与一般的隐私和人权问题以及安全问题密切相关。数据可能会以影响政治制度和民主

的方式被滥用或误用。一些高级别活动提醒人们需要认真解决这些问题。一些最著名的事件包括：2013 年，爱德华·斯诺

登 (Edward Snowden) 披露全球监视计划； 2018年，剑桥分析咨询公司未经用户同意获取用户个人数据的信息；以及在 
2020-2021 年，关于面部识别公司 Clearview 的数据保护问题的披露和调查。数据驱动的数字经济也引发了大量错误信息

和虚假信息。数字世界充斥着“假新闻”，可以操纵社会。这种现象在 COVID-19 大流行中变得非常明显，导致世界卫生组

织将其定义为“信息流行病”。39

2020 年排名数字权利企业责任指数评估了“全球 26 家最强大的数字平台和电信公司公开披露的影响隐私、言论和信息自

由的承诺和政策。这些公司的总市值超过 11 万亿美元。他们的产品和服务影响了全球 46 亿互联网用户中的大多数。 
2020 年，我们看到大多数公司都取得了进步

39     见世界卫生组织，Infodemic，可从 www.who.int/health-topics/infodemic#tab=tab_1 获得。
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桌子I.3. 2020 年数字平台数字权利企业责任指数

（百分）
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并发现了值得注意的良好做法示例。但这些事情被发现表明全球互联网正面临透明度和问责制的系统性危机而黯然失色。

世界上最强大的数字平台和电信服务的用户在很大程度上不知道谁有能力访问他们的个人信息以及在什么情况下。人们缺

乏关于谁控制他们联系、在线发言或访问信息的能力以及推广和优先考虑哪些信息的基本信息”。40数字平台的结果列于表 
I.3。

虽然人权和安全具有更多的定性性质，并且不容易量化，但本节提供了一些有关趋势的信息，这些信息表明需要解决的社

会问题日益增加。

1. 隐私和监控

随着数据流量的爆炸式增长，其中很大一部分是个人数据，隐私问题已成为全球关注的主要问题。多项调查反映出，随着

数字化程度的提高，个人对隐私的担忧日益增加。例如，根据 2019 年 CIGI-Ipsos-UNCTAD 全球互联网安全和信任调查

，78% 的受访者担心他们的在线隐私，其中超过一半的人比一年前更加担心。这标志着大多数接受调查的人连续第五年

表示他们对自己的在线隐私感到比前一年更加关注。41在美国，2019 年的另一项调查显示，大多数人认为“他们的个人数

据现在不太安全，数据收集带来的风险大于收益，并且认为在日常生活中不被追踪是不可能的”。42

公司 全部的 治理 言论自由 隐私

推特 53 47 60 51

威瑞森媒体 52 64 40 51

微软 50 65 40 51

谷歌 48 54 46 48

Facebook 45 62 35 46

苹果 43 49 22 54

花尾 42 42 38 44

邮件.Ru 27 23 19 33

Yandex 27 24 20 33

阿里巴巴 25 7 17 36

百度 25 11 13 37

三星 23 29 15 25

腾讯 22 4 15 32

亚马逊 20 6 14 28

资料来源：UNCTAD，基于 2020 年排名数字权利企业责任指数，可在 https://rankingdigitalrights.org/index2020/ 获取。

40     请参阅 2020 年排名数字权利企业责任指数，可从 https://rankingdigitalrights.org/index2020 获得。

41     见 www.cigionline.org/internet-survey-2019。
42     皮尤研究中心，2019 年 11 月 15 日，《美国人与隐私：对他们的个人信息感到担忧、困惑和缺乏控制》，可在 

www.pewresearch.org/internet/2019/11/15/americans-and-privacy-related-confused -并且感觉对他们的个人信息缺乏控制/。
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在大流行期间，为了追踪传染病并防止与感染病毒的人进行社交接触，开发了许多接触者追踪应用程序。这些引发了关于

隐私问题和数据保护的辩论。看起来这些在亚洲比在欧洲或美国更成功。事实上，在 2020 年思科关于大流行中隐私的调

查中，60% 的人表示担心他们的数据在他们使用的工具中受到保护。43

斯诺登丑闻在全世界敲响了警钟，提醒人们各国政府开展的人口调查活动。但是，由于公司控制着大量个人数据，因此公

众和私营部门都在进行监视。不同的是，政府的监控主要是为了安全和政治控制，而私营公司的监控则侧重于对数据的商

业利用。这可能对人权产生重大影响。根据 Feldstein (2019) 对人工智能监控全球扩张的分析，越来越多的国家正在部署

先进的人工智能监控工具来监控、跟踪和监视公民。人工智能监控技术正在以比专家普遍理解的更快的速度传播到更广泛

的国家。 176 个国家中至少有 75 个国家正在积极使用人工智能技术进行监控。这包括拥有智慧城市/安全城市平台、面部

识别系统和智能警务的国家。中国是全球人工智能监控的主要推动者，美国的公司也活跃在这一领域。这些公司提供的 
AI 监控技术已在 32 个国家/地区出现。

用于监视目的的一项关键技术发展是面部识别。这在全世界引起了很大争议，并引发了关于禁止它的辩论。总共有 109 
个国家正在使用或已批准将面部识别技术用于监视目的。与此同时，2019年比利时发现在机场使用面部识别技术的试点

项目违反联邦法律，法国和瑞典最近禁止在学校使用面部识别。在美国，旧金山于 2019 年成为该国第一个直接禁止面部

识别技术的城市。 此后，包括奥克兰和北安普顿在内的其他几个城市也投票禁止使用面部识别技术。44欧盟数据保护机构

也呼吁禁止使用这些技术。45

2. 安全

互联网上存在大量与数据相关的安全威胁，包括数据泄露、身份盗窃、恶意软件、勒索软件和其他类型的网络犯罪。对近

期数据泄露事件演变的分析表明，作为总体趋势，2015 年至 2019 年间安全事件的数量有所下降。但是，导致确认向未

授权方披露数据（数据泄露）的事件相当稳定（大约2,000 例）在 2015-2018 年期间，2019 年激增至 3,950 例。到目前

为止，北美是事件和数据泄露数量受影响最严重的地区，其次是亚太地区，其数据泄露的频率在所有事件中所占的比例更

高。这两个地区紧随其后的是欧洲、中东和非洲。拉丁美洲和加勒比地区的覆盖范围有限，因此事件和数据泄露的数量很

少，但并未反映出更好的数据泄露防御系统。46

由于云计算和增加的数字存储，数据泄露变得更加普遍。受疫情影响，2020年是不平凡的一年，全球各个角落的行业都

受到严重影响。这为网络犯罪分子针对医疗保健行业的弱势受害者以及失业或远程工作的人提供了便利。例如，诈骗

43     思科，2020 年消费者隐私调查：在大流行期间及之后保护数据隐私，可在 www. cisco.com/c/dam/en_us/about/doing_business/trust-
center/docs/cisco-consumer-privacy-infographic-2020.pdf。

44     有关更多详细信息，请参阅 https://surfshark.com/facial-recognition-map 上的面部识别世界地图；和

Nature，2020 年 11 月 18 日，抵制面部识别的兴起。

45      参见欧洲数据保护主管，2021 年 6 月 21 日，EDPB 和 EDPS 呼吁禁止使用 AI 来自动识别公共可访问空间中的人类特征，以及其他

一些可能导致不公平歧视的 AI 用途，请访问 https:// edps.europa.eu/press-publications/press-news/press-releases/2021/edpb-edps-
call-ban-use-ai-automated-recognition_en。

46     请参阅 Verizon，数据泄露调查报告（几年）。
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2020 年 3 月增加了 400%，使大流行成为有史以来最大的安全威胁。 2020 年，美国的数据泄露平均成本最高，为 86.4 
亿美元。据估计，到 2025 年，网络犯罪每年将给全球造成 10.5 万亿美元的损失。47

在全球经济危机期间，2020 年对网络安全公司的投资超过 110 亿美元，为 2016 年以来的最高水平。 2016 年至 2020 年
间，网络安全领域每笔交易的平均金额增加了一倍多（从 1000 万美元增加到 2300 万美元）。这种上升主要是由于社会

数字化进程加快以及 2020 年卫生危机开始后针对卫生部门的攻击导致事件和数据泄露风险增加。在 2016 年至 2020 年
期间，网络安全公司是美国（几乎占全球水平的四分之三），其次是中国和以色列（CBInsights，2021）。

3. 互联网关闭

尽管大流行导致互联网使用需求增加，但 2020 年有 155 次记录在案的互联网关闭。虽然这比 2018 年的 196 次和 2019 
年的 213 次有所下降，但较小的数字不应被视为减少的迹象关闭或数字权利整体增加的影响。事实上，关闭互联网的国

家数量在 2018 年为 25 个，2019 年为 33 个，2020 年为 29 个。 2020 年，在 29 个国家中，10 个在撒哈拉以南非洲，8 
个在中东和北非，亚洲和太平洋地区 6 个，拉丁美洲和加勒比地区 3 个，欧洲 2 个。迄今为止，印度的互联网关闭次数

最多，为 109 次（Access Now，2021）。

这些互联网关闭会对生活和生计产生破坏性影响——损害人权，损害公共健康和安全——并影响发展权（Nyokabi 等，

2019）。此外，自 2019 年以来互联网限制对世界经济的总成本估计为

145 亿美元。48在大流行期间，停工的负面影响有所增加。

K. 报告其余部分的结论和路线图

在为本报告奠定基础时，本章讨论了与数据的定义和特征相关的基本问题，然后概述了数据驱动的数字经济的最新发展，

其中发生了跨境数据流动。它分析了 ICT 和数据基础设施、数据流量、价值和市场以及数据价值链不同阶段的全球发展。

从互联网连接、接入和使用的角度理解的传统数字鸿沟仍然很大，这是一个反复出现的发展挑战。此外，随着数据作为经

济资源的作用以及跨境数据流动的作用不断增强，在数据的收集、传输、存储、处理和使用方面出现了新的数字鸿沟。因

此，与数据相关的鸿沟正在加剧长期存在的数字鸿沟。

与数据相关的鸿沟正在加剧长期存在的数字鸿沟。

数字技术的快速发展可以提供价值创造和获取方面的机会，但也带来了重大挑战。数据驱动的数字经济的特点是国家之间

和国家内部的重大权力不平衡和不平等。来自美国和中国的一些全球数字平台正在获得大部分收益。疫情加剧了这种情况

47     参见 Varonis，2021 年 4 月 16 日，2021 年 98 项必须了解的数据泄露统计数据；它还提供了近期主要数据泄露事件的详细信息。

48     请参阅 Top10VPN，2020 年 1 月 4 日，互联网关闭的全球成本。
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随着数字化趋势的加速发展。当其他经济体陷入经济危机时，这些全球数字平台已经能够巩固其主导地位。

全球数字平台越来越多地投资于全球数据价值链的各个部分：通过面向消费者的平台服务收集数据、通过海底电缆和卫星

传输数据、数据存储（云和超大规模数据中心）和数据分析（AI） .总体而言，本章显示的趋势也表明需要改变全球数字

平台的名称。尽管它们通过平台组件拥有数据优势，但它们不再只是数字平台。他们的业务跨越多个领域，并且存在于数

字经济的各个层面（从核心数字部门到狭义的数字经济和广义的数字经济）。49 他们应该被视为全球数字公司。因此，在

不考虑这些数字公司的治理的情况下，考虑跨境数据流动的监管变得越来越困难。

2020 年之前数字化的快速步伐已经敲响了警钟，需要对数字经济进行监管，以最大限度地提高其收益并最大限度地减少

其风险和挑战，从而为发展做出贡献（UNCTAD，2019a）。大流行导致数字化加速，数字鸿沟更加明显，在国家、区域

和国际层面进行监管的必要性更加紧迫。在这种情况下，数据治理至关重要，包括跨境数据流动的治理，这是本报告的主

题。

随着跨境数据流动在全球经济中的地位日益突出，越来越需要在全球数据治理的广泛背景下在国际层面对其进行适当监管

。目前，那些能够提取或收集数据并有能力进一步处理它们的人，主要是来自美国和中国的全球数字公司，处于特权地位

，可以占有大部分数据价值。相比之下，那些可以被视为原始形式数据的生产者或来源的人——即平台的用户，其中大部

分在发展中国家，他们也为该价值做出了贡献——没有获得发展收益。需要一个新的国际体系来规范这些流动，以便公平

分配跨境数据流动的好处。

大流行导致数字化加速，数字鸿沟更加明显，在国家、区域和国际层面监管

数据驱动的数字经济的必要性更加紧迫。

在此背景下，围绕数据的国际维度，报告的其余部分结构如下。第二章回顾了关于跨境数据流动的文献，揭示了一些需要

填补的空白，为本报告为满足这些需求做出贡献提供了动力。第三章回顾了跨境数据流动和发展的主要问题。第四章讨论

了在世界主要影响领域实现数据驱动的数字经济的方法，这些方法对数据流动的全球治理有影响，或在数字空间中存在碎

片化的风险，对发展中国家的潜在影响.第五章概述了国家层面用于监管跨境数据流动的主要措施，而第六章则回顾了有

关跨境数据流动的区域和国际政策方法。最后，第七章最后讨论了在数据和跨境数据流动治理方面达成共识的潜在政策选

择，以确保产生的潜在利益支持全球发展目标，同时防止数据滥用和误用.

49     参见UNCTAD（2019a）图I.1中对数字经济的表示。





在对数据流动对发展和相关政策的作用和影响进行更详细的分析之前，

本章先回顾一下处理跨境数据流动的文献。它寻求确定与国际政策辩论

高度相关的主要问题和差距，以及需要改进的领域。

本章表明，普遍缺乏关于数据和跨境数据流动的通用定义。这阻碍了他

们的衡量，以及对其治理的建设性讨论和共识的建立。很少有研究讨论

不同类型和分类数据的跨境流动对发展的影响。而且，大多数文献关注

数据的贸易维度，往往忽略了数据的多维特征。大多数研究来自英语国

家，很少涉及发展中国家。
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A. 介绍

随着数字技术的快速发展，数据在不断发展的数字经济中的作用越来越大，导致近年来有关跨境数据流动的文献也随之激增。使

用“跨境数据流”一词的早期文献主要集中在银行文件和有关信息技术 (IT) 主题的出版物中。关于跨境数据流动的国际辩论并不新

鲜。在 1970 年代和 1980 年代，当考虑“跨境数据流动”时，这些流动已经在国际议程上占据重要位置。例如，经济合作与发展

组织 (OECD) 于 1980 年通过了《隐私保护和个人数据跨境流动指南》（Kuner，2011 年）。1当时的重点主要是个人数据保

护和隐私问题。在过去的十年中，随着数据作为经济资源的作用越来越大，争论已经转向与经济相关的方面。

随着互联网的发展，信息流、商品流和服务流都发生了

变化，跨境数据流越来越多。

重要性，出版物数量增加。如图 II.1 所示，从 1994 年
到 2020 年，每年在 Google Scholar 上搜索包含“跨境

数据流”的科学出版物的搜索结果数量激增。

本章回顾了法律、经济、民间社会和私营部门的文献2 

评估跨境数据流动及其监管的研究现状。3特别是，它着

眼于当前使用的相关定义、数据流的衡量、研究重点和

处于不同发展水平的国家的观点。为此，本章确定了一

些需要进一步调查的问题。一个关键问题是定义和衡量

跨境数据流，以更好地了解争论的立场；这很困难，因

为数据的重要性在不同的环境中日益增长。

另一个相关方面是

500    

400

300

200

100

0

1994 2000 2005 2010 2015 2020

资 料 来 源 ： UNCTAD ， 基 于  Google Scholar ， 可 在  
https://scholar.google.com 获取（2021 年 1 月 18 日访问）。注：基
于对 1994 年至 2020 年刊物“跨境数据流”和“跨境数据流”的关键词搜
索。该图仅作示意性作用，并不声称是对相关联的全面系统关键词搜
索。话题。

发达国家的研究，这往往会忽略发展中国家在这个不断发展的数字经济领域的作用和需求。此外，许多研究往往依赖于隐

含的假设和意识形态倾向，而没有考虑所有论点。

本文献综述并非详尽无遗或系统化。其目的是突出与跨境数据流动和发展的国际政策辩论高度相关的主要问题和差距以及

需要改进的领域。因此，本报告旨在解决并有助于填补其中的一些差距。此外，本章主要回顾了最近的文献，因为它更适

合为有关此问题的现有国际政策辩论提供信息。

1 有关经合组织指南的详细信息，请参阅第六章。

2 本次审查不包括政府的文献，因为政府的观点大多反映在第四至第六章的政策讨论中。

3 第二章的在线附件中列出了所审查文献的详细信息，可在 https://unctad 获取。 org/system/files/official-
document/der2021_annex1_en.pdf。

 

 

 

 

 

图二.1 1994-2020年关于跨境数据流动的出版物数量
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B. 定义数据和跨境数据流

虽然跨境数据流动在研究和政策文献中变得越来越重要，但对最基本要素——数据和跨境数据流动的定义——的共识仍然难以达

成。

数据通常被认为是给定的，假设有共同理解作为许多研究的基础。但是，它们可以指不同的概念或维度。 Krotova 和 
Eppelsheimer (2019) 对使用文本挖掘的数据治理进行了文献综述；他们区分数据和信息。信息被定义为由精炼和处理的

数据组成以增加其价值，而数据则描述事件或对象的特征和属性。同样，经合组织将数据定义为未处理点的集合，这些点

通过处理和分析成为信息（Casalini 和 López González，2019；Nguyen 和 Paczos，2020；Tomiura 等，2019）。

关于数据治理，Ciuriak (2020) 将数据视为获取经济租金的新资本资产。 Aaronson (2019a) 详细阐述了对定义数据的定义

过于有限的看法的频率；数据不能简单地被视为其他经济资源——例如基础设施、劳动力或资本——因为很多数据只是作

为生活的副产品产生的，因此对如何监管和管理数据流产生影响。

同样有限的是关于构成跨境数据流的可行定义——该定义允许衡量，并形成讨论的共同基础。基本上，它是跨越国际边界或不同

国际市场的无障碍数据传输（Linden 和 Dahlberg，2016 年；WEF，2020b）。但是，由于数据不会通过海关跨越国界，因此

定义更加具体将是有益的。商业软件联盟 (BSA, 2017) 通过将跨境数据流定义为位于不同国家/地区的服务器之间的数据传输，

使定义在定义流的起点和终点方面更具操作性。

许多其他作者只是没有定义这些流程。支持数据跨境自由流动的人关注其可能产生的积极影响，例如促进创新、生产力、

研究和社会互动（BSA，2017；Spiezia 和 Tscheke，2020）。

总体而言，将数据和跨境数据流的定义视为给定，使许多作者将数据的特定方面归零，主要与贸易相关，而没有考虑依赖

数据流并可能具有其他特征的其他领域——并且，因此，对数据治理、监管和处于不同发展水平的国家有不同的影响。

C. 量化跨境数据流及其影响

正如第一章所讨论的，跨境数据流的相对高级定义留下了如何衡量实际流量的问题。 , 2017)。这遗漏了应该在哪里进行

这种测量，以便能够确定某个数据流是否跨境以及它是构成流入还是流出。然而，越来越多的文献旨在量化这些流动的影

响。

一些研究通过狭义定义来规避测量问题，使它们变得易于处理和量化。 McKinsey (2014, 2016, 2019) 在很大程度上将这

些流动定义为跨境数据和通信流动。因此，它们是使用互联网带宽、互联网渗透率和互联网通话分钟数来衡量的。同时，

这些报告试图将跨境数据流与其他流（例如金融流）区分开来（麦肯锡，2014 年），即使银行业与大数据流相关。总体

而言，他们发现数据对增加全球国内生产总值 (GDP) 的贡献超过了货物贸易（麦肯锡，2016 年）。然而，即使是移动运

营商似乎也认为测量这些流量足够复杂。其商业协会 GSMA 的一份关于跨境数据流的出版物避免量化国际数据流（

GSMA，2018a）。
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其他人则参考案例研究来证明数据的作用越来越大，尤其是在商业、健康和研究方面。 Castro 和 McQuinn (2015) 说明了

飞机制造商等公司如何在国际航班期间收集 TB 数据以支持维护和维修服务。同样，一家卡车和公共汽车制造商建立了一

个数据驱动的部门来分析驾驶数据以优化燃油效率、减少运输对环境的影响，并使用汇总数据来监控车队并及早发现问题

（Castro 和 McQuinn，2015 年）。

由于测量数据流的数量仍然很困难并且近似值占主导地位，因此一些经济分析试图间接测量它们。这些方法分为三大类：

首先，在贸易中使用数字组件进行近似；第二，在面临监管变化时对行为变化的调查和观察；第三，评估数据流限制的影

响。

量化跨境数据流作用的一种方法是研究数字化服务贸易对整体贸易或 GDP 的贡献。 Nicholson 和 Noonan (2017) 试图确

定 2002 年至 2011 年美国整体国际服务贸易中此类服务的上限估计。 他们从经济分析局确定了五类贸易统计数据，这些

数据由信息和通信技术 (ICT) 支持，因此可能涉及数据流。 这导致了一个近似值，因为没有关于这些服务的哪些份额实际

上是以数字方式提供的可用信息。 作者估计，2011 年，数字化服务贸易顺差为 1360 亿美元，数字化出口额为 3570 亿美

元，占服务出口总额的 60%。 此外，他们估计这些服务占总出口附加值的三分之一。 因此，它们对美国经济的价值是可

观的。 反过来，所涉及的跨境数据流可能非常有价值。 这种方法的缺点是它只能衡量有相关货币价值的流量。 无法解释

在将数据转化为具有商业价值的产品之前跨越边界的数据。因此，这种方法可能低估了跨境数据流动的重要性，因为许多

流动没有出现在官方贸易统计中。

富浦等人。 (2019) 调查了在欧盟关于个人数据传输的通用数据保护条例 (GDPR) 出台后日本大中型企业向国外传输数据

的情况；以及中国和印度的网络安全法。他们在描述性分析中评估公司行为的变化。在受访者中，5% 的人受到 GDPR 的
不利影响，8% 的人受到网络安全法的影响。在受影响的人中，三分之一改变了数据存储和处理的位置。此外，40% 的公

司为响应 GDPR 收紧了数据保护措施，而受影响的 8% 中的一半以上没有对网络安全法做出反应。总体而言，在引入 
GDPR 后，只有 1% 的受访者转变或停止了与欧盟的业务。为响应网络安全法，大约 5% 的公司改变了向相关国家传输数

据的做法。就 GDPR 而言，新数据流监管的这种影响似乎比其他一些研究中的要小（Gupta 等人，2020 年；Ferracane 
和 van der Marel，2020 年）。此外，调查发现每天在国际上传输数据的企业比例低得惊人，这可能表明存在衡量问题。

另一部分文献通过模拟或估计限制对数据流的影响（例如 GDPR 或数据本地化）来隐式地衡量跨境数据流价值4其他地方

的法律。鲍尔等人。 (2013) 通过贸易、GDP 和整体福利的减少间接衡量这些流量，在 GDPR 引入之前使用一般均衡模型

模拟 GDPR 的影响。他们的估计表明，限制数据的自由流动以及相关的竞争力损失，将导致欧盟 GDP 收缩 0.8% 至 
3.9%。对人均收入的负面影响可能在 340 美元到 1,140 美元之间。作者估计，这种损失将抵消通过欧盟-美国自由贸易协

定 (FTA) 实现的任何贸易收益，这意味着跨境数据流在贸易环境中具有重要价值。

4 数据本地化是指在跨境数据流动监管背景下的一项政策措施，它要求在特定领土内定位数据。
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同样，鲍尔等人。 (2016) 通过构建数据监管措施指数，衡量各国数据流监管对其行业生产力的影响。该指数基于经合组

织产品市场监管指数的子指标和国家特定政策，以及各部门数据强度的衡量标准。他们发现，限制数据流动对数据相对密

集的行业的生产力和价格产生越来越不利的影响。他们的估计表明，由于数据限制，中长期实际国内生产总值将减少 
0.1% 至 0.58%——就欧盟而言，减少了数十亿美元。同样，Badran (2018)、Ferracane 和 van der Marel (2020) 以及 
Ferracane 等人。 (2020) 根据不同国家的企业和部门创新潜力和生产力的降低来衡量数据限制导致的跨境数据流损失的

价值。 CUTS International（Gupta 等人，2020 年）的一项分析发现，数据限制政策将限制印度数字服务的出口，从而

导致 GDP 下降 0.2% 至 0.34%。对于 2025 年印度经济的目标规模，这意味着存在 90 亿至 170 亿美元的缺口。

相比之下，Spiezia 和 Tscheke（2020 年）分析了通过成对的国家成为相同数据隐私协议的签署国来取消限制的影响。他

们发现，作为欧洲委员会第 108 号公约或美国与欧盟和瑞士达成的安全港协议的签署国，货物贸易量从 6% 增加到 8%。

批准第 108 号公约与国家对服务贸易增长 12% 相关。然而，估计美国安全港协议没有显着影响。5因此，协议各方促进数

据流动的好处超过了更高合规规则的成本；这种影响在统计上和经济上都很重要。

除了定量衡量这些流动的挑战之外，还有一个关于什么构成跨境数据流动的法律问题，这会影响它们的衡量。例如，数据

所有权从一个国家的一个实体转移到另一个国家的实体，而不将数据移出其数据中心，可能构成跨境数据流，而没有发生

和测量实际数据流（ Nguyen 和 Paczos，2020 年）。

在这一点上，旨在量化这些流量的文献充满了为更好地理解该主题而提出的步骤。然而，由于在提供全面情况方面仍然存

在巨大差距，因此需要在衡量跨境数据流方面开展更多工作，以制定不同的选择并最终确定有助于该主题的国家统计数据

的方法。

D. 数据类型

数据可以从多个维度进行表征。大多数研究中涵盖的数据类型往往分为三类：贸易、商业和个人。文献的很大一部分侧重

于与贸易有关的数据。研究涵盖服务、商品和数字服务贸易，通常试图以某种方式量化数据流。许多分析分为两类：第一

，尝试量化贸易中服务成分形式的当前数据流（McKinsey，2014；Nicholson 和 Noonan，2017）；其次，对数据流限

制或解除限制的影响的估计（Badran，2018 年；Bauer 等人，2013 年，2016 年；Gupta 等人，2020 年；Ferracane 等
人，2020 年；Ferracane 和 van der Marel，2020 年； Spiezia 和 Tscheke，2020 年）。

量化练习中的替代数据类型是以字节为单位的通信流量（Bughin 和 Lund，2017 年；McKinsey，2014 年）。由于通信

流的价值很难确定

– 使它们难以与商品和其他国际流动的价值进行比较 – 这些比较仍然相对较少。

该领域的法律研究分为三大非排他性数据类别：贸易、个人与非个人数据以及处理数据流的各种制度的比较。反对自由数

据流动的论点通常与个人数据不受责任实体控制有关。因此，大部分文献研究了不同的全球数据限制制度（钱德
5 关于第 108 号公约的讨论，见第六章。安全港被隐私盾取代，这也在第四章中讨论过。
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和 Lê，2015 年）。多项研究指出，法规通常会区分个人数据和非个人数据（Chander 和 Lê，2015；Aaronson，2019a
；Aaronson 和 Maxim，2013；Meltzer，2020；Casalini 和 López González，2019；Daza Jaller 等，2020； Mattoo 和 
Meltzer，2018 年；世界经济论坛，2020b）。其他法律研究调查了数据在贸易中的作用，尤其是在贸易体制内规范数据

流的背景下（Burri，2016 年；Daza Jaller 等人，2020 年；Mattoo 和 Meltzer，2018 年；Hilbig，2018 年；BDI，2017 
年；亚伦森和马克西姆，2013 年）。然而，Aaronson (2019a) 指出，很大一部分数据与任何贸易无关，这使得通过贸易

协定规范数据存在问题。

在业务数据的背景下，Nguyen 和 Paczos（2020）分析了数据在增强现有业务模型中的使用，使它们更加数据驱动，以

及它们在新业务模型中的价值。 Linden 和 Dahlberg（2016 年）评估了自由商业数据流在欧盟行动自由的背景下的作用

。

另一部分文献研究了数据治理背景下的不同类型的数据。在宏观层面，这涉及国家和国际层面的监管问题，以及各种监管

方法的兼容性和互操作性问题（Aaronson，2019a；Ademuyiwa 和  Adeniran，2020；GSMA，2018b；Mattoo 和 
Meltzer，2018；Microsoft， 2018 年；世界经济论坛，2020b)。在微观层面，重点是企业的数据管理和数据的价值（

Engels，2019；Krotova 和 Eppelsheimer，2019）。

世界银行 (2021) 使用两个维度来表征数据：公共或私人意图数据，以及就其数据收集方法而言，新的或传统的。因此，

传统收集的公共意图数据往往具有广泛的人口覆盖范围，但缺乏及时性，而新的私人意图数据可以是高度细化和及时的，

但很少能代表人群，尤其是少数群体。

除了这些广泛的类别之外，Coyle 等人。 (2020) 提到了有助于区分不同类型数据的其他维度：

• 特征：例如，根据敏感性或目的。

• 来源：提供、观察、推导或推断（经合组织，2013a）。

• 用途：例如，用于人力资源、公司、企业对消费者或技术目的（Rentzhog 和 Jonströmer，2014 年）。

• 特征：例如，公共与私有、专有或开放、主动或被动创建（Nguyen 和 Paczos，2020）。

这些维度有助于加深对数据性质和目的的理解，同时也说明，根据所使用的数据类型，它们可以通过多种方式进行描述。同时，

这种多维性凸显了建立与数据相关的直接规则具有挑战性，因为很难狭义地定义数据（De La Chapelle 和 Porciuncula，2021 
年）。

E. 对跨境数据流动的立场

四个主要团体——民间社会、学术界和智囊团、私营部门和国际组织——为有关跨境数据流动的文献做出了贡献。在每个

群体中，对这些流动的总体立场大致一致。

学术界和智库6 大多数人倾向于支持数据的自由流动，而许多人也赞成围绕它们制定明确的规则（Aaronson，2014 年，

2019a；Aaronson 和 Maxim，2013 年；Badran，2018 年；Bauer 等人，2013 年，2016 年；Chander 和 Lê，2015 年
；  Chen 等，2019；Ciuriak，2020；Ferracane 等，2020；Ferracane 和  van der Marel，2020；Kimura，2020；
Meltzer，2020；Tomiura 等，2019）。经济方面的主要动机是支持自由数据流动的研究，通过反对使国际传输更加繁重

的数据本地化和隐私法规。这些研究有利于跨境数据流动，因为这些降低了经商成本和扩大国际贸易、消费者
6一些智囊团——例如欧洲国际政治经济中心、信息技术和创新基金会和 Hinrich 基金会等——强烈支持数据的自由流动，主要是出于经济和贸

易争论的动机。



56

2021 年数字经济报告

跨境数据流动与发展：数据流向谁

福利和 GDP（Bauer 等，2013；Badran，2018；Hinrich Foundation，2019；Tomiura 等，2019；Ferracane 等，2020
；Ferracane 和 van der Marel，2020）。反对数据本地化的另一个论点与可能的低效率有关。首先，将数据保存在国界

内并建立数据存储行业与就业的大幅增加无关，因为数据中心大多是自动化的（Chander 和 Lê，2015 年）。此外，数据

本地化无助于数据安全。将数据保存在一个位置会使它们更容易因（自然）灾害而受到破坏，也因为黑客，当安全性未达

到最新标准时（Chander 和 Lê，2015 年）。此外，Taylor (2020) 指出，数据本地化的机会成本太高，即使对于发展中

国家也是如此，因为碎片化的互联网会对新兴技术产生不利影响，例如如果它们依赖有限且同质用于将数据转换为洞察力

的数据集。

然而，虽然在假设数据本地化成本的基础上支持数据自由流动，但作者没有考虑自由数据流动收益的分配效应，这是发展

的一个关键方面。例如来自电子商务的收益可能会累积，尤其是在部门和在国际市场准入或技能方面已经享有特权的人。

这可能会加剧国家内部和国家之间现有的不平等（Hill，2018 年；Avila，2020 年）。

Mitchell 和 Mishra（2019 年）虽然总体上支持数据的自由流动，但提出了一个修订后的世界贸易组织 (WTO) 框架，其规则允许

交错实施。这将使发展中国家能够在受世贸组织规则约束之前发展其执行新的数据监管规则和建设数字基础设施的能力。此外，

他们提议的框架将要求发达国家提供技术援助来建设这种缺失的能力。此外，一些研究主张使用自由数据流来支持人权、言论自

由和民主（Bauer 等人，2013 年；Chander 和 Lê，2015 年）。

同样，一些国际组织——尤其是经合组织、世界银行和世界经济论坛 (WEF)——支持数据的自由流动，特别是将重点放在

贸易和作为创造价值的手段上（Casalini 和 López González，2019 年； Daza Jaller 等人，2020；Mattoo 和 Meltzer，
2018；Nguyen 和 Paczos，2020；Spiezia 和 Tscheke，2020；世界经济论坛，2019；世界银行，2021）。数据跨境相

对自由流动的动机是支持经济增长和国际合作（世界银行，2021 年），这需要一个尽可能无摩擦的数据交换系统——理

想情况下不会导致国家之间的进一步分裂。虽然很多工作都相对集中在贸易上，但 Spiezia 和 Tscheke（2020 年）指出

，除了贸易数据之外，对哪些类型的数据跨境的了解有限。与贸易无关的数据类型可能需要重新考虑对它们自由流动的态

度。

发布跨境数据流的私营部门参与者是一个精选的群体。他们大多具有国际商业利益，因此通常支持数据自由流动。他们的

观点是由维持和发展他们的业务所激发的。限制这些流动与保护主义措施有关（BDI，2017 年）。另一个共同点是支持一

定级别的数据安全和隐私规则（BSA，2017；全球数据联盟，72020 年； GSMA，2018a、2018b；微软，2018 年）。

这可能是由消费者和监管机构对信任的需求驱动的。在这方面的出版物主要包括强调自由跨境数据流动的重要性的声明，

几乎没有分析背景（BSA，2017 年；全球数据联盟，2020 年；国际商会，2021 年）。

民间社会对数据自由流动的态度更加微妙。美国的一些作者强烈支持跨境数据流动以支持经济，并主张贸易谈判对数据流

动施加约束性规则（Castro 和 McQuinn，2015 年；Cory，2017 年，2019 年）。其他人则更加强调伴随这些流动的规则

和监管的必要性。这些采取不同的形式，例如确保安全的通用技术标准（McLaughlin 和 Castro，2019 年）；和/或适当

的监管环境，包括数据保护、网络安全、法律责任和国家间的互操作性（世界经济论坛，2020b）。因此，他们的动机是

在明确的指导方针内交换数据以保护个人。
7 全球数据联盟成立于 2020 年初，旨在倡导免费的跨境数据流动。见 Medianama，2020 年 1 月 23 日，跨行业全球联盟发起，倡导数

据跨境自由流动。
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关注发展中国家的民间社会行为者对自由数据流动更加谨慎。如果通过贸易协定强加于国家的数据自由流动，发展中国家

可能会被利用（Hilbig，2018）。这些协议可能会限制国家政策制定和针对特定国家的发展方法的范围（我们的世界非卖

品，2019 年）。此外，要使发展中国家从数字经济中受益，他们需要找到将数据经济价值本地化的方法，这可能需要采

取临时保护主义措施或改进数据所有权和报酬框架（Gurumurthy 等，2017；Hill， 2018 年；詹姆斯，2020 年）。在缺

乏更好的国内规则（包括对国际科技公司的税收）的情况下，收入差距和隐私问题可能会扩大，从而加深依赖性（Kilic 和 
Avila，2019 年；Raghavan，2018 年）。因此，较慢的政策制定步伐可以确保更公平地分配数据收益（贸易正义运动，

2020 年）。

Mayer (2020) 支持对发展中国家消费者偏好数据的自由流出采取谨慎的方法。从数据驱动的产业政策角度来看，国内企业可以

利用消费者在制造业中的偏好数据来开发服务于新的内部细分市场的新产品。此类产业政策将限制某些数据的外流，从而旨在支

持经济发展，减少对出口导向型工业化的依赖。同样，Singh (2019) 强调需要制定产业政策，以确保国内数据有助于国内的价值

创造，以支持数字产业发展。 Foster 和 Azmeh（2020 年）以及 Ciuriak（2018 年）也强调了产业政策对数据驱动型数字经济

发展的相关性。

相比之下，Mitchell 和 Mishra（2019 年）质疑如果发展中国家无法获得相对便宜的国际数字服务，数字鸿沟是否可以弥合。然

而，他们承认，知识产权的倾斜分布和使技术受益于主要由发达国家公司拥有的数据，这可能使数据环境中的产业政策具有吸引

力。

F. 研究范围

贸易和商业问题是当前大部分文献的核心。因此，它的重点和分析相对较窄，因为它没有考虑其他维度的数据。由于这项

研究通常与自由贸易支持和一体化全球市场保持一致，因此有关跨境数据流动的论点同样适用于这些结果。

Spiezia 和 Tscheke（2020 年）分析了国际数据协议的联合成员资格对服务和商品贸易的影响。虽然在实证分析中关注贸易，

但作者承认存在局限性，因为数据不仅与贸易有关。他们权衡了识别与数据流相关的价值并对其进行适当衡量的挑战，同时承认

很难对隐私等其他因素进行正确评估。出于对隐私的关注，Mattoo 和 Meltzer (2018) 分析了不同的监管方案，以确定允许数据

自由流动的最佳方案，同时保护个人数据隐私。他们赞成针对特定国家/地区的隐私法规。因此，作者反对在 FTA 中包含数据隐

私组件。相反，他们赞成监管机构之间的特定国际合作协议，例如现在无效的欧盟-美国隐私盾。同样，Nguyen 和 Paczos（
2020）着手评估数据流的经济价值，这塑造了他们对这些流的积极影响的论点。

关于数据自由流动的 T20 政策简报建立了对微观经济理论的讨论，其中市场的无形之手有助于其均衡（Chen 等，2019）
。因此，如果没有市场失灵，数据的自由流动将是最佳选择。任何阻止数据自由流动的政策干预只能用于解决市场失灵，

例如不完全竞争；或非经济论据，例如社会问题，包括隐私和安全问题。因此，政策简报首先概述了自由数据流如何代表

最佳选择，作为次佳选择，可能必须考虑法规。

富浦等人。 (2019) 着手调查跨境数据流动监管对日本公司的影响。他们对限制没有采取明显的立场。该调查的目的是确

定
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数据流对被调查公司的重要性。然而，调查的措辞暗示了对自由国际数据流动的支持。它仅通过询问与受监管地区的业务

是否减少、转移到其他地方或停止来评估监管对数据传输的负面影响。鉴于日本在欧盟中的充分地位，这也可能导致更多

的数据交换，这与 Spiezia 和 Tscheke（2020 年）的发现一致。

一些实证分析似乎一开始就假设数据监管对贸易和 GDP 有不利影响，限制数据流动的措施对互联网的基本理念构成威胁

（Chander 和 Lê，2015 年；McLaughlin 和 Castro，2019 年） .一些研究也反驳了限制国际数据流动是支持本地数据产

业发展的一种观点；相反，它往往会增加本地公司的成本，尤其是较小的公司；限制消费者的选择；并威胁数据安全（

Badran，2018 年；Chander 和 Lê，2015 年；Cory，2017 年；McLaughlin 和 Castro，2019 年；Castro 和 McQuinn，
2015 年）。总体而言，讨论过于集中且仅限于强调负面影响。

商业协会和私营部门参与者更加关注他们的论点，大概是为了支持他们的利益。 前提是需要以最佳方式支持跨境数据流

。 因此，他们提出政策简报，通常提供有限的经验证据或分析，而不是权衡利弊。 德国工业联合会将数据视为工业 4 的
关键推动因素。0，无摩擦的数据流对于保持其成员的竞争力至关重要。 因此，任何自由贸易协定都应限制数据限制，联

邦认为这是一种新形式的保护主义（BDI，2017 年）。 同样，全球数据联盟概述了政策领域——网络安全、隐私和执法

——它支持建立消费者信任并促进所有部门的业务、创新和增长（全球数据联盟，2020 年）。 移动网络提供商协会 
GSMA 在其出版物之一“跨境数据流：实现收益和消除障碍”（GSMA，2018a）的标题中设定了其论点的方向。 它认为，

数据流通过增加消费者的选择和降低跨境网络运营商的运营成本，为个人、企业和组织提供了更多选择。然而，由于网络

数据的数据本地化措施，移动运营商受到特定规则的约束，这些规则限制了他们跨境使用这些规模经济的可能性（GSMA
，2018b）。 同样，Microsoft 提出了健全的云基础架构支持当今许多重大社会、经济和环境挑战的原因，并概述了政策

路线图（Microsoft，2018 年）。 这些观点中一个常见的缺失点是他们没有考虑跨境数据流动的好处的分布影响。

然而，尽管许多研究支持免费的跨境数据流动来支持贸易——进而支持生产力、创新和 GDP——但 Aaronson（2014 年
，2019a）采取了更广泛的方法，将开放互联网本身的价值视为人权、外交政策和安全问题的一部分（Aaronson，2014 
年）。此外，Aaronson (2019a) 将数据作为一种经济资源的作用比常用的“数据是新石油”的类比更广泛。此外，她还说明

了数据治理仍然是一个拼凑而成的工作，这需要政府制定新的方法来解决这些流量的治理问题。然后，这可以提供一个框

架，通过更清晰的指导方针推进互联网自由，而迄今为止，大多数监管和自由贸易协定都忽略了这一点（Aaronson，
2014 年）。

总之，大多数文献未能以平衡的方式广泛评估跨境数据流动在经济和社会中的作用及其可能的利弊。相反，大多数研究似

乎都与预先确定的结果保持一致，有时会具体说明，但通常留给读者确定。

G. 跨境数据流的发展前景

跨境数据流的思考与支持大数据流的业务密切相关。这反映在这个问题的前沿思想的地理和语言起源上。它主要由来自发

达国家的英语作者主导。法规是驱动的，对一些
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在一定程度上，需要确保国家参与者的竞争优势（Aaronson 和 Maxim，2013 年）。研究与这种需求相关。

由于发达国家在研究中占主导地位，因此关注数据流发展视角的出版物示例相对较少。迄今为止，在数据驱动型经济中，

发展中国家的消费者多于生产者（Aaronson，2019a），或者很可能被利用（Hilbig，2018）。剩余的数字鸿沟，特别是

在经济发展中使用数据驱动方法的能力方面，使发达国家在创造数据洞察力和价值方面处于领先地位，同时数据可以自由

跨境流动（Mayer，2020 年）。

Badran (2018) 调查了五个非洲国家，估计数据本地化的影响远小于欧盟国家。虽然这最初听起来是积极的，但可能是由

于与其他国家的联系和贸易关系较少，这对长期经济发展并不理想。此外，非洲数据本地化的不利影响可能特别大，因为

不可靠的能源供应使本地数据中心的运行成本高昂。

Aaronson (2019a) 指出，在全球层面促进数据治理框架的发展对发展中国家来说可能具有挑战性，因为许多国家仍然缺

乏数据驱动型经济的适当规范、规则和法规以及基础设施。如果没有国家层面的计划，政策制定者就很难在国际辩论中表

明立场，例如，支持制定允许各国实施自己的战略的互操作标准（Aaronson，2014 年；Cory，2017 年，2019 年；Hill , 
2018；Mattoo 和 Meltzer，2018；Meltzer，2020；微软，2018）。由于美国和欧盟分别对数据自由流动或数据保护提出

了强有力的规则，发展中国家可能会被夹在中间，因为它们的讨价还价较少，他们感到不得不与任何一种方法保持一致。

功率（Aaronson 和 Maxim，2013 年）。世界银行（2021）强调低收入国家需要更好地参与数字贸易和数据治理谈判；

结果不应给各国带来过多的监管、财政和能力负担，以确保新规则能够得到执行。

然而，一些研究考虑了发展中国家的机会。 Cory (2019) 隐含的发展角度是，创新是由思想和数据的交流以及对更便宜的

解决方案（例如云软件）的访问激发的。因此，发展中国家将受益于通过允许数据自由流动来最大化创新潜力的法规。这

一观点与 Chen 等人的观点一致。 (2019)。作者指出，随着发展中国家的人们越来越多地使用数据密集型通信技术，他们

对监管框架的需求也在增加，以便他们能够利用这种潜力促进经济增长。

关于发展中国家，关于跨境数据流动和发展的大部分争论都集中在印度，印度的数字服务业规模相对较大，与国外联系紧

密。信息技术部门较大的印度各邦生活水平较高，吸引了更多的外国直接投资。同样，在专利申请和初创企业数量方面，

更高的数字服务出口与更多的创新相关。因此，印度是自由数据流动带来的好处的例证。 CUTS International (Gupta et 
al., 2020) 对建模数据限制得出结论，它们不利于发展，导致数字服务出口和 GDP 出现相当大的损失。然而，以印度为例

来了解其他国家的发展情况可能有限。该国幅员辽阔，受过良好教育且会说英语的中产阶级是阻止印度经验在许多其他国

家复制的关键因素。这些国家可能受到内部市场规模较小的限制，这阻碍了它们建立现代国内数字经济（Deardorff，
2017 年；世界银行，2021 年）。

一些研究承认各国的准备情况存在差异，但没有讨论发展中国家如何受到特定数据治理方法对这些流动的不同影响，或者

它们如何成为发展的有效驱动力（BSA，2017；麦肯锡，2014 年）。

只要发展中国家无法在数字领域推动自己的发展，有限的能力和财力就会产生新的依赖。这种所谓的数字殖民主义涉及



60

2021 年数字经济报告

跨境数据流动与发展：数据流向谁

主要技术公司采取的行动，通过游说、基础设施投资以及向发展中国家捐赠硬件和软件来塑造有利于他们的政策辩论（阿维拉，

2020 年）。

因此，一个国家在制定数据和数据流政策（即其数据主权）方面做出自己决定的能力变得越来越重要（Hilbig，2018 年；

McLaughlin 和 Castro，2019 年；Avila，2020 年；Taylor，2020 年），尽管数据主权的定义和动机因国家而异（De La 
Chapelle 和 Porciuncula，2021 年）。 为了将这种独立性付诸实践，几位作者提出了政策路线图，以建立更好的数据治

理和有利环境（Aaronson，2019a；Ademuyiwa 和 Adeniran，2020；Chen 等人。, 2019; GSMA，2018b；世界经济论

坛，2020b)。 此外，在国家内部，有人建议采用多利益相关方方法，根据企业和其他参与者的优先事项来塑造治理框架

。 因此，一些出版物将其路线图重点放在隐私框架、支持云的环境和全球促进跨境数据流动上（GSMA，2018b；
Microsoft，2018；WEF，2020b）。 他们对发展的看法是承认通往最佳监管环境的旅程因国家而异。 正如在亚洲接受调

查的政策制定者所证实的那样，从最新规则和监管中获益的一个主要问题是相关专业知识的能力有限（GSMA，2018b）
。 相比之下，世界经济论坛 (2020b) 提出了一个非常高级的路线图，但省略了其实施的细节。Ademuyiwa 和 Adeniran（
2020）专门分析了非洲国家在建设数字部门、实现经济数字化和融入全球数据价值链以从数字经济中受益时应解决的数

据治理问题。 他们强调规则和法规在反垄断、竞争、税收、数据隐私和安全以及技能方面的作用。

跨境数据流动方面的国际合作也是一个关键问题。虽然各国拥有监管空间来制定适合其个人需求的规则很重要，但数据流

的国际性质需要合作。 Aaronson (2019a) 呼吁建立一个支持跨境数据流动并帮助制定促进跨国数据流动的通用标准的国

际组织。 GSMA (2018a) 对此表示赞同，它表明在区域层面对这些流动进行立法可能会更好，以创建几乎没有限制的区

域，例如在欧盟。

包含发展观点的有限文献大部分是英文的，主要由发达国家的专家编写。例如，就拉丁美洲而言，Cory 和 Castro（2018 年）

、Meltzer（2018 年）和 Suominen（2018 年）开展了在数字贸易分析背景下考虑跨境数据流动的研究。 Aguerre (2019) 进行

了拉丁美洲专家为数不多的研究之一。来自其他语言和领域的观点也有助于扩大辩论的范围。例如，有一些与法语数据地理相关

的有趣作品，例如 Cattaruzza (2019) 的作品。

H. 当前文献的缺点

虽然文献中存在有助于政策讨论的积极趋势，但也存在某些弱点。一种担忧是许多作者在基于这些假设论证他们的案例之

前所做的隐含假设。最重要的假设是数据流的限制是不可取的。例如，Tomiura 等人。 (2019) 仅调查数据监管的不利影

响。虽然这基于经济理论是正确的，但基于市场导致有效结果的基本假设，它忽略了可能会产生其他结果的市场缺陷的存

在——例如垄断趋势或社会价值观。从更技术的角度来看，一般均衡模型及其校准基础的假设可能会限制调查结果对不同

国家样本的普遍性（Badran，2018 年；Bauer 等人，2013 年，2016 年；Ferracane 和  van der Marel，2020 年；

Ferracane 等人al., 2020)。

更好地定义数据——以及它们所涉及的经济、社会和整体环境领域——对于进一步讨论衡量及其政策影响非常重要。其中

一个讨论涉及作为一种贸易形式的数据流动，以及自由贸易协定是否应该在国际上对跨境数据流动进行立法。相当一部分

研究侧重于数据和贸易，尤其是在贸易谈判中塑造国际规则方面（Aaronson，2014 年；Bauer
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等，2013 年； BDI，2017 年；卡斯特罗和麦奎因，2015 年；科里，2017 年；微软，2018 年；尼科尔森和努南，2017 
年）。这当然是跨境数据流动的一个重要话题。然而，Burri（2016 年）以及 Mattoo 和 Meltzer（2018 年）都拒绝接受

这些流动应该在贸易谈判领域内进行谈判的观点，因为它们要么过于片面，要么遗漏了相关参与者，例如互联网治理社区

.

定义数据权利也与使数据和数据流更易于处理有关。随着跨境数据流动的作用越来越大，Linden 和 Dahlberg（2016）分

析了数据的自由流动是否应该成为欧盟内部市场中心的“自由流动”之一。这将使数据与商品、服务、资本和人员的流动自

由处于同一地位。尽管他们得出结论，自由数据流可能更多地是一种附属自由，但对数据流的性质进行这些公开讨论对于

更好地描述该主题至关重要。

此外，如上所述，文献中没有很好地涵盖发展的观点。这带来了额外的挑战，即数据治理的某些主张可能无法在每个国家

轻松实施。 McLaughlin 和 Castro（2019 年）以及 Hilbig（2018 年）呼吁各国在数据立法方面拥有主权，但没有提供如

何实现这一目标的想法。同样，对适当数量的数据保护的呼吁忽略了如何评估这一数量的答案（全球数据联盟，2020 年
）。最后，一些政策路线图可能难以实施，因为它们需要关于如何弥合引入和指导政策过程的能力差距的想法（

Ademuyiwa 和 Adeniran，2020 年；微软，2018 年；世界经济论坛，2020b）。

I. 结论与展望

对本章中提供的文献的回顾揭示了一些局限性和差距：

• 当前的文献仍在努力定义数据和跨境数据流，阻碍了对其治理的建设性讨论。

• 跨境数据流的计量存在重大问题。

• 关于不同类型数据的文献很少，所使用的分类法没有正确解决不同分类可能对跨境数据流产生的影响。

• 大多数文献从贸易的角度分析跨境数据流。其中一些着眼于跨境隐私问题，但普遍缺乏以多维方式解决跨境数据流
动的研究。

• 关于跨境数据流动的不同政策选择的优缺点的平衡分析很少见。许多研究都有明确的意识形态倾向和隐含的假设，
它们的论点基于这些假设。研究往往从一方面向自由数据流或另一方面数据本地化的预定位置开始。在这些情况下

，研究的目的主要是证明所采取的立场是合理的。

• 从发展的角度来看，几乎没有证据表明支持自由跨境数据流动或严格的数据本地化政策的立场。大多数支持自由流动的
研究试图从机会成本的角度估计数据流动限制的负面影响。然而，这种方法可能无法纳入与谁占用收益相关的公平和分

配问题。他们也可能无法考虑数据的非经济维度，例如隐私和安全。

• 同时，严格的数据本地化政策支持国内发展的理由很弱。将数据保存在国界内是否会导致经济或社会发展，这一点
并不明显。

• 任一方向都缺乏证据，部分与衡量问题有关，部分与数据驱动的数字经济和爆炸式跨境数据流动是相对较新的现象有关
。
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• 文献主要包括英语研究，主要发表在发达国家，或者在关注发展中国家时，主要发表在印度。

• 最后，但同样重要的是，很少有人关注跨境数据流动与发展之间的关系。而且很多时候，在介绍发展视角时，发达
国家的专家都会对其进行分析。除印度外，发展中国家很少有关于该主题的研究。

总体而言，这些结论表明跨境数据流动和发展的文献存在重大差距，这也会影响政策辩论。在此背景下，下一章退后一步

，力求为更广泛、更具包容性的跨境数据流动分析奠定一些基础。



鉴于第二章中强调的关于跨境数据流动的文献和辩论存在差距，本章将回到

数据及其跨境流动的基础知识。这意味着重新审视它们的定义、概念和特征

。如果没有对什么是数据和跨境数据流以及数据经济中涉及的复杂互连达成

共识，就很难就其影响或应制定哪些政策达成一致，以期利用数据促进发展

。

本章强调数据是多维的，这需要对其治理采取整体方法。在第一章的趋

势分析的基础上，它指出数据可以产生私人价值和社会价值，但价值创

造需要访问大量数据，以及将它们发展为数字智能的必要能力和技能。

结果取决于所涉及的数据类型以及收集、分析和共享数据的方式等。跨

境数据流动方面现有的权力不平衡和不平等引起了人们对可能对发展中

国家产生的影响的担忧。

回归本源：

利害攸关的
问题

三



什么是数据和跨境数据流及其对发展的影响
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能付费与他们的数
据

来自数据经济，
而
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确保一个

的
好处

考虑

需要公共政策

通过调用免费数据流或严
格的数据本地化不太可
能有用：

需要

需要采取整体的、多维度的、
整个政府和多方利益相关者的方法
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A. 介绍

可以通过两种不同但相互关联且同等重要的方式来理解数据与开发之间的关系。首先，数据可用于为实现经济、社会和环境目标

的决策和过程提供信息。从这个角度来看，数据的使用和开发之间的关系是相当直接的。数字技术进步带来的数据可用性的增加

可以为决策提供更多证据，从而大大有助于推动实现可持续发展目标。这在与减贫、健康、环境和气候变化问题、交通、能源或

农业相关的不同案例中得到了说明（世界银行，2021 年）。

其次，数据本身可以成为经济发展过程的一部分，作为数据价值链的一部分，因为它们已成为关键的经济资源。从这个意义上说

，发展是通过处理原始数据将其转换为数字智能（数据产品）来为数据增值的结果。这里的发展数据是关于数据可以作为发展引

擎发挥的作用，就发展中国家的国内经济附加值而言，这就是经济发展。在这种情况下，确保从数据中获得发展收益成为一项更

加复杂的任务。

在经济发展方面，重要的是要确保发展中国家能够适当地捕捉

从其公民和组织中提取的数据的价值。

由于数据已成为数字经济的命脉，它们可以为不同的经济主体提供显着的发展利益——但最重要的是，由于它们作为公共物品的

性质，对整个社会而言——数据共享对于加强积极影响，同时应对可能的风险（经合组织，2019a）。以增加大多数公民访问权

限的形式共享数据，以最大限度地最大限度地发挥潜在收益，这意味着数据需要不仅在国内而且在国际上流动。在这种情况下，

重要的是查看在访问方面可能具有不同影响的各种类型的数据，包括跨境数据。

在经济发展方面，重要的是要确保发展中国家能够正确获取从其公民和组织中提取的数据的价值。数据和跨境数据流动的

经济效益不是自动产生的，也不是在国家之间和国家内部均匀分配的（贸发会议，2019a）；市场力量的自由发挥不会导

致有效和公平的结果。因此，公共政策可以发挥重要作用。在缺乏适当的跨境数据流动国际监管体系的情况下，全球数字

平台和全球价值链的领先企业拥有访问和控制海量数据的特权，尤其处于获取潜在收益的有利地位;他们还可以通过限制

数据访问来取消潜在的社会收益。这对不平等产生了重大影响，并影响了发展前景。因此，从经济的角度来看，重要的是

要从数据中查看私人和社会价值，还要查看数据创造的价值在国家内部和国家之间的分配，以使其公平。

数据不仅在经济价值方面具有重大影响；还必须考虑与数据相关的非经济方面，这些方面对个人和社会具有重要影响，由

于数据的特殊性质，不能与经济脱钩。跨境数据流动在各个领域都有许多复杂的影响，需要深入探索和理解，以便为发展

目的加以解决。除了确保国内经济能够从这些流动中适当受益，包括保护隐私和其他人权以及安全问题之外，数据留在国

界内可能还有正当理由。滥用和误用数据也带来了需要考虑的重大挑战。需要尽量减少这些在很大程度上影响用户信任的

风险和挑战，这指向通过不同的保障措施和政策来保护数据以控制跨境数据流动。
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因此，国内和国际的数据和数据流可以带来许多好处，应该以公平的方式推广和分配，而不是被少数公司和国家所俘获。

与此同时，还有许多风险和挑战需要认真应对。所有这些都影响到越来越多地成为数据来源的个人、大小私营公司以及政

府和民间社会。因此，所有人都必须从发展的角度深入思考与数据和跨境数据流动相关的主要问题是什么，以及对决策的

影响。探索数据与发展之间的多重联系和潜在联系，对于加强对跨境数据流动的政策相关理解至关重要。

数据和跨境数据流动可以带来很多好处，应该公平分配，而不是被少数

公司和国家抓住，同时许多风险和挑战需要谨慎应对。

在此背景下，鉴于第二章强调的关于跨境数据流动的文献和辩论存在差距，本章退后一步，以加深对与跨境数据流相关的

重大问题的理解。 - 边界数据流动和发展，从基础开始。实际上，出发点是第一章中数据的定义和特征，本章进一步展开

。 B 部分着眼于收集和使用数据的方式。然后，C 部分讨论了数据的不同维度，这些维度为数据和跨境数据流的分析增

加了显着的复杂性。 D 部分探讨了与数据的所有权、控制权和权利相关的问题。 E 部分讨论了数据流动的方式和数据存

储位置的相关性，而 F 部分则着眼于不同类型的数据及其对数据的影响。跨境数据流动。 G 部分讨论了跨境数据流动导

致的权力不平衡和不平等。 H 部分探讨了发展中国家在国际数据价值链中的地位。 I 部分讨论了与这些流动有关的不同级

别的主权问题。 J 部分强调了出现的利益冲突和政策权衡在这种情况下。然后，在 L 部分提出结论之前，K 部分着眼于从

数据中受益所需的能力。

B. 数据收集、分析和使用

可以收集通过 Internet 流动的任何数据。如第一章所述，可以通过不同渠道收集数据，包括通过网络浏览器、移动应用程

序或物联网 (IoT) 设备。这些可以包括个人数据，也可以包括地理空间数据、天气数据、传感器数据（机器对机器）和交

通数据等。这些数据可以是自愿提供的，例如用于注册网络服务的个人信息，或来自网络调查的数据。然而，收集和分析

的数据通常是观察数据，例如网络访问、位置或互联网协议 (IP) 地址，但它们也可能包括有关连接设备的技术信息，例如

其操作系统或媒体访问控制地址。通过正确的访问，还可以拦截通过 Internet 发送的任何数据，例如电子邮件或其他文本

消息、语音或视频消息，或来自 IoT 设备（例如联网冰箱或门铃）的通信。1

出于某些目的，收集可用作标识符（将信息与特定人联系起来的东西）的数据很重要。标识符是指向特定人或设备（唯一

）、不易更改（持久）且易于访问（可用）的数据。2并非所有标识符都会检查所有三个

1 这就是数据传输越来越加密的原因——例如，从不安全的 HTTP（超文本传输协议）转向更安全的 HTTPS（安全超文本传输协议）。

2 参见电子前沿基金会，2019 年 12 月 2 日，在单向镜背后：深入了解企业监控技术，可在 www.eff.org/wp/behind-the-one-way-mirror 上查

阅。
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框，但有些可能是姓名、电子邮件地址或电话号码。身份识别对于确定数据的匿名化程度至关重要，这与区分个人数据和

非个人数据有关。然而，尽管数据匿名化技术正在取得进展，但数据可以匿名化的程度仍然是一个有争议的问题，如下所

述。

可以出于不同原因收集数据——例如产品和服务开发、有针对性的广告和监视——其授权可能基于服务协议、使用政策、

法律要求或请求。在不依赖任何其他方的情况下，拥有、控制或有权访问关键互联网基础设施（例如，互联网交换点 
(IXP)）、网站、网络服务器或软件（操作系统和应用程序）的实体可以收集数据。这些实体包括网站所有者、电子商务

或社交媒体平台、应用程序开发商、运营软件开发商、互联网服务提供商 (ISP)、政府和黑客。数据也可以通过例如数据

经纪人、法院命令或其他法律请求间接获得，或者在暗网上购买。

在数据经济的背景下，出现了新的词汇，并出现了大量的相关参与者。这些包括数据主体，他们可以定义为与个人数据相

关的已识别或可识别的在世个人（或实体）；3和数据经纪人，即从各种来源聚合信息的企业，对其进行处理以丰富、清

理或分析它，并将其许可给其他组织。4其他与数据相关的参与者是数据聚合者、数据分析师和数据控制者，他们决定处理个

人数据的目的和方式。5

与数据收集和跟踪相关的一个相关问题是收集的大量数据在多大程度上

是服务运营所必需的，或者是否存在过度收集数据。

在出于商业目的的数据收集方面，可以区分第一方和第三方数据收集和跟踪。每当使用其服务时，最大的在线平台都会收

集大量数据。公司通过自己的产品和服务收集数据被称为“第一方跟踪”。这些数据可能会作为默示或明示同意的一部分进

行收集。但是，数据也可能由用户直接与之交互的网站或服务以外的其他方收集，称为“第三方跟踪”。例如，Facebook 
还通过其不可见的“转化像素”收集有关其他网站和应用程序用户的信息，而谷歌则使用位置数据来跟踪用户对实体店的访

问。6事实上，有许多数据经纪人和在线广告代理会跟踪日常网络浏览和设备使用情况。大多数第三方跟踪旨在构建可用

于定向广告的人员和实体的配置文件。一些更常见的互联网跟踪方式在方框 III.1 中有详细说明。某些主要的数字平台正

在修订跟踪做法，这可能会对隐私和竞争产生影响；这些变化对隐私的积极影响还有待观察。

与数据收集和跟踪相关的一个相关问题是收集的大量数据在多大程度上是服务运营所必需的，或者是否存在过度收集数据

。这很重要，因为大部分数据是观察数据，通常在未经用户同意或不知情的情况下收集。可以说，通过接受条件
3 该概念已通过《通用数据保护条例》进行了概括。其他法规可能使用不同的术语。例如，在印度，数据主体是数据主体。

4 查看定义，可在 https://ico.org.uk/for-organisations/data-protection-fee/legal-definitions-fees/#subject 和 

www.gartner.com/en/information-technology/glossary/data-经纪人。

5参见欧盟委员会，“什么是数据控制者或数据处理者？”可在  https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-
business-and-organisations/obligations/controller-processor/what-data-controller-or-data- 获得处理器_zh。

6     见脚注 58。
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框 III.1。互联网追踪

在线行为的跟踪可以采取多种形式，工具和技术也在不断发展。这

以下是目前使用的一些最常见的方法：

追踪cookies

cookie 是当有人访问网站时网络浏览器保存的信息，以便它可以在未来识别设备。 Cookie 可以有不同的用途，其中之一是跟踪用

户的在线行为——例如，定制浏览体验或投放有针对性的广告。跟踪 cookie 可由目标网站（第一方 cookie）或其合作伙伴（第三

方 cookie）放置，并包含允许他们识别用户并在线跟踪他们的标识。每次用户重新连接到网站时，浏览器都会发回 cookie 的信息

，例如点击次数、购物偏好、设备规格、位置和搜索历史。近年来，第三方 cookie 的使用受到严格审查，并被一些最常用的浏览器

阻止，包括 Mozilla Firefox、Safari 以及即将推出的 Google Chrome。

网络信标

网络信标是微小的单像素图像，用于跟踪用户在网站或电子邮件上的行为。当打开嵌入了此类信标的网页或电子邮件时，浏览器或电子邮

件阅读器将下载图像，要求设备向存储图像的服务器发送请求。此自动请求将提供可用于获取有关用户设备信息的信息，例如其 IP 地址、

发出请求的时间、发出请求的网络浏览器或电子邮件阅读器的类型以及之前是否存在 cookie由主机服务器发送。主机服务器可以存储所有

这些信息并将其与来自其他跟踪器或标识符的信息相关联。

设备指纹识别

一种更具侵入性的跟踪形式是浏览器指纹或设备指纹。这是指收集有关特定设备的硬件和软件的信息。这些信息是通过访问网站时

在后台运行的脚本（由某个程序执行的命令列表）收集的。这些脚本可以确定设备的操作系统、浏览器或其他已安装的软件、广告

拦截器的使用、时区、语言、屏幕的分辨率和颜色深度、已安装的浏览器扩展程序，以及有关显卡的更详细的技术规范和司机。所

有这些不同的属性结合在一起将提供一个独特的指纹，即使不使用 cookie 或隐藏 IP 地址，也可以通过该指纹识别和跟踪设备。

移动设备

类似的技术用于跟踪移动设备上应用程序的使用。尽管移动应用程序无法像基于网络的跟踪器那样访问 cookie，但它们可以利用移

动操作系统的工作方式并访问唯一标识符，从而将活动与特定设备联系起来。此外，在移动应用程序中，如果不对其中运行的所有

第三方代码授予相同的权限，就不可能授予权限。一些移动操作系统，例如 Apple 的 iOS 14.5 更新，最近开始为用户提供阻止应用

程序跟踪的选项。

ISP跟踪

除了第一方和第三方网站的跟踪外，ISP 还可以监控在线活动，因为用户的所有流量都通过其 ISP 的服务器进行路由。通过分析 NetFlow 
信息，ISP 可以收集有关正在访问的网站、在网站上花费的时间以及有关连接和正在传输的数据类型的其他基本信息的信息。深度包检测 
(DPI) 可以为 ISP 提供更多信息。只要网站不使用加密通信，ISP 基本上可以监控所有内容——包括用户名和密码、正在购买的产品以及

信用卡号和地址——当输入用于付款和交付时。即使访问使用加密通信的网站，ISP 仍然能够知道目标网站。此外，ISP 可以分析 Internet 
流量及其元数据，例如数据包的大小、类型、时间和目的地。这意味着 ISP 可能会收集比 Facebook 或谷歌更多的个人数据。

资料来源：贸发会议，基于电子前沿基金会，2019 年  12 月  2 日，《单向镜背后：深入探讨企业监控技术》，可查阅  
www.eff.org/wp/behind-the-one-way-mirror ; TechCrunch，2020 年 6 月 19 日，Oracle 的 BlueKai 将在整个网络上跟踪您。该数

据在线泄漏，可在 https://techcrunch.com/2020/06/19/oracle-bluekai-web-tracking/ 获得； Avast，2021 年 5 月 14 日，数据代理

：您需要知道的一切，可在 www.avast.com/c-data-brokers 上获取；美国联邦贸易委员会消费者信息，2021 年 5 月。如何保护您

的在线隐私，请访问 https://www.consumer.ftc。 gov/articles/how-protect-your-privacy-online；善意社区基金会，了解浏览器跟踪

，可在 https://edu.gcfglobal.org/en/internetsafety/understanding-browser-tracking/1/ 获得； Proton Technologies AG，如何保护您

的数据不受 ISP 的影响，可在 https://protonvpn.com/blog/is-your-isp- sell-your-data/ 获取； StackExchange, My ISP 使用深度包

检测；他们能观察到什么？在  https://security 上可用。  stackexchange.com/questions/155057/my-isp-uses-deep-packet-
inspection-what-can-they-observe。
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服务，用户已同意此类数据收集。然而，这种所谓的“知情”同意是很有争议的，因为服务条件通常以不透明的方式呈现，

而且往往是冗长而复杂的语言。此外，同意以接受或放弃的方式呈现，因此用户别无选择，只能接受条件。原则上，服务

条件应该更简单、更清晰，让用户知道他们同意了什么，他们应该以不过度收集不必要的数据的方式工作。然而，后者相

当困难，因为数据具有“选择”或潜在价值，只有在数据被处理和使用后才会实现。因此，一些数据收集是推测性的，并且

在不知道以后如何使用它们的情况下完成。在数据驱动的服务中，同意实践和创新之间始终存在权衡。

虽然数据收集和跟踪已经引发了一些问题，但最重要的是它们的目的——数据的用途——这将决定它们的价值，以及它们对个人

和社会的积极和消极影响。 如上所述，数据可用于发展目的，包括整体提高效率和生产力。 数据是人工智能 (AI) 的重要组成部

分，用于创建人员或实体的资料。 公司和组织可以使用数据、从中产生的见解以及创建的配置文件来改进其产品和个性化服务

，增强客户的体验以及用于广告目的。 通过这种方式，收集数据的公司可以通过将数据货币化来产生可观的利润。 在负面影响

方面，控制数据的公司和政府可以通过使用注意力和行为经济学工具来操纵经验和意见，这可能会对社会造成不良影响。 通过

这种方式，这些配置文件可能涉及对数据的滥用和误用。 这可能会产生影响，例如，在歧视方面，因为这些资料可以以非常不

透明的方式用于不同的活动，例如招聘、保险、银行贷款和社会服务。 性别和种族方面也可能出现歧视，因为数据和算法可能

存在偏见。事实上，大量数据的可用性是产生有价值的数字智能的关键，但这种数字智能的质量也取决于它所基于的数据的质量

。

总体而言，随着人们越来越多的活动和事件在所谓的“监视经济”（Clarke，2019 年）中被数字化，通过被“转换”为数据，

人们成为了产品。从数据中提取的数字智能变成了商品，由于数据反映了人们的活动和行为，后者也以某种方式被同化为

商品。因此，通过数字化，世界正在从市场经济转向市场社会，因为它允许市场扩展到越来越多的生活方面。

C. 数据的多维特征

正确理解数据在经济和社会中的作用及其基本属性，需要查看它们的不同维度。本节强调数据的多维特征，不仅作为一种

经济资源，具有私人和社会价值，而且还涉及非经济方面——例如隐私和其他人权以及安全。在所有相互关联且需要被视

为一个整体的维度中，数据已成为个人、公司和国家的战略资源。由于它们无法解开，适当的政策制定意味着避免使用孤

岛方法解决数据问题，尽管在考虑跨维度影响的同时，可能会根据政策选择在每个维度上放置不同的政策重点。

1. 数据的经济维度

许多关于数据的讨论背后的一个关键思想是，它们已成为一种关键的经济资源。数字经济越来越多地由无形资产定义，其中组织

的新方面

– 例如知识、知识产权和数字代码 – 现在是竞争优势的核心（Haskel 和 Westlake，2017 年）。这鼓励组织收集、组合和

处理更多数据以产生经济价值（贸发会议，2019a；Mayer-Schönberger 和 Cukier，2013）。数据
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已成为数字经济中关键商业模式的特别重要资源。例如，平台商业模式依赖于数据，并通过分析导致数据驱动改进和进一

步生产数据的良性循环（Gawer，2014）。没有驱动模型和系统的数据，围绕人工智能和算法的商业模型就不可能存在。

从这个角度来看，数据的基本经济方面可能会有不同的侧重点。 数据可以看作是可以交易的商品；然而，数据的潜在可

交易性值得商榷，特别是在涉及原始数据的方面。 在建立产权或数据所有权方面存在困难，尤其是因为数据具有非竞争

性，这意味着许多人可以同时使用它们，并且它们往往是人们及其行为的反映（见以下）。 此外，由于单个原始数据只

有潜在的“选择”价值——因为数据驱动的数字经济中的经济价值只有在原始数据被聚合并加工成数据产品并通过使用货币

化后才能实现——因此没有适当的价格发现机制原始数据市场。 此外，数据在使用时的价值，一旦被处理，是高度上下

文相关的。 因此，没有适当发展和正规化的原始数据市场，这意味着这些数据不能直接买卖，也没有适当的需求和供应

。 正如世界银行 (2021:32) 所说，“尽管私人双边数据市场交换在某些领域（特别是交易个人数据以进行目标广告）已经

建立良好，但迄今为止还没有开放的多边数据市场，并且许多创建此类数据市场的尝试都失败了”。数据处理产生的数字

智能可以货币化和商业化；因此，对数据市场的提及通常主要与这些数据产品的市场有关。

除了数据的私人经济价值，从发展的角度来看，看数据的社会价值也很

关键。

数据也可以被视为资本（Sadowski，2019 年；Tang，2021 年），但同样主要是数字智能可以被视为资本，是一种可以

增强公司运作并带来财富的资产。 鉴于数据作为组织和社会决策核心方面的作用，数据也可被视为基础设施，这对组织

、部门、区域或国家层面的运营越来越重要（经合组织，2015 年）；这与数据的社会价值高度相关，如下所述（

Kawalek 和 Bayat，2017 年）。 数据也可以被视为劳动力，因为它们经常代表人类进行的活动（Arrieta-Ibarra 等人，

2017 年）。, 2018)。 虽然个人生成了大量数据，但这些数据通常由私营公司捕获、汇总和处理。 个人创造与企业控制之

间的这种不匹配引发了关于个人是否因其数据创造的“自由劳动”而获得公平补偿的讨论。 随着用户数据已成为许多全球最

大数字公司盈利的基础，此类讨论愈演愈烈。 然后，劳动力对数据的看法可能会导致更仔细地考虑个人/数据生产者——
例如，通过检查他们是否有足够的议价能力来为其劳动力获得公平的价值份额（Aaronson，2019a）。这也对数字经济中

的税收产生影响，表明价值在哪里创造和征税，因为数字化使活动税收复杂化，因为开展活动不需要实体存在。

除了数据的私人经济价值，从发展的角度来看，看数据的社会价值也很关键。7 正如第一章所讨论的，数据具有特殊的特

征，因为它们是非竞争性的，尽管它们可以具有不同程度的排他性。数据通常涉及外部性，可能是正面的，也可能是负面

的。数据的大部分价值是关系性的，源于数据的比较或聚合；个人数据没有价值。由于数据的外部性，市场可能提供的产

生积极影响的数据太少，而产生有害影响的数据太多
7 有关数据社会价值的更详细讨论，请参阅纳菲尔德基金会关于“评估数据：数据政策基础”的项目，可在 

www.nuffieldfoundation.org/project/valueing-data-foundations-for-data-政策。关于数据的公益性质，另见 MacFeely (2020a)。
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对社会的影响。此外，数据是在数据来源的个人或实体与收集数据的技术所有者之间共同产生的。因此，数据对整个经济

和社会的价值不同于私人公司收集和利用它们的商业价值：某些类型的数据具有公共利益特征。将数据视为公共产品也是

合理的，因为数字公司使用的大部分技术是公共研究的结果，并且来自集体的网络效应。它将允许以满足公共需求的方式

塑造数字经济（Mazzucato，2018 年）。

此外，如下文进一步探讨，数据为数字公司提供竞争优势和强大的市场力量，导致权力不平衡和不平等。因此，市场机制

不太可能为社会带来有效或公平的结果，从而导致需要制定公共政策。政策应旨在确保从私人和社会数据中创造的价值最

大化并在社会、国家和国际上公平分配，同时避免可能涉及的潜在风险。

数据为数字公司提供竞争优势和强大的市场力量，导致权力失衡和不平

等。

在最大化数据的社会价值需要增加数据共享和公共政策来实现它的同时，私营和公共部门都可以收集或生成用于公共利益

/利益的数据。公共部门生成的数据通常通过世界各地的多项开放数据计划与更广泛的社会共享。在设计数据共享政策以

及监管跨境数据流动时，重要的是要区分收集数据的是私营部门还是政府，因为数据的处理方式和后果各不相同。

就跨境数据流动而言，重要的是数据的公益性质是否具有超越国界的影响。这意味着在一个国家产生的数据也可以在其他

国家提供社会价值，这将需要在国际层面共享数据。在这方面，可以确定与全球性发展挑战相关的不同例子。 COVID-19 
大流行的情况清楚地表明，在全球范围内共享健康数据以应对其后果以及为寻找疫苗的研究目的的重要性。数据的国际共

享也可用于环境目的。8 使用数据来应对此类全球挑战将需要启用跨境数据流动。然而，应该考虑到，在国际层面，解决

与数据共享相关的风险可能会变得更加复杂。此外，在国际层面，需要制定公共政策来解决跨境数据流动导致的国家间不

平衡问题。

2. 数据的非经济维度

数据的非经济维度主要涉及尊重人权以及国家安全问题。数据的人权维度是通过查看数据的来源并将其与基本权利和保护

联系起来而出现的，因为数据通常代表用户或实体的活动和行为。无论组织在何处持有更多数据，重要的问题是这如何与

基本人权和个人保护相互作用（Singh 和 Vipra，2019 年）。具体来说，有一些基本的人权宣言，例如《联合国人权宣言

》，其中包括隐私权（第 12 条）以及与数据相关的其他内容（Heeks 和 Renken，2018 年）。除了隐私保护，秘书长的

数字合作路线图（联合国，2020a）包括监视、压制、审查和在线

8 例如，参见 Jha 和 Germann (2020) 以及皇家学会 (2021) 的健康数据，以及 UNEP (2020) 的环境数据。
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骚扰作为与数据驱动的数字技术相关的重要人权方面。9其他相关的人权包括见解和言论自由（第 19 条）。

随着有关个人的数据以越来越精细的方式生成，这些基本权利与持有的有关个人的数据之间可能会出现紧张关系。隐私也

应该从集体的角度来看待，因为来自个人的数据可以揭示其他人的信息。10然后，数据的权利视角将更加突出地关注这些人

权问题，探索如何在处理个人数据的过程中保护基本人权，以及个人如何维护自己的权利并控制此类过程。这种人权观点也反映

在与歧视相关的问题上——例如，在性别和种族方面——人工智能、数据监视和操纵技术可能造成的。此外，监视和数据操纵会

影响民主人权，甚至影响政治制度。  Influence in politics can in turn translate into impacts in the economy, as economic 
policies applied depend on the elected political authorities and the political regimes.11

数据可能被控制数据的组织滥用和误用，并影响人权，无论是私营部门还是政府，都会影响用户的信任并限制数据驱动的潜在利

益数字经济。例如，对尊重人权的怀疑一直是限制使用接触者追踪数字应用程序来帮助对抗 COVID-19 传染的一个因素。12政策

可以很好地确保尊重人权，从而增加信任。此外，从私营部门的角度来看，在处理数据时保护人权的方法可能会在声誉方

面提供竞争优势。

数据的多维性，从经济和非经济的角度，突出了数据和数据流的重要方

面和观点，不能孤立地处理。

数据还有一个需要考虑的安全维度。数据可能代表与国家安全和执法以及国家文化和价值观有关的活动。随着越来越多的活动被

编码在数据中，数据流的性质因此成为那些专注于安全和执行的人关注的问题。确保关键组织（例如军队或关键基础设施内）产

生的数据的安全性和保护在国家安全中越来越重要。这种对数据的看法往往与经济观点重叠。例如，具有更强地缘政治焦点的国

家的国家安全规则可能与保护国内组织的商业秘密和知识产权以及关键的国家活动有关。

随着数据变得越来越普遍，它们还提供了一种追踪犯罪和执法的手段。因此，数据的可访问性和管辖权在执法中变得越来

越重要。数据也可能与国内安全问题重叠。在某些国家/地区，数据流（例如，嵌入某些媒体或应用程序的数据流）可能

与文化或道德规范背道而驰，或者具有导致审查的政治敏感性。
9 参见联合国人权事务高级专员办事处 (OHCHR) 关于“数字时代的隐私权”的工作，可在 

www.ohchr.org/en/issues/digitalage/pages/digitalageindex.aspx 查阅。有关承认隐私权的其他主要国际和区域人权文书，请参阅隐私

国际，2017 年 10 月 23 日，什么是隐私？可在 https://privacyinternational.org/explainer/56/what-privacy 获得。另见人权高专办关于

意见和表达自由的年度报告，可在 www.ohchr.org/en/issues/freedomopinion/pages/annual.aspx 查阅。

10     例如，请参阅 Véliz (2019) 和 Viljoen (2020)，了解有关隐私集体性质的更多详细信息。

11     有关数据与人权之间关系的全面说明，请参见 Ebert、Busch 和 Wettstein（2020 年）。

12     例如，参见 Lewis (2020)； Algorithm Watch、数字联系人追踪应用程序：它们真的有效吗？对早期证据的回顾，可在 
https://algorithmwatch.org/en/analysis-digital-contact-tracing-apps-2021/ 获得；和 Back 等人。 (2021)。
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总之，数据的这种多维性，从经济和非经济的角度，突出了数据和数据流的重要方面和观点，不能断章取意地解决。因此

，政策制定者需要全面审视跨境数据流动，同时考虑所有不同的维度。当然，可能会根据政策优先事项对各个维度给予不

同的重视，但重要的是要认识到任何措施可能对每个维度产生的影响。例如，仅从贸易角度监管跨境数据流不会考虑与隐

私或安全相关的其他因素，这很可能导致监管不当。了解数据的不同维度如何相互补充或相互紧张，对于数据和数据政策

的整体分析至关重要，包括跨境数据流动。在考虑到数据的多维性的同时，重要的是确保不以非经济维度作为实施具有经

济影响和影响发展中国家发展前景的政策的借口。

数据的多维性也凸显了一个事实，即跨境数据流动对发展中国家的正面或负面影响很难得出清晰的结论。数据在不同的环

境中被快速复制、移动、聚合和重用，同时具有多种用途。例如，从医疗设备产生的数据可用于改善个人的治疗并提供给

支持发展的全球健康观察站；但与此同时，相同的数据可以支持建立企业风险模型，将边缘化人群排除在医疗保险之外。

D. 数据的所有权、访问、控制和权利

为了理解数据的特殊性质，讨论数据的所有权、权利、访问和控制问题也很重要。虽然对数据的“所有权”存在广泛的争论

，但这并不是与数据相关的真正重要的概念。建立适用于数据的法律制度非常复杂（Correa，2020 年）13鉴于它们的具体

特征，包括它们是无形的、非竞争性的、共同生产的，并且它们的价值是相关的。在经济方面，这意味着需要谨慎地将数据视为

类似于传统经济商品，并不加批判地借鉴经济稀缺性、供需模型。事实上，如前所述，就（原始）数据而言，缺乏适当的多边数

据市场。这些属性对于定义数据的方式也很重要；作为世界上事实或想法的代表，数据不应被视为可以拥有的传统经济商品。然

而，数据可以被灌输到一系列权利中——使用、分发、修改——这应该由规范和政策来塑造（Heverly，2003）。

除了所有权之外，重要的是数据权利——即访问、控制和使用数据的权

利。

此外，就个人或集体数据而言，数据代表个人（或集体数据的社区）的行动和行为。因此，考虑数据权利可能更为重要，

数据权利是个人（或社区）不可剥夺的或固有的。因此，比所有权更重要的是数据权利——即访问、控制和使用数据的权

利（贸发会议，2019a）。数据权利提供“访问、更改、移动或删除数据的权利；有权知道谁在收集它，它在哪里，它要去

哪里，谁可以访问它，出于什么目的”。14此外，将所有权或财产权应用于数据的困难意味着它们不能被交易或交换，它们

只能被共享。

13     另见 Cofone (2020) 和 Scassa (2018)。
14     参见 Privacy International，2019 年 2 月 6 日，我们不想出售我们的数据，我们想要数据权利！可在 

https://privacyinternational.org/news-analysis/2683/we-dont-want-sell-our-data-we-want-data-rights 获得。
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关键框架通常概述了与不同类型的权利和控制相关的三个主要重叠的数据领域（Correa，2020；经合组织，2020a）：公共数

据，用于公共目的，涵盖旨在更公开使用的数据，因此可能会受到较少的权利和控制来支持使用和共享；15 个人数据作为关于个

人的事实或行为的表示，与基本人权重叠。因此，个人数据框架旨在确定个人如何控制和访问收集到的有关他们的数据（Duch-
Brown 等，2017）；私人公司数据是与组织相关的专有数据，较少由权利定义，更多由控制定义。通常，组织可以通过限制数

据的访问或使用来控制数据，从而保持这种经济资源的稀缺性。组织交易、购买或使用其他组织的数据产品时，可能需要遵守商

业合同和许可。随着数据越来越成为重要的组织资源和数据相关资本大笔投资的一部分，也有压力要对数据灌输更强的“所有权”
风格规则以保护私人投资。

这三个核心数据领域的交叉点可能会出现紧张局势（经合组织，2015 年）。私营部门收集的个人数据尤其具有挑战性。

一方面，大量在线数据嵌入了有关公民的识别信息，个人经常表达对隐私和同意收集该数据的担忧（Floridi，2020）。另

一方面，由于专有数据是公司竞争优势的核心，这些公司希望控制他们投资的数据。同样，收集环境数据的商业公司可能

会出现紧张局势，他们声称这些数据应该属于公共领域，因为它们代表了关于世界的事实。

E. 跨境数据流动、贸易和数据位置

跨境数据流是指数据从一国传输到另一国。为了进行这种传输，数据被分成数据包，这些数据包在形成 Internet 的网络内

遵循不同的路由。由于互联网是一个全球网络，因此此类数据包流经全球分布式基础设施——也就是说，数据包的传输本

质上是“跨境”的（Mishra，2019 年）。决定数据流是否跨境的是用户/客户端和目标服务器的来源。这可能是美国以外的

任何用户（作为起点）到美国（作为目的地）的 Google 进行 Google 搜索（请求）的情况。数据流的全球性和分布式特

性往往使对跨境数据流的理解变得复杂；例如，即使数据在同一国家内的两个数字设备之间传输，出于经济或技术效率的

目的，它们也可能通过外国服务器进行路由。因此，在考虑跨境数据流动与发展之间的关系及其政策影响时，了解互联网

的工作原理至关重要。本章的附件提供了有关数据如何跨境流动的更多详细信息。

为了更好地了解跨境数据流动，本节还讨论了两个关键方面：跨境数据流动与国际贸易之间的异同，以及与数据位置相关

的问题。

1. 跨境数据流动与国际贸易

经济合作与发展组织 (OECD)、世界贸易组织 (WTO) 和国际货币基金组织 (IMF) 制定的衡量数字贸易的概念框架强调了

贸易和数据相互作用和不同的方式。它指出，“在当前的统计标准中，未直接货币化的数据流通常不被视为贸易流；例如

，社交网络上提供的个人信息或“物联网”中的公司捕获的数据”（经合组织、世贸组织和国际货币基金组织，2020:24）；

因此，非货币信息和数据不被视为数字贸易。
15 文献中似乎对“公共数据”一词缺乏明确性。它可能是指公共部门产生的仅供决策者使用或供整个社会使用的数据，成为开放数据。此外

，正如在关于作为公共产品的数据的讨论中所提到的，私营部门收集的数据也可以与更广泛的人群共享并用于公共利益。
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前面讨论的数据的特殊特征意味着它们需要与传统商品和服务不同的处理方式，包括在国际数据流动方面。数据可以更好

地理解为共享而不是拥有或交换（Coyle 等，2020）或交易。传统贸易可以在没有大量数据流动的情况下进行，但货物或

服务贸易在某些方面越来越多地与跨境数据流动相关联。在货物贸易中，货物或服务的订购和支付可以通过数字方式完成

。在商品和服务数字化的情况下，它们不仅可以订购，还可以在线交付。然而，跨境数据流动与贸易的耦合可能更加松散

。数据流可能与交易没有明确关联和/或可能以更间接的方式货币化。用户可能可以免费使用外国在线服务（例如搜索引

擎、社交媒体、视频流和网页浏览），但在此过程中，生成的有关他们的数据将被提取、处理和货币化——例如，通过有

针对性的广告.此外，随着产品和服务的整合，持久的跨境数据流也可能与促进手机和传感器等设备上的服务有关。

无论是否与贸易流动相结合，跨境数据流动在性质、速度、规律性和跟踪能力方面都存在巨大差异。跨境数据流通常与商业交易

的关联不太明显，而且在许多情况下并非如此。例如，移动设备可以在很长一段时间内通过简单地打开来发送或接收有关其用户

的数据流。跨境数据流动的速度和规律性也导致了与国际贸易截然不同的特点。应用程序中的单个用户交互可能会导致一系列不

同的跨境数据流，包括捕获的用户数据、从云存储请求的数据以及与广告和其他用途相关的数据流，有时在一组中间服务和组织

。由于数据流“流动且频繁，并且在无边界网络中很难确定位置……同一组数据的交易可能会在纳秒内重复发生。研究人员和政

策制定者可能会发现很难确定什么是进口或出口。他们还难以确定数据何时受国内法约束……以及何种类型的跨境执法是合适的

”（Aaronson，2019b：546-547）。

鉴于数据相对于商品和服务的不同特征及其多维性，跨境数据流动需要

不同的处理方式

贸易方面的监管。

国际贸易和其他国际经济流动是完善的监测和衡量系统的一部分。但是没有明确的方式可以将贸易方法应用于这些流动。

依靠贸易的类型、价值和地点（来源和目的地）作为调节流量的核心方式的统计数据为管理国际贸易提供信息。在没有官

方统计数据的情况下，在跟踪数据流时应用这种方法是具有挑战性的，如果不是不可能的话。数据流的技术特征——它们

的频率、它们作为数据包在互联网上的路由以及参与促进数据流的中介（如平台）的作用——使得确定数据流的来源和目

的地变得困难。同样，评估数据和数据流的价值也是一项艰巨的任务，因为该价值主要是一个潜在的“选项”价值，仅在使

用时实现，并且具有高度的上下文。此外，数据通常是商品和服务生产和消费的未定价副产品，因此很难确定价值在哪里

创造和获取（Slaughter 和 McCormick，2021 年）。因此，鉴于数据和跨境数据流动的性质，适用于不同领土的国际贸

易的成熟方法（例如，原产地规则）在数据方面并不适用。

鉴于数据相对于商品和服务的不同特征以及数据的多维性，跨境数据流动在监管方面需要区别于国际贸易。与贸易相反，

在许多国家/地区，某些类型的数据（例如非个人或非敏感数据，如下一节所述）可以在未经注册、批准或许可的情况下

通过 Internet 发送。传输其他类型的数据，包括个人数据，将与法律问责制度相关联。在这种情况下，自由流动不会有技

术障碍，
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但组织应遵守规则，并在出现问题时承担法律责任。例如，在最近的个人数据法规中，组织通常需要向监管机构正式注册

（另见第五章）。

2. 数据的位置

数据的位置可以由许多因素决定，这些因素可以是技术、经济、安全、管辖权或隐私相关的性质；它还依赖于与数据相关

的基础设施和能源的可用性和可靠性来支持它。16数据流动是否跨境，往往取决于数据存储的位置。在与网站或应用程序

交互时，托管内容或应用程序的服务器可以位于世界任何地方。一些在线服务拥有并运营自己的数据中心；其他人从其他

公司租用服务器空间，例如 Amazon Web Services、Microsoft Azure、Google 或其他公司。服务器也可以位于 ISP、小

型企业或家中。反过来，Internet 服务器可能会将数据本地存储在其磁盘驱动器上，或者可能会将数据发送到另一台服务

器——通常但并非总是在同一位置。正如第一章所讨论的，越来越多的数据存储在数量有限的超大规模数据中心内（与关

键云服务器、基础设施和数据仓库的集中有关），其中很大一部分在发达国家和中国。

从技术上讲，对于许多应用程序而言，数据以光速通过光纤传输，并且不需要将数据存储在特定位置。可以在应用程序或

服务中快速传输查询。大型科技公司的商业模式倾向于建立在存储的这种位置无关性之上。核心数据基础设施向全球或广

大地区提供服务，北美和西欧的数据中心占据主导地位，它们加起来几乎占所有主机托管数据中心的三分之二（见第一章

）。17

虽然数据存储不需要特定于位置，但数据和存储基础设施变得更加全球化存在技术论据。拥有更多本地数据源可能会在成

本方面使本地公司受益。此外，较低的延迟或对请求的时间响应有助于将数据定位到更接近其来源的位置（世界银行，

2021 年）。其他技术风险，例如偶发的光纤切断和缺乏冗余，随着数据中心多样性的增加而减少。这些论点对于低带宽

或非实时数据不太重要，但对于新一代实时应用程序而言，则成为更大的挑战，其中用户需要对延迟高度敏感或高度交互

的数据流（例如云应用程序）或工业中的实时监控）。

在这些情况下，邻近性对于确保大规模数据流的可行性变得很重要。这并不一定意味着需要国家数据本地化要求，但强调

了一些地区的跨境数据流中可能存在潜在的微妙障碍，可能会影响经济发展。例如，大型科技公司的基础设施忽视了某些

地区，例如非洲，该地区缺乏数据基础设施，包括关键应用服务器、数据中心和内容交付网络（Fanou 等，2017；Weller 
和 Woodcock， 2013）。即使近年来情况有所改善，它也会产生影响，例如，降低特定云应用程序的性能或增加数据提

供商的总体成本（Chetty 等，2013）。在发展中国家的政策方面，很少讨论将数据存储在本地的原因。与安全和经济相

关的原因更常被发现来证明它的合理性。

在本地存储数据的一个常见原因涉及管辖权和安全性问题。在数据存储在国家边界之外的情况下，争论是出于法律原因访问此类

数据可能是一个挑战。存在司法互助条约以允许各国访问管辖范围外的数据，但并非所有国家之间都存在这些条约，据报道此类

请求需要
16数据位置，即数据所在的实际位置，有别于数据本地化，数据本地化是跨境数据流动监管背景下的一项政策措施，要求在特定领土内

定位数据。

17      低成本数据仓库和云计算取决于规模经济，而企业围绕这些数据设施定位的决策是基于不同原因的高度结构化的，例如风险状况和基

础设施的可用性，包括能源、成本以及政治和监管考虑。 Azmeh 等人，2021 年）。
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6 周到 10 个月之间，即使美国是请求者（Brehmer，2018 年）。有一些引人注目的例子，出于安全原因的数据访问少于

即将到来的。与跨境流动相关的是 2017 年广为人知的美国诉微软案，美国法院支持微软拒绝访问数据，因为数据存储在

爱尔兰都柏林的微软数据中心（Daskal，2017 年）。

网络安全影响也可用于证明在本地存储数据的合理性。跨境流动和国际存储与感知风险有关，各国担心跨国家监视和/或
对国家数据的无端挖掘（Meltzer，2015 年）。然而，这些安全论点引起了很多争论。尽管有证据表明存在此类监视，但

本地化数据存储不太可能在网络安全方面提供更好的结果。实际上，跨多个国家/地区的国内数据存储会给许多小型、管

理不善且成本高昂的数据中心带来风险（Chander 和 Lê，2014 年）。此外，对于关心个人数据安全的公民来说，在专制

政府国家的本地化存储也可能比国际存储带来更高的监视风险（Meltzer，2015 年）。在安全方面，公司倾向于将数据放

置在不同的位置，以将风险降至最低。

出于经济原因，将数据保存在本地也可能是合理的。这些论点反映了传统贸易辩论中的论点，即本地生产在支持技能、国

内公司的出现和更广泛的发展方面发挥着关键作用（Foster 和 Azmeh，2020 年）。遵循类似的论点，本地数据存储（以

及减少跨境数据流）被认为有可能支持本地数据容量和基础设施，并推动数字经济。这些论点的局限性在于，与本地化商

品或服务的生产相反，即使数据中心位于国内，与数据相关的活动仍可能在远程完成。因此，国内数据中心的直接本地利

益将导致创造相对较少的直接就业机会。这些将主要在建筑物的初始建设中，需要数量有限的网络工程师、技术人员和地

面安保人员（Chander 和 Lê，2014 年）。

数据位置的决定取决于不同的技术、经济、安全、管辖和隐私相关因素，以

及基础设施和能源的可用性和可靠性，这些因素可能在不同的方向上发挥作

用，需要以整体的方式进行评估。

然而，有观点认为数据中心投资的溢出效应可能更为显着，这突出了其他类型的数据相关资本和容量如何随着数据中心的

出现而出现。这些论点在发展中国家的研究较少，但发达国家的证据表明，数据中心可以补充数据基础设施方面的其他投

资，并对经济产生重要的溢出效应——例如，通过支持公私联合升级能源和交通基础设施（NVTC，2020 年；华盛顿州

商务部，2018 年；UNCTAD，2019a）。因此，虽然本地化数据中心的直接经济收益有限，但在某些情况下，数据中心

的存在可能是在一个国家建立数据容量和资本的更广泛计划投资的重要组成部分。此外，虽然国内数据本地化的争论越来

越多，但这种关系的证据有限。

要求将数据存储在国内的策略可能只有在能够实现必要的临界质量和规模才能从数据中创造价值的大国才能获得回报。此外，只

有当国家具备将数据转化为数字智能并将其货币化的能力时，将数据保存在边界内才能促进经济发展，这将在下面讨论。数据使

用技能更重要，可以在本地培养，即使数据中心在别处；连接基础设施也比数据中心本身更重要。对于较小的国家，如果不允许

数据跨境流动，则数据几乎不能产生价值，因为数据的价值来自数据的聚合。

因此，更重要的是关注数据创造价值（及其捕获）的位置，从数据处理到数据产品的位置，这不一定与数据所在的位置相

匹配。
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生成。是在数据的使用地点，增加了真正的经济价值；因此，数据价值的流动比数据本身的流动更重要。从这个意义上说

，数据存储的物理位置可能不是开发的重要因素。然而，这也可能取决于处理数据的需求，因为数据处理能力最强的是超

大规模国际数据中心，除中国外，这些数据中心很少位于发展中国家。

有人可能会争辩说，只要确保可以访问数据，数据存储的位置与经济发展之间就不应该有任何关系，因为在保证访问的情

况下，国内参与者可以将数据用于经济目的。对于将数据存储在国外数据中心（导致跨境数据流）的公司来说，情况就是

如此，只要它可以将数据用于其目的，就能够受益于数据。

另一种情况是，全球数字平台从特定国家/地区的用户那里提取数据，将其用于私人利益，而国内公司没有任何补偿或可

能有效地使用这些数据。事实上，外国实体可能在数据分析和处理方面具有先发优势，即使可以访问其数据，这些优势也

可能难以被后来的发展中国家弥补。规范跨境数据流动的适当国际框架应确保访问，并保证在访问受到限制时公平分享从

数据中获得的收入。这应辅之以提高发展中国家处理数据的能力。总体而言，决定在哪里定位数据取决于不同的技术、经

济、安全、管辖和隐私相关因素，以及基础设施和能源的可用性和可靠性，这些因素可能在不同的方向上发挥作用，需要

整体评估方式。发展中国家的政策制定者需要评估物理数据位置决策所涉及的不同成本和收益，同时考虑该国的具体特点

及其发展战略需求。

F. 不同类型的数据：对跨境数据流的影响

数据可以根据不同的分类法分为不同的类型。本报告之前的讨论中已经引入了不同类型的数据，例如自愿数据和观察数据；结构

化和非结构化数据；以及个人、公共和私人数据。其他可能的分类包括用于商业目的或政府目的的数据；公司使用的数据，包括

公司数据、人力资源数据、技术数据和商户数据；即时和历史数据；敏感和非敏感数据；企业对企业 (B2B)、企业对消费者 
(B2C)、政府对消费者 (G2C) 或消费者对消费者 (C2C) 数据。区分不同类型的数据很重要，因为这可能会影响需要在国家和国

际层面为每种类型提供的访问类型，以及如何处理数据。

本节讨论数据流的一些关键类别。这些分类很重要，因为它们可能是数据跨境流动时区别对待的基础。它可能会为更细粒

度的跨境数据流监管提供一些潜在的见解。然而，鉴于在衡量和区分此类流量方面存在重大挑战，在实践中如何应用这些

可能会受到限制。

一个重要的区别是数据的生产者和消费者是谁。这意味着探索跨境数据流是否与 B2B、G2C、B2C 或 C2C 交易相关联。

讨论其他跨领域问题也很重要，这些问题可能涉及对与个人和敏感数据相关的数据的不同处理。

1. 数据的生产者和使用者的类型

a. 商业数据

如前所述，由 B2B 和 B2C 交互产生的专有数据流很可能与公司的法律协议相关联，这些协议决定了传输哪些数据以及如

何传输
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跨越国界。如果流量与个人数据无关，则可能由公司内部规则、公司间协议或合同决定。

对于与内部企业之间或全球价值链或 B2B 交易中转移相关的跨境组织数据，一个关键问题是保持数据的控制和机密性，

作为数据经济中竞争优势的核心。例如，确保机器对机器或物联网数据可以安全快速地交换是全球价值链运营中越来越重

要的方面（Foster 等，2018）。

b. 政府和开放数据

政府在使用数据源、服务和存储时经常将其数据服务与私营部门相结合。因此，政府发起的跨境数据流动也可能取决于影

响数据流动的合同和协议。政府数据通常被视为比其他数据更敏感，特别是如果它们是关键的国家基础设施的一部分。因

此，此类数据的跨境流动可能需要遵守其他要求，包括国家监管。例如，某些政府数据可能仅在某些要求下才被允许跨境

（例如，仅使用特定标准或加密规范；或要求使用私有云内的存储，而不是公共云，以确保安全）。在某些情况下，当数

据特别敏感时，可能会阻止跨境数据流动，稍后将对此进行更详细的讨论。

虽然政府内部数据可能会受到更严格的处理，但政府和其他非营利组织也有共享数据作为创造经济和社会价值的手段的趋势。适

当共享的数据可以推动区域或国际合作。在政府层面，协调贸易、商业数据库、区域治理平台以及国家安全和犯罪系统等领域的

跨境数据流动正变得越来越普遍。

数据流还可以与更多的开放资源集成，这也可以看作是一种以开放使用和共享为目标的数据类别。特定的组织团体或领域

可能会聚在一起就如何在国家或国际层面共享数据达成一致。在这一领域取得成功的一个例子是促进建立标准、平台和促

进援助数据共享的活动。在国际援助透明度倡议的领导下，这已支持各国政府和非政府组织开放其援助数据，然后可以在

全球范围内合并并用于更广泛地了解该部门（Pamment，2019 年）。

c. 消费者数据

涉及消费者的跨境数据流动可能会受到特定处理。最重要的是，消费者数据可能包括个人数据，因此，数据流可能会受到

其他规则的约束。由于个人数据也可能与其他数据源相关联，这将在下面作为一个跨领域问题进行处理。消费者与外国企

业之间或消费者与外国消费者之间的跨境互动主要是数字技术的结果。关于如何潜在地处理此类数据流，存在许多问题。

由于外国企业不在政府管辖范围内，大量的外国 B2C 数据流对国家遵守一系列国际和国内规则（如标准、劳工和税收）

构成了风险（Aaronson，2019a）。 C2C 数据跨境流动的增长也对相关处理和管辖权提出了问题。例如，电子商务中的

大规模 C2C 交互和与零工经济相关的 C2C 数据流已通过在线平台实现。这些允许某些活动位于现有监管框架之外，可能

需要对其进行审查。

2. 个人和敏感数据的交叉问题

a. 个人资料

个人数据是一类重要的数据，其流动需要受到额外监管。一系列不同类型和来源的数据可以包括个人数据。涉及消费者互动的数

据可能会嵌入与个人相关的个人数据，但其他数据流
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还可能包含个人数据。例如，公司和其他组织可能会交换有关用户的记录，这可能是与内部组织或 B2B 流程相关的跨境数据流

的一部分。

此类数据流中存在的个人数据类型多种多样。它可能包括用户在与应用程序和服务交互时提供的自愿数据，例如人口统计信息或

信用卡详细信息。它还可能包括在产品或服务使用过程中捕获的更广泛的观察数据——例如，电子商务应用程序可能会记录用户

查看过的产品，以及有关位置、交互等的潜在更细粒度的数据可以收集（经合组织，2020a）。其他类型的推断数据18还可以生

成与特定个人相关的信息，包括基于收集到的数据（例如风险和信用存储）的推断，并且还可能与其他外部数据源（个人和非个

人）相结合。例如，保险公司可能会将个人提供的个人数据与来自外部来源的关于同一个人的其他数据以及其他数据（例如位置

和人口风险）相结合，以确定风险级别（GSMA，2018c）。

个人数据的跨境流动可能需要遵守一系列协议和法规。一方面，数据的发送方和接收方可能需要遵守关于如何收集、传输

和重用数据的规范和商业协议。更广泛地说，这将以数据保护法规为导向。目前，全球范围内出现了不同的个人数据保护

核心方法，这些方法并不一致，这将在第四章和第五章中讨论。

这些不同规则的一个重要问题是确定哪些类型的数据流被归类为包含个人数据。虽然诸如人口统计信息之类的自愿个人数

据显然是个人数据，但观察到的数据是否是个人数据可能缺乏明确性，因为它可能无法直接识别特定的个人。已经出现的

更严格的个人数据规则旨在通过包括更广泛的个人数据定义来加强数据保护，包括匿名和自愿数据仍可能间接识别个人的

情况——例如，与 IP 地址或网络 cookie（鸟和鸟）相关的数据, 2017)。

考虑到捕获和重新共享个人数据的风险和潜在的监管负担，公司通常希望采取方法来匿名化数据，从而使数据流具有更大

的灵活性。常见的方法是将观察到的数据与特定个人脱钩、使用伪匿名化或仅在聚合中共享数据。这种技术可能是有效的

，但随着个人数据量的增长，人们质疑这种方法是否真的会产生匿名数据。随着全球数据保护变得越来越严格，技术研究

已经开始寻求新技术来使数据有用但更好地匿名化。这方面的例子包括较新的技术，例如数据扰动，其中将随机噪声添加

到数据中以提供个人匿名性，同时保持结构；和合成数据，其中人工数据通过算法生成以反映真实数据的特征，但不代表

个人（PDPC，2018）。在机器学习时代，训练有素的数据模型和算法很可能作为个人数据的替代品变得更加普遍。一旦

模型得到令人满意的训练，模型数据就可以为风险较低的应用程序共享。通过降低数据识别用户的风险，从人权的角度来

看，这种匿名数据的方法可能很重要。他们还可能支持未来将个人衍生数据作为数字公共产品的共享。

b. 敏感数据

当数据被归类为“敏感”时，就会出现数据的重要细分，因此它们的流动受到额外规则或法规的约束，包括它们可以跨境传

输的方式。跨境数据流中的主要紧张局势以敏感数据的不同分类方式出现——敏感数据的分类因国家和时间而异。

与特定部门相关的数据可能会受到主流数据监管之外的其他规则的约束。例如，金融或电信服务等部门可能有更严格的
18     根据经合组织（2019a），“衍生（或推断或估算）数据是基于数据分析创建的，包括使用简单推理和基本数学以检测模式以相当‘机械’的方式

创建的数据”。因此，这应该被视为“数据产品”，因为它意味着对原始数据的处理。
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不允许数据跨境流动，或对存储或流动有特定要求的数据规则。敏感数据流的分类有时可能会引起混乱并与其他规则相矛

盾，因为它们来自更广泛的部门，包括卫生、贸易和工业以及金融部门。在其他国家/地区，数据规则定义了被视为敏感

的更广泛的数据流“层级”。

3. 数据流的技术方面

数据也可能按技术特征分类并受到不同处理。可能导致对跨境数据流的不同处理的一个技术方面与数据格式有关。与某些

类型的应用程序（例如音频、视频、消息传递、IP 电信协议和加密数据）相关的跨境数据流可能导致它们被区别对待。

这可能发生的一种方式是通过技术阻止特定数据流在国家互联网网关，或者所有国家 ISP 都被要求阻止这些格式。这种技

术处理不一定需要以阻塞数据流的形式出现；各国可能只是不优先考虑此类数据流。例如，降低跨境音频或视频流的优先

级可能会导致国际服务质量下降。这经常被非正式地用作优先考虑当地环境生产者和公司的方式。数据流的其他潜在技术

分类可以区别对待，尽管很少有证据表明这些是常见的。例如，区分原始数据或处理数据（这可能意味着数据是否嵌入知

识产权）或加密数据（可能意味着数据遵循更强大的网络安全协议）的处理方法可能是未来的重要类别。

总之，本节提供了一些说明，以强调数据的类别范围很广，这可能意味着根据数据类型对跨境数据流的处理方式不同。在实践中

，识别和分离这些不同类别的数据可能存在重大挑战。如果没有数据生产者和消费者的大量合作，根据特定服务或商品区分数据

流，或突出个人数据嵌入数据的位置是非常困难的。识别数据流的生产者和用户也很困难，因为跨境数据流中存在许多中介机构

，例如平台、虚拟专用网络和内容交付网络。这些在互联网基础设施中发挥着重要作用，但也可能使数据流的来源和目的地的识

别复杂化。然而，在这种情况下出现的一个问题是，复杂的算法能够为定向广告创建高度个性化的配置文件，是否有可能类似地

设计可以跟踪不同类型数据的复杂算法。

除了识别它们的技术挑战之外，政治和文化挑战对于跨境数据流动也很重要。对于概述的许多分类（例如服务、个人数据

和敏感数据），没有全球公认的定义；这些在不同区域甚至在一个区域内的国家之间有所不同。这将导致在决定如何处理

跨境流动方面面临挑战。正如对个人数据的讨论所示，这不是一个小问题。不同的定义可能会导致归类为个人数据的数据

流量存在很大差异。

尽管进行适当的数据分类存在困难，但考虑到不同类型的数据在其流动（包括跨境）方面具有不同的影响，因此具有明显

的好处。它将允许建立每种类型数据所需的访问类型，并促进在必要保护下共享数据。这可以采取不同代理人在国家或国

际层面的准入条件的形式。因此，需要加强努力和研究，以就可能对跨境数据流动及其国际监管有用的数据分类法达成共

识。

G. 跨境数据流导致的功率不平衡和不平等

正如贸发会议 (2019a) 所讨论的那样，数据驱动的数字经济中的市场动态导致信息不对称、市场集中和权力失衡，从而加

剧了国家之间和国家内部的不平等。虽然在创纪录的时间内创造了巨大的财富，但
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集中在少数个人、公司和国家周围。通过将原始数据处理为数字智能（数据价值链），从数据中获取价值越来越多地掌握

在少数全球数字平台手中（另见第一章）。这也体现在跨境数据流动的不平等交换上。而且，在当前的政策和法规下，这

种轨迹可能会继续下去，进一步加剧不平等和权力失衡。本节从私营部门的主导地位和数据公正方面重新审视这些问题。

这些对发展政策具有重大影响，因为重要的是确保数据驱动的数字经济的收入收益（包括通过跨境数据流动）公平分配，

并确保数据公正。

1. 市场力量的集中

数据价值链由全球数字公司和控制全球价值链的公司主导。从生产的角度来看，即使政府、小公司或公民建立了数据收集或应用

的能力，大多数数据流还是由私营企业捕获或发生在私营企业之间，通常在子公司、服务和合作伙伴之间与少数主导各种数据价

值链的一部分。围绕数据流的发展挑战出现在这些大公司如何提取和控制数据，使他们能够创造和私下从中获取价值。随着这些

公司的成长和投资，新公司的竞争能力受到限制，因为投资人力和资本以进行大规模竞争面临挑战。存在高度不平等的“学习部

门”开放的风险，其中少数拥有适当计算和数据处理基础设施以及数据访问权限的科技公司专家是价值创造的核心。

通过将原始数据处理成数字智能（数据价值链），从数据中获取的价值越

来越多地掌握在少数全球数字平台手中，这也体现在跨境交易的不平等性

上。

数据流。

不同国家的公司在数据驱动的数字经济中创造价值的准备状态各不相同。 数据为先行者提供的竞争优势导致了信息不对

称。 尽管 2017 年经合组织国家所有企业中约有 20% 参与了电子商务交易，但在大多数国家，大型企业参与电子商务的

可能性是中小企业的两倍以上，这一差距许多国家的绝对值正在扩大（经合组织，2019b）。 对于大多数发展中国家的小

型企业而言，电子商务的使用率通常要低得多。 此外，谷歌、阿里巴巴、亚马逊和腾讯等大型数字平台已经拥有大量数

据，可以将其转化为新的增值数据产品和服务。 这些公司也有资金购买重要的计算能力和数据专业知识（Ciuriak，2018 
年）。 由数据开发的新产品和服务反过来会产生更多数据，从而进一步凸显数字巨头的市场力量（Weber，2017）。 受
益于这种信息不对称的公司往往规模较大，一般来说，它们集中在美国和中国（贸发会议，2019a）。 发展中国家在区域

层面有一些成功的数字平台，例如拉丁美洲的 Mercado Libre 和非洲的 Jumia。然而，这些区域数字平台通常遵循与全球

数字公司类似的数据实践，尽管规模较小。

掌握数据会带来信息优势，增加了建立在数据基础上的经济中潜在市场失灵的根源，包括规模经济和范围经济以及网络效

应。所有这些都倾向于促进市场集中度（从而提高领先企业的市场份额）。数据经济中固有的信息不对称似乎无法减少—
—没有市场
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纠正它的解决方案。对这些信息不对称的利用——加上在数据收集和清理方面的投资通常具有很高的前期成本，但边际成本很低

或为零（像其他数字或无形商品和资产一样）——意味着大控制数据的公司可以从数据提取中获得可观的租金。19

全球数据经济的发展也面临着重大的结构性挑战。与创新在全球范围内传播的其他技术不同，高技能、资本密集型资源和海量数

据的交叉需求使得这些围绕数据的结构性挑战更难以由市场解决。增强数据价值链的关键平台和设备正在走向“赢家通吃”的局面

。成功的大型科技公司还倾向于通过跨数据价值链不同阶段的整合来发展壮大，并且可能会扩展到不同的部门。成功的大型科技

公司还可能进一步投资于数据收集基础设施以及人工智能研发，从而巩固其主导地位（贸发会议，2019a；Srnicek，2016；另

见第一章）。

掌握数据会带来信息优势，增加了建立在数据基础上的经济中潜在市场失灵

的根源，包括规模经济和范围经济、网络效应，并加剧了市场集中度和不平

等。

鉴于数据的部分排他性，私人数据持有者有强烈的动机积累数据，以利用数据作为进入壁垒来提高他们当前和未来的经济

租金。结果，他们可以加强他们的市场力量和不平等；大型数字公司与个人、小公司和政府之间出现了严重的权力失衡。

这些也反映在数据跨境流动时国家之间的不对称。鉴于这些公司的规模和影响力巨大，很可能没有一个国家，特别是发展

中国家，能够驯服它们的力量。随着这些全球数字公司在国际上的影响力和影响力不断扩大，各国之间越来越需要合作，

以实现公平的发展成果，造福于人类和地球。

2. 数据公正和包容

对数据和发展的更广泛思考也意味着要考虑国家内部不平衡的数据经济。重要的是不要低估数据对经济中数据影响不均衡

的证据的广泛紧张，这些经济往往提供集中在受过教育的精英中的利益（IDC 和 OpenEvidence，2017 年）。在超越发

展的经济指标并关注更广泛的社会发展和正义时，识别数据不公正——可能导致不平等的数据收集、处理、处理和社会结

构的不同维度——对于确保数据政策有助于促进包容性非常重要和可持续发展（Heeks 和 Renken，2018 年）。数据不

公正的例子还与基于不同理由（例如影响人权的性别或种族）的数据的潜在歧视有关。20

例如，对于发展中国家而言，人们担心数据基础设施的引入方式，因为它产生关于低收入群体和社区的数据，可能导致剥削和经

济和社会排斥的新前沿（Arora，2016 ; Flyverbom 等人，2017 年）。为了在这些市场中建立关于低收入用户的数字智能，用户

成为系统和数据基础设施的关注目标（Arora，2016）。例如，通过 Facebook 的 Free Basics/Discover 等计划在发展中国家提

供免费互联网可以为低收入群体提供低成本的在线访问，但批评人士认为它可以作为在线行为数据的来源
19     有关在数据驱动的数字经济中提取租金的进一步讨论，请参阅 Mazzucato 等人。 (2020)、Ciuriak (2020) 和 Rikap (2021)。
20     有关数据正义的更详细讨论，请参阅全球数据正义，“关于数据未来的全球包容性对话”，可在 https://globaldatajustice.org/ 获取。
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这可以支持此类公司的扩张，并导致未来对穷人的数据不公正。在肯尼亚，通常来自美国公司的金融科技应用程序不仅提供用于

管理支付、保险等的应用程序——它们也是数据收集基础设施的一部分，允许公司建立参与者的社会风险模型，这可能与他们从

金融产品中获得的直接佣金一样重要（Donovan 和 Park，2019 年；Iazzolino 和 Mann，2019 年）。21

然后，围绕跨境数据流动的具体政策可能需要考虑减少数据不公正和风险的目标，并利用数字和数据实现更具包容性的发

展（Foster 和 Azmeh，2020；Singh，2018a；Singh 和 Vipra，2019）。此外，如上所述，政府可以专注于建设和支持

数字公共产品，例如具有社会价值的数据，并开发更开放的基础设施和平台来支持发展。

H. 国际数据价值链中的发展中国家

上一节中讨论的权力不平衡和不平等会导致出现不平衡的数据地域。虽然边缘数据价值链活动的潜力似乎越来越大，但发

展中国家很少出现数字领导者，而且只出现在中国、印度、印度尼西亚和南非等有限地区（David-West 和埃文斯，

2016a；埃文斯，2016）。一些发展中国家——最著名的是中国，但也有其他国家，如印度和印度尼西亚——的数字实力

不断增强。但对于许多其他发展中国家而言，情况并非如此，它们在为数据驱动的数字经济做准备方面远远落后。

在国际数据价值链背景下，数据收集、存储、分析等处理成数字智能的不同阶段大多发生在不同国家。人们越来越意识到

跨境数据流动是不平衡的。对于发展中国家，提取数据的流动由“南向北”流动（麦肯锡，2014 年）强烈定义，主要是原始

数据。鉴于发达国家数据公司的主导地位，以数字智能形式处理的数据集中在少数发达国家（Mueller 和 Grindal，2019 
年；Weber，2017 年），主要在美国，以及就像在中国一样。这些国家倾向于从数据生成及其用于生产目的中获取竞争

优势。

发展中国家可能面临成为全球数字平台原始数据的单纯提供者的风险，同

时不得不为从其数据中获得的数字情报付费。

正如 UNCTAD (2019a) 警告的那样，许多发展中国家的公司可能会发现自己处于从属地位，数据及其相关的价值捕获集

中在少数几个全球数字平台和其他控制数据的跨国企业中。因此，发展中国家可能面临成为全球数字平台原始数据的单纯

提供者的风险，同时不得不为从其数据中获得的数字情报付费。这指向了数据驱动的数字经济中一种新的中心-边缘国际

关系模型，其中美国和中国处于中心，世界其他地区处于外围。这种配置代表了发达国家和发展中国家之间传统分离的背

离；一个发展中国家位于中心，而一些发达国家位于外围。然而，与发展中国家相比，外围发达国家更愿意应对这种形势

所带来的挑战。

因此，数据作为一种经济资源的出现为国际分工带来了新的层次（Rikap，2021；Coyle 和 Li，2021；Feijóo 等，2020）
，正如数据流的类型所反映的那样列于表 III.1。它根据几个标准显示了不同类型的国家：
21     另见第四章对全球数据经济主要影响领域扩张策略的讨论。
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表 III.1。根据发展水平的跨境数据流对国家/国家组进行分类

数据流入 数据流出

发达国家 拥有占主导地位的国际在线平台 (DIOP) 和领先
的高科技产业和人才 (LHTI) 的大国：

- 美国

没有 DIOP 但有 LHTI 的国家和地区：

- 欧洲联盟
- 日本
- 英国

发展中国家 拥有 DIOP 和 LHTI 的大国：

- 中国

没有 DIOP 但有 LHTI 的大国：

- 印度

没有 DIOP 或 LHTI 的大国：

- 印度尼西亚

没有 DIOP 或 LHTI 的小国：

- 撒哈拉以南非洲国家

资料来源：贸发会议，基于 Coyle 和 Li（2021 年）。

(a) 它们是否主要是数据流入的目的地或数据流出的来源； (b) 它们是发达国家还是发展中国家； (c) 国家的大小； (d) 是
否拥有占主导地位的国际在线平台； (e) 是否拥有领先的高科技产业和人才。每种类型都提供了一些示例。

关于这种数据流动的不平衡是否有问题，一直存在争论，使用经过调整的贸易经济模型来考虑跨境数据流动（Mueller 和 
Grindal，2019 年）。将发展与自由市场贸易联系起来的经济方法是基于这样一种假设，即开放的跨境贸易会降低发展中

国家消费者的商品成本。开放市场还推动竞争和创新，并支持专业化，因为国内公司寻求比较优势（Hunt 和 Morgan，
1995）。有人认为，在数字经济中，数据的自由流动遵循这一更广泛的范式，开放的互联网将成为发展和贸易的重要驱

动力（Bauer 等，2014；Meltzer，2015）。从这个角度来看，数据流不平衡不一定有问题，而是持续经济过程的一部分

，其中流量差异与成本差异有关。失衡将由市场解决。事实上，鉴于数字经济在快速的跨境数据流动中蓬勃发展，限制它

们的尝试可能会减少它们的收益（Aaronson，2019a）。

如果只有少数几个国家的少数全球数字公司私下从数据中获取大部分收益，

那么跨境数据流动就无法造福于人类和地球。

在贸易领域，一些观察家反对这些不受约束的开放贸易的想法。随着进口增长和国内企业被挤出，这种开放贸易往往有利

于强大的发达国家，并给发展中国家带来挑战（Stiglitz，2012）。对不均衡的跨境数据流动的反思表明，就增值生产在数

字经济中的位置而言，它们也可能存在问题（Weber，2017）。在这种观点下，跨境数据流动造成的不平衡可能成为发展

中国家采取战略干预和政策措施的理由，以确保数据产生的大部分附加值保持在其境内。

如果只有少数几个国家的少数全球数字公司私下从数据中获取大部分收益，那么跨境数据流动就无法造福于人类和地球。

出于发展目的，一个正常运作的国际体系对这些流动进行监管，可以在帮助发展中国家获得更公平的数据价值份额方面大

有帮助。
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I. 数据治理的主权和不同级别

跨境数据流动引发了与数据主权及其使用相关的问题。主权通常是指哪些行为者或团体拥有合法性、权威性和权力来控制

和影响社会。不同的参与者试图通过各种活动、规则和政策来控制数据流（Couture 和 Toupin，2019 年）。但是，与数

据所有权的情况一样，在数据驱动的数字经济中，随着新的细微差别和含义的出现，主权的概念发生了广泛的变化。传统

上，主权与国家领土和物理边界有关。然而，数据驱动的数字经济挑战了这一概念，因为数据通过互联网传输，互联网最

初被认为是一个开放的空间，国界变得模糊。

影响主权的另一个因素是，随着市场力量和规模的增加，强大的全球数字平台可以以民族国家的方式行事，自我调节其庞大的数

字生态系统，其中包括越来越多的生活和社会方面，并影响真正民族国家的主权。本节考察不同级别和规模的控制，将主权概念

应用于数字技术和数据。接下来，将在国家和个人层面（以及社区和团体）以及地理方面探索数据驱动的数字经济中的主权。

1. 国家主权

传统上，主权是在民族国家层面推进的，因为它具有建立规则和治理的合法性、权力和能力（通常通过民主选举由其人民的主权

意志赋予）。随着数据在经济上变得越来越重要，并且各国意识到跨境数据流动导致对其他国家或全球数字平台失去控制，人们

越来越关注国家层面的数据主权。

最近，数字和数据主权这两个术语引起了广泛的争论。22“数据主权”的概念在 2011 年之前在学术和公共辩论中实际上并不

存在（Couture，2020）。它具有不同的含义，反映了不同地区的不同文化价值观和政治偏好（Couture 和 Toupin，2019
）；随着国家优先事项的变化（见第四章），含义也可能随着时间的推移而演变。例如，基于其注重保护基本权利的价值

观，欧盟越来越多地讨论数字主权；它还与欧盟需要在数据驱动的数字经济中建立能力并“迎头赶上”的想法有关，面对来

自美国和中国的主导全球数字平台（欧洲议会，2020 年）。

但最近的焦点似乎转向了“战略自主”的概念。23 中国对数字主权的态度将数字技术和互联网定位为更广泛的地缘政治资产

。因此，它强调推动全球技术领先的国家驱动计划，并将数据保护作为政府的核心和战略资产（Budnitsky 和 Jia，2018 
年），并重点关注安全性（Creemers，2020 年）。在美国，对数据的主权主要委托给私营部门。第四章详细讨论了有关

数据治理的主要全球方法，这些方法与关于数据主权的不同愿景密切相关。

其他发展中国家提到国家主权的观念时，往往是这些不同观念的混合。例如，在巴西和印度尼西亚，讨论强调了能力建设，并暗

指了国家需要在主权理念范围内控制的关键基础设施（Azmeh 和 Foster，2018 年）。发展中国家的讨论也更强烈地嵌入了数字

主权的社会和文化观念，这些观念以前在各国之间更为普遍。
22关于数字和数据主权存在广泛的争论，这表明与这些概念相关的显着差异和复杂性。有关详细评论，请参阅 Hummel 等人。 （2021 年）、

Pohle 和 Thiel（2020 年）、Aydın 和 Bensghir（2019 年）、Couture（2020 年）以及 Coyer 和 Higgott（2020 年）。

23      例如，参见“数字主权是欧洲战略自主的核心”，欧洲理事会主席查尔斯·米歇尔在 2021 年数字大师在线活动上的演讲，可在 
www.consilium.europa.eu/en/press/press-releases /2021/02/03/主席-查尔斯-米歇尔在数字欧洲-数字在线活动大师的演讲/；和 
Aktoudianakis (2020)。
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社会运动和开源社区。这些与较长的统治历史和后殖民不平等有关，以及团体希望集体控制自己的资产和命运（Avila，
2018 年；Couture 和 Toupin，2019 年；Kwet，2019 年）。在数据驱动经济的背景下，数字/数据殖民主义被理解为比国

家对国家的历史殖民主义具有更广泛的影响；数字环境中的殖民主义与公司或政府对人类数据的剥削有关，它可能发生在

所有国家（Couldry 和 Mejias，2018 年，2021 年）。

然而，在所有这些情况下国家主权的出现都可能与互联网的全球性以及为跨境数据流分配领土的困难相矛盾。更具战略性

地控制关键数字资产的方法也可能只在拥有集中领导并愿意接受高度干预性监管的大国中可行。即使在那里，面对分散的

全球生产网络和创新，这些方法是否能物有所值仍是一个悬而未决的问题。

国家数字主权通常与在国界内存储数据的需求有关。但是，如前所述，国内数据存储和开发之间的联系并不那么明显。一个定义

明确且运作良好的数据治理国际框架，包括跨境数据流动，可以允许对数据主权达成一些共识和明确性。

2. 个人、社区和团体

与跨境数据流动相关的问题超出了公司和政府的范围，并影响到个人（与他们的个人权利有关）；因此，在数据驱动的数字经济

背景下，个人数据主权问题也是关键。个人数据权利与控制个人数据的使用方式以及防止滥用或误用有关；公司和政府都应该在

国家和国际层面尊重这些权利。

鉴于私营部门控制数字技术和数据的能力，以及政府可以行使的控制权，关于个人数字主权的辩论经常围绕数据权利展开

，如前所述，以及个人如何声明访问、控制、拥有或使用他们的私人数据（Floridi，2020），并保护他们免受滥用和误用

。事实上，欧盟的数字主权概念强调个人在控制其数据方面的作用（欧洲议会，2020 年）。

人民的数字主权可能意味着“数字技术可以促进从当今监控资本主义的数字经济——少数美国和中国公司为全球数字霸权

而战——向基于更好工人的以人为本的数字未来的转变，环境和公民权利，带来长期的社会创新……打破二元逻辑，它总

是并且只会为我们呈现数字未来的两种情景：……大国剥夺人们的个人自由，大科技创造了数据垄断最终将运行关键基础

设施，如医疗保健或教育；两者都不是民主世界的选择”。一个可能的选择是“第三种方式：大民主。为社会和生态转型服

务的数据、公民参与和技术的民主化”（Bria，2020 年）。

有迹象表明，个人可能会选择控制他们的数据。有证据表明，一些用户正在考虑“个人数据主权”，即消费者根据数据的使

用方式来决定他们如何使用数字技术，尤其是他们认为数据处理有问题的地方（Kesan 等，2016）。最近，激进主义者

还开始构建工具，寻求更轻松地允许个人数据主权，使用特定设备或软件来维持对其数据的控制（Couture 和 Toupin，
2019 年）。面向隐私的开源软件，如 ownCloud 和 nextCloud，允许用户托管自己的云服务，而无需提取个人数据。另

一个例子是 Signal，它是 WhatsApp 的竞争对手，它使用端到端加密来保证对话的安全。许多初创企业也以个人数据经

济的名义出现，例如 Digi.me 和 Meeco，它们允许用户分享或从他们的数据中获利。迄今为止，此类活动的规模有限，

但它们可能会影响未来的数据流。
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社区经常参与与数据主权相关的活动，希望维护他们对数据的群体权利。例如，一些土著社区希望对其数据主张权利（

Kukutai 和 Taylor，2016 年）。在发展中国家，也有人呼吁不同规模的其他团体和社区获得数据权利，例如贸易商或更广

泛的工人（Singh 和 Vipra，2019 年）。更广泛地说，围绕数据中嵌入的歧视和种族偏见的争论越来越多（Arora，2016 
年；Noble，2018 年），可能会导致未来对更大社区、边缘或受歧视群体的需求，以寻求社区对数据的权利，作为数据正

义的一个方面（Heeks和 Renken，2018 年）。与个人数据不同，群体主权的主张是新兴的，并且通常较少得到基本权利

的支持（与个人数据权利相比）。然而，当社区、团体或工人认为他们对自己的空间和实践的所有权以及他们独立控制自

己状况的能力由于数据提取而下降时，他们不应被低估（Singh 和 Vipra，2019 年）。

3. 地理

数字主权的主张已经在不同的地理层面提出。在国家以下一级，这些通常侧重于在公共利益范围内访问私人收集的数据。

这可能包括私营公司持有的当地交通、市民或污染数据，这些数据可以支持更好的空间分析、管理和规划。通过谈判或在

特定时刻，优步、西门子、Airbnb 和 Orange 等科技公司已共享数据以支持城市项目（例如，参见 OECD，2020a；
Villani，2018）。在一些发展中国家的项目中，主权也通过数据提供者和公共部门在构建数据基础设施、捕获和分析数据

方面的战略联合项目而出现，例如在印度的智慧城市项目中（Heeks 等人， 2021）。还有一些提案寻求支持扩大对数据

的主权，例如开放数据、数据信托、数据合作和数据管理（Gonzalez-Zapata 和 Heeks，2015 年；开放数据研究所，

2019a；O’Hara，2019 年）。这种对主权的主张往往不那么强烈，其实际实施仍然有限。在上述例子中，城市很少寻求

控制数据或防止跨境数据流动。相反，他们只是要求能够为自己的目的访问和使用数据。

在传统上与国家领土相关的国家主权概念与数据流动的数字空间的无边界

性质、全球性和开放性之间存在重大困难。

总之，对数据的权利主张存在不同的主权概念，并且在不同的层次和地域层面；数字/数据主权（以及相关的主权权利）

的含义仍然令人困惑（Christakis，2020 年；De La Chapelle 和 Porciuncula，2021 年）。 在传统上与国家领土相关的

国家主权概念与数据流动的数字空间的无边界性质、全球性和开放性之间存在重大困难。 此外，在数据驱动的数字经济

中，重要的不仅是国家主权；鉴于数据的性质，个人（或社区）数据主权也成为关键。 这意味着个人或社区的个人数据

主权可能需要受到私营公司和政府的保护，以保证个人（和社区）可以控制他们的数据，并防止滥用和误用数据。 因此

，需要在广泛的国际数据治理框架中对数据进行适当监管。 重要的是，各国能够对国内生成的数据主张主权，以便能够

根据这些数据做出自主决策并从中受益，并保持独立于全球数字平台和外国政府。然而，鉴于互联网的网络特性和数据驱

动的数字经济的高度相互依存性，这不应反映在自给自足或孤立主义战略中，这些战略不太可能得到回报。
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J. 跨境数据流动和政策权衡中的利益冲突

国家之间的经济、政治和文化差异可能导致对数据、隐私、互联网、数字经济、监控等的不同看法。不同国家的利益冲突

会导致它们之间的紧张关系。在国家内部，数字经济的各个参与者（例如个人、社区、数字或其他部门的大小私营公司以

及民间社会和政府）之间也可能存在紧张关系，因为他们的利益也不同。

在此背景下，国家层面的不同政策目标之间、国家之间以及不同参与者之间在跨境数据流动方面的不同利益之间出现了重

大困境。这些困境的例子包括国家安全与隐私、创新与数据保护、监视与隐私，以及与国家或经济主体的收益分配有关的

问题。即使在这些内部，也可能有额外的困境需要解决；比如在创新方面，创新的目的是什么？创新是否只会服务于从数

据控制中受益并通过人工智能控制进一步增强其力量的全球数字平台的利益？还是会为公共利益服务？在国家之间，在与

数据、隐私和主权等相关问题上的不同文化和价值观可能会导致对处理这些问题的方式和监管跨境数据流动所需的政策产

生不同的看法。

图 III.1 简单说明了这些紧张局势如何在三个国家（可以预测到多个国家）的背景下发挥作用。它显示了国家和国际层面

数字经济中不同参与者之间关系的复杂性。国家和行动者之间的界限代表了可能出现的不同紧张局势。

图 III.1。跨境数据流动背景下的不同参与者和关系的复杂性

资料来源：贸发会议。
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关于跨境数据流动的讨论强调，根据不同的观点，就不同的数据类别和数据流而言，规则制定以上下文相关的方式出现。

因此，发展中国家可能需要考虑围绕数据政策的决策将如何影响此类流量、企业成本、数据隐私、国家安全、创新和竞争

等。各国需要根据其发展目标在这些利益之间进行权衡。

因此，该领域的决策需要认识到出现的利益冲突、困境和权衡的复杂性，并对其进行适当评估。这意味着政策选择，因为利益可

能会朝着不同的方向发展。因此，政策制定者需要为不同的利益和目标分配权重，并找到满足其特定需求和支持其发展目标的必

要平衡。最终，结果将是政治和社会选择的结果。

本次讨论还强调，数据治理需要一种整体的、全政府的方法，这种方法可以平衡不同的政策目标。考虑所有利益相关者的利益也

很重要。最后，为了解决各国之间在跨境数据流动方面的利益冲突，国际/多边层面的决策是发展中国家的声音和观点在全球数

据治理中得到适当反映的关键。

K. 从数据中受益的能力

前几节的讨论强调了数据访问和使用对于生产和发展目的的重要性。然而，数据也可能被滥用和误用，这带来了重大挑战。虽然

访问数据是从数据中受益的必要条件，但这还不够。数据的价值来自于它们聚合、分析和处理成数字智能。因此，除了访问之外

，将数据转换为可以货币化或用于公共利益的数字智能的能力也至关重要。因此，重要的是要了解能够将数据用于生产用途和发

展所需的能力。从数据中创造和获取价值需要数据相关基础设施的可用性和可负担性，以供数据流动，以及技能、资源和与经济

其他部门的联系，并通过适当的监管和政策提供支持（贸发会议，2019a）。

虽然访问数据是从数据中受益的必要条件，但这还不够；能够将数据转换为

可货币化或用于公共利益的数字智能至关重要。

在连通性和数据基础设施、数字创业和技能方面，各国参与并受益于数据驱动的数字经济的准备程度各不相同；金融资源;和关

于机构能力。大多数发展中国家缺乏显着的数字能力。此外，其市场规模有限，限制了数据经济中规模经济和范围经济的可能性

。而且，在大多数情况下，这些国家没有大量选民要求政策制定者制定管理数据的规则（Weber，2017 年）。

因此，许多发展中国家担心他们将无法在这种新环境中迎头赶上，并无法通过数据使用在其他商品或服务中获得比较优势 
UNCTAD（2017 年）报告称，如果没有数据驱动的专业知识，发展中国家的地位商品等商品贸易的国家将受到不利影响

。这些国家将需要使用数据分析来改进其生产流程和产品，并保持竞争力。

从劳动力的角度来看，关于数据生产和处理中所做的工作，一个普遍的假设是数据生产是高度自动化的，并且涉及熟练的

系统和数据专家。然而，拆开数据生产揭示了该过程中涉及的其他类型的劳动。某些类型的丰富数据——例如在线数据、

视频和音频——通常需要人工干预来收集、分类、过滤和清理以确保数据处理有效（灰色和
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苏瑞，2019 年）。因此，劳工观点会更加关注这样一个事实，即在复杂的数据驱动系统和算法背后，往往有一大群收入

较低的“数字劳动力”，其中许多人位于发展中国家。

处理存储数据所需的技能围绕着管理、管理和分析数据库，这通常需要熟练的系统管理员和数据库专业人员。但是，这些

活动中的大多数都可以通过在线工具在世界范围内远程进行。因此，数据库分析师和专业人员的位置通常可以与数据中心

位置分离（Azmeh 等，2021）。

数据分析和转换主要与数据科学和信息技术专业人员有关。分析专业人员的特点是技能娴熟，通常受过大学教育。由于全球市场

对这些技能的需求强劲，发展中国家往往难以留住具有此类数据技能的工人（Huang 和 Arnold，2020 年）。此外，分析越来越

需要中等和较低技能的数据工作。此类工作可能需要较低的数据处理技能，某些角色为具有基本计算机知识的人员提供了机会。

低技能工作围绕着参与数据提取、选择、校正、过滤和标记的工人展开，这些工作对于大型数据驱动型组织的有效性至关重要。

印度和菲律宾等在线外包和业务处理的主要中心已成为低技能数字分析中心（Graham 等，2017；Gray 和 Suri，2019）。其他

发展中国家也有增长

– 例如，在互联程度更高的农村地区（Malik 等人，2016 年）和非洲城市中心——因为连通性使低薪工人能够成为“数字

劳动力”（Anwar 和 Graham，2020 年）。

更广泛地说，作为发展中国家的一个新兴领域，从数据中受益的能力也需要政府机构和监管机构的能力。这包括从技术上

分析数据流和建设能力的能力，以及了解数据如何与更广泛的部门和行业相关联。此外，政策制定者需要更加关注数据科

学和人工智能相关人才的需求，不仅是创业发展，尤其是政策制定的制度建设；政府可能往往缺乏必要的人力资源来设计

、实施和监督相关政策，因为大部分人才被私营部门吸引。

因此，在个人、公司和政策层面存在重大的能力挑战，以确保发展中国家不

仅是数据收集的场所，而且可以从数据中获取价值。

在思考如何更广泛地利用数据时，关注发展也至关重要。正如本章所说明的，鉴于数据的多维特征和跨境数据流的普遍性

，监管机构需要在对竞争数据流的监管与对收益和挑战的清晰理解之间取得平衡。

总之，数据价值链的增长为发展中国家提供了能力建设的机会，但必须强调的是，大多数数据和数据收集基础设施是由主要不在

发展中国家的大公司私人驱动和控制的，中国除外。因此，在个人、公司和政策层面存在重大的能力挑战，以确保发展中国家不

仅是数据收集的场所，而且可以从数据中获取价值。

L. 结论

本章深入探讨了跨境数据流动与发展之间关系的复杂性，这与数据的特殊性质密切相关。在数据及其跨境流动的背景下，

关于它们的含义以及谁可以
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主张对数据的权利，根据数据类型确定跨境流动的类别，以及实现数字主权的方法。这些不同的做法源于不同国家不同的

政治、社会和经济形势和愿景，并关系到政策的方向。

数据的特殊特征，尤其是它们的公益性质，意味着它们不仅可以带来显着的私人收益，还可以带来社会价值和发展效益。

数据的价值最终取决于它们的用途。个人数据的用途有限，但它们具有潜在价值，因为它们是获得可以货币化或用于私人

和社会价值的数字智能的要素。为了实现数字经济的好处，需要共享和使用数据，这通常涉及跨境数据流动。在这种情况

下，访问数据是关键。但是如何使用数据的影响既有经济方面的，也有其他方面的。

国家和国际层面的公共政策制定可以发挥作用，最大限度地提高数据

和跨境数据流动的收益，最大限度地减少所涉及的风险，同时确保跨

境数据流动收益的公平分配。

此外，从经济角度来看，启用数据流动的需要不应意味着数据可以免费跨境流动。在目前缺乏监管跨境数据流动的国际体

系的情况下，全球数字平台可以从发展中国家提取原始数据并占用大部分创造的价值，从而导致权力失衡和不平等加剧。

如果来自少数几个国家的少数全球数字公司能够获得大部分收益，那么跨境数据流将无法为人类和地球服务。

仅靠市场机制无法产生有效或公平的结果。因此，公共决策可以发挥作用，最大限度地提高数据和跨境数据流动的收益，

最大限度地减少所涉及的风险，同时确保跨境数据流动收益的公平分配。鉴于跨境数据流动的全球影响力，这将涉及国家

措施和国际层面的政策制定。

本章强调的主要问题包括：

• 数据的特殊特性使它们与商品和服务具有非常不同的性质。数据是无形的、非竞争性的、部分排他性的，并且具有相关
性和多维性。

• 鉴于其特殊性质，跨境数据流动应与国际商品和服务贸易区别对待。

• 在国界内定位数据与经济发展之间没有明显的联系；在决定定位数据时，不同的因素在不同的方向起作用，它们高度依
赖于一个国家的具体情况。

• 不同类型的数据在跨境数据流动和解决这些问题的相关政策方面可能产生不同的影响。

• 数据访问和使用（包括其潜在的负面使用）以及从数据中创造和获取价值的能力——即将数据处理为数字智能（数据产

品）的能力，是发展的关键。

• 全球数据驱动的数字经济中的参与者之间存在着复杂的利益冲突，政策权衡需要在制定跨境数据流促进发展的政策时考
虑在内。

• 全球数据治理的政策制定需要在国家和国际层面采取整体、多维度、全政府、多利益相关方的方法。



93

第三章

回归基础：利害攸关的问题

在探索跨境数据流动的潜在机遇和挑战时，本章提供了有助于决策的相关知识。数据保护、能力建设和推动经济增长的规则等领

域的数据决策关键领域的出现凸显了发展中国家在数据价值链中获取价值的机会。

在适当的时候为跨境数据流动制定适当的规则，有助于保障数据权利、减少结构性挑战和支持经济发展。需要考虑与数据伦理相

关的其他权衡，包括从数据中创造价值与人口数据监控之间的关系，以及数据过滤和审查之间的联系。

各国可能有理由基于技术、经济、隐私和其他人权理由来控制对数据的访问。只要没有适当运作的跨境数据流动国际监管

体系来确保私人和公共数据的价值最大化，同时保护它们免受伤害，并在国家内部和国家之间公平分配这些收益，就会出

现除了试图将其数据保持在国界内之外，各国别无选择以确保国内经济受益于数据的发展收益。然而，重要的是要考虑到

，一方面，没有原始数据就没有价值，另一方面，在没有能力处理和货币化数据或创造社会价值的情况下访问数据是很重

要的。没用。在这种情况下，对跨境数据流动施加限制可能不会带来任何好处，同时为寻求跨境数据交换的公司和个人制

造障碍和不确定性。

关于数据和跨境数据流动的关键特征的观点和维度的多样性以及相关的复杂性，表明在设计政策时需要仔细评估所有涉及

的要素。由于不同的因素可以在不同的方向上发挥作用，因此需要考虑不同的相互联系和利益。本章讨论的不同问题的组

合可能导致多种政策组合，需要根据政治和社会决策以及发展目标做出政策选择。总的来说，没有简单的解决方案。政策

辩论中的过度简化，在一个极端情况下呼吁全面免费数据流动（或禁止数据本地化），而在另一个极端情况下将彻底数据

本地化作为一般规则，不太可能有多大用处。考虑到国家、数据类型、利益和政策目标之间的差异，有必要深入评估跨境

数据流动的影响。正如人们常说的，“魔鬼在细节中”。

政策辩论中的过度简化，在一个极端情况下呼吁全面免费数据流动（或禁止

数据本地化），而在另一个极端情况下将彻底数据本地化作为一般规则，不

太可能有多大用处。

总体而言，数据已成为支撑全球不同国家之间地缘政治紧张局势的关键战略资源，下一章将对此进行讨论。从本质上讲，这是一

个谁在控制数字技术和数据的竞赛中获胜的问题，这赋予了影响和控制社会的力量。在这种情况下，跨境数据流动是关键。

本章的讨论还指出了国家监管方法分散的可能性，各国之间存在显着差异，可能不会导致整体发展。因此，有必要更详细地研究

适当的治理框架和围绕跨境数据流动的新兴国际合作，以支持更广泛的发展轨迹。报告的其余部分详细讨论了不同级别的跨境数

据流动的现有政策，首先是在国家层面——第四章重点讨论了对跨境数据流动有影响的全球数据治理趋势；第五章，描绘了关于

跨境数据流动的国家法规。第六章讨论了区域和国际层面的政策。第七章随后探讨了跨境数据流动政策的未来发展方向。
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第三章附件：数据跨境流动的方式

1. 数据流

a. “客户端-服务器模型”

目前互联网上的大部分数据流都是基于“客户端-服务器模型”。该模型指的是在服务器（服务提供者）和客户端（服务消费

者）之间划分任务或工作负载的分布式应用程序结构。服务器主机运行一个或多个服务器应用程序，这些应用程序与客户

端共享内容或资源。客户端不共享任何资源，但它从服务器请求内容或服务。

客户端和服务器以请求-响应消息传递模式交换消息（数据包）。为了进行通信，客户端设备和主机服务器使用通用语言

和规则进行数据传输。今天，大多数通信都遵循 TCP/IP 模型。传输控制协议 (TCP) 在服务器和客户端应用程序之间提供

可靠、有序和错误检查的传输数据包（三向握手）。 Internet 协议 (IP) 是用于跨网络中继（路由）数据包的主要通信协议

。

b. ISP 3 层模型

Internet 本身是一个独立但相互连接的网络的集合，每个网络都是一个自治系统 (AS)。 AS 网络由 Internet 服务提供商 
(ISP) 控制，每个提供商都有自己的业务策略、内部网络拓扑、服务和客户资料。除了 IP 寻址方案之外，自治系统还共享

一个全局边界网关协议路由框架来连接不同的网络。

所有这些网络都通过互联网交换点 (IXP) 连接，这些互联网基础设施公司——例如 ISP、内容交付网络 (CDN)、网络企业

、通信服务提供商以及云和软件即服务——的物理位置。服务提供商 – 连接以交换 Internet 流量。这些 Internet 交换位置

共同定位不同的网络，并允许网络提供商在其网络之外共享传输互连。

ISP 代表其他 ISP、公司或其他非 ISP 组织和个人提供 Internet 流量的传输。它们分为三层模型，根据它们提供的 Internet 服务

类型对它们进行分类：

• 一级 Internet 提供商是作为 Internet 主干网络的网络。这些第 1 层 ISP，也称为网络服务提供商 (NSP)，构建基础设施，

例如大西洋互联网海缆。它们向所有其他 ISP 提供流量，而不是最终用户。第 1 层 ISP 拥有并管理其运营基础设施，包

括构成 Internet 骨干网的路由器和其他中间设备（如交换机）。他们仅在非商业基础上通过私人无结算对等互连与其他一

级提供商交换互联网流量。第 1 层网络通过大量路由器支持非常高的流量和庞大的客户群，并且通常由许多自治系统组

成。

• Tier-2 ISP 是一家服务提供商，它利用通过 Tier-1 ISP 的付费传输和与其他 Tier-2 ISP 的对等连接来通过 Tier-3 ISP 向最

终客户提供 Internet 流量。第 2 层 ISP 通常是区域或国家提供商。只有少数 Tier-2 ISP 可以为超过两大洲的客户提供服

务。通常，它们的访问速度比第 1 层 ISP 慢，并且距离 Internet 主干网至少有一个“路由器跃点”。

• 第 3 层 ISP 是严格购买 Internet 传输的提供商。根据定义，第 3 级提供商主要从事向最终客户提供 Internet 访问。

第 3 层 ISP 专注于本地企业和消费者市场状况。它们通过电缆、数字用户线、光纤或无线接入网络为最终客户提供

互联网的“入口”或本地访问。它们的覆盖范围仅限于特定国家或次区域，例如都市区。第 3 层 ISP 使用并支付更高

级别的 ISP 来访问 Internet 的其余部分。
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c. 数据流中的步骤

将客户端-服务器模型与 ISP 3 层模型相结合，Internet 数据流可能如下所示：

1. 来自客户端应用程序（例如，Web 浏览器）的消息被分解为不同的数据包，其中包括重组指令 (TCP) 和目标 (IP)
。

2. 数据包从设备（例如，PC、平板电脑或智能手机）通过路由器和调制解调器传输到客户端的 ISP（本地/第 3 层 
ISP），后者提供对 Internet 上其他网络的访问。

3. 数据包由本地 ISP（第 3 层）接收。

4. 通过 IXP 连接，数据包然后由第 3 层 ISP 路由到第 2 层 ISP，而第 2 层 ISP 又可以将数据包路由到第 1 层 ISP
（互联网骨干网）。

5. 使用 BGP，每个单独的数据包可以通过不同的路由到达目的地，经过不同的 IXP，位于不同的国家，由不同的 
ISP 运营（见下一节）。

6. 最终，所有数据包都由目的地的 ISP（本地/第 3 层 ISP）接收，它将数据包转发到目的地服务器（由目的地 IP 地址标

识）。

7. 在目的地，数据包被重组，请求在其应用程序中运行。

8. 服务器响应遵循类似的过程返回到客户端。

2. 数据如何跨越国界

a. 识别跨境数据流

如三层模型中所述，数据包通过不同的本地、区域或国际网络进行路由。跨境数据传输主要在 Tier-1 网络之间或内部流动

，并且通常通过非常高速的光纤电缆传输。鉴于数据以光速传播，而且几乎所有数据的确切路径只有在传输时才能确定，

因此几乎不可能确定特定数据包在何时何地穿越国界。然而，每当数据包流经一个国家时，它将通过数据中心路由，在那

里它将在 ISP 自己的网络基础设施中转发，或在 IXP 与另一个 ISP 的网络交换。这些是可以确定跨境数据流的物理入口

和出口点。

查看跨境数据流的另一种方法是关注信息（数据），而不是单个数据包。单个数据包只有有限的价值，因为它们只携带一

部分传输的信息。只有将所有的数据包重新组装起来，才能对数据进行处理。在这种情况下，有两个物理位置可以保证所

有数据包在从发起方发送之后到目的地接收之前流过，它们是客户端的 ISP 和服务器的 ISP。正是在这些 ISP 处，可以

确定数据传输的跨境性质。

b. 路由国际互联网流量

Internet 流量通过由 ISP 控制并在 IXP 连接的不同网络进行路由。数据包在网络之间传输的路由由边界网关协议 (BGP) 决定。 
BGP 被归类为路径矢量路由协议，它根据路径、网络策略或网络管理员配置的规则集做出路由决策。每个 BGP 路由器都维护

一个标准路由表，用于根据当前可达性、跳数和其他路径特征引导传输中的数据包和最佳路径决策。在多条路径可用的情况下（

例如在主要托管设施内），BGP 策略传达组织对流量应遵循哪些路径进出的偏好。如上所述，路由也可以发生在自治
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系统（ISP 网络），在这种情况下，内部网关协议用于确定数据包的路由。尽管数据流高度“全球化”，但专家计算出超过 
66% 的国际网络流量通过美国（Mueller 和 Grindal，2019：77）。这与位于该国的全球数据中心的高份额有关。

c. 注册跨境数据流

跨境数据流未在国家或国际层面进行登记。这并不意味着无法通过 Internet 跟踪数据。例如，网络设备（包括路由器）使用 
Internet 控制消息协议 (ICMP) 在与另一个 IP 地址通信时发送错误消息和指示成功或失败的操作信息。使用 ICMP，traceroute 
和 tracert 是计算机网络诊断命令，用于显示可能的路由（路径）和测量 IP 网络中数据包的传输延迟。

网络设备数据包流经的 IP 地址可用于确定国家、城市或邮政编码，确定对象的地理位置。可以查询多个 Internet 地理定

位数据库。 IP 地址数据的主要来源是区域互联网注册管理机构，它们在位于各自服务区域的组织之间分配和分配 IP 地址

。这些可以与次要来源（例如数据挖掘或用户提交的地理位置数据）相辅相成，并进一步细化。互联网地理定位用于刑事

调查、欺诈检测、营销和许可。



数据的特殊性质，以及现有的全球不平衡在利用跨境数据流动实现各种发

展目标的方式上，意味着政策在实现这些目标方面发挥着关键作用。然而

，如本章和第五章所示，各国之间管理数据和数据流动的方法差异很大。

本章重点介绍一些主要经济体在数字经济和数据治理方面的主要政策方法

，这些方法可能对数字经济产生全球影响，包括跨境数据流动的监管。在

这种情况下，不同的方法反映在全球经济的紧张局势中

——尤其是在美国和中国之间——以及数字空间和互联网的碎片化风险

，对发展中国家具有潜在的重大影响。

本章强调了避免以孤岛为导向的方法的重要性，以便从数据驱动的数字经

济中促进更具包容性和公平性的结果。一个充满分歧的“数据民族主义”的
世界不太可能符合发展中国家和世界经济的利益。这将导致国内监管不理

想，小企业的市场机会减少，数字创新机会减少，导致少数赢家和许多输

家。

主要的
治理
方法
对全球数据驱动的数字经济：风

险

碎片化
在数字空间？

四



不同的数字和数据治理方法 风险分割数字空间

管理数据的方
法和

数据治理方法

美国 欧洲联盟 中国

数据控制这 数据控制经过 数据的控制

数据流
之间差异很大

数字经济的主要参与者，国际和

地区层面的共识很少。

私营部门

通过私人

数字公司

基于价值观的个人

监管领导和伙伴关系

政府

数码丝绸

路

当前的全球背景
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互联网的
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的数据生态系统

主要参与者之间的紧张

关系
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互联网和

在经济方面，

应该产生更好的结果

会阻碍
技术进步，减少竞争，使
寡头垄断市场不同的结构区
域并允许更多政府影响

碎片化也意味着
更多的障碍

在没有一个

一些国家可能看不到
其他选择，只能限制它们以
实现某些政策目标

扩展策略以增加对数据的控制
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A. 介绍

如第三章所示，要使跨境数据流动促进发展，就需要制定政策。大多数国家正在实施某种措施来管理其数据和跨境数据流

动。这些可以根据政治、经济、社会和文化条件和价值观的差异采取各种形式。它们还反映了其政策目标中的不同优先事

项。本章与第五章一起介绍了世界各地跨境数据流动的国家级治理的现状。它首先研究了可能对跨境数据流动产生全球影

响的经济体中数据驱动的数字经济治理的主要方法和趋势。第五章详细介绍了在跨境数据流动监管方面采取的具体措施，

以期在国家层面反映这些监管的全球情况。

互联网曾经主要被定义为在一个自由开放的空间中没有集中化（Medhora 和 Owen，2020 年）。关于全球互操作互联网

的必要性也有很多说法（ECLAC 和 I&JPN，2020 年；互联网协会，2020a），因为它的好处可能使其能够接触全球受众

，整合数字全球价值链并进入国内市场以外的更大市场.1 但现在平台经济、人工智能（AI）、监控状态和量子计算都需要

大规模数据集，从而巩固中心化的影响节点。提取数据并对其进行控制的全球数字公司正在创建自己的数据生态系统。与

此同时，随着对国内产生的数据的主权要求，数据驱动的数字经济问题越来越多地被认为是国家事务。这两种趋势都指向

一种孤岛的情况，这与互联网的开放性质不太匹配。然而，在这些中心化节点中，可能会发现非常不同的数字和数据治理

概念。

本章在 B 部分讨论了可能对跨境数据流动的监管产生全球影响的五个主要经济体在数字经济和数据治理方面的主要方法

：美国、中国、欧盟、俄罗斯联邦和印度. C 部分讨论了美国、中国和欧盟方法的扩张策略。 D 部分然后着眼于数字空间

碎片化的可能性，并探讨了不同数据监管模型之间冲突的影响，特别是美国和中国之间的关系，以及互联网潜在碎片化和

数据驱动的数字经济可能带来的风险。它还指出了这种分裂可能对发展中国家造成的后果。因此，本章概述了全球数据治

理的背景，重点关注主要影响领域。下一章介绍了不同国家在国家层面应用的跨境数据流动具体政策的映射。

B. 数字经济和跨境数据流的主要方法

本节讨论管理数字经济的主要流行方法，以及相应的跨境数据流动监管模式。这五个案例可以用某种简化的方式描述为市

场导向的方法（美国）；以安全为导向和以数字开发为导向的方法的复杂混合（中国）；以权利为导向的方法（欧盟）；

面向安全的方法（俄罗斯联邦）；和以国内发展为导向的方法（印度）。其他几个国家选择以不同方式效仿这些监管模式

，这将在下一章中讨论。然而，这些主要方法绝不是可遵循的模式，因为每一种方法都反映了特定的情况和

1 互联网协会已经确定了定义互联网联网方式的关键属性，使其成为能够带来技术和经济利益的“网络网络”，其中包括： 具有通用协议的可访

问基础设施；可互操作和可重用的构建块的开放式架构；分散管理；单一的分布式路由系统；通用的全局标识符；以及一个技术中立的通用

网络。参见互联网协会，互联网联网方式，可在 www.internetsociety.org/issues/internet-way-of-networking/ 获得。
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相应经济体的优先事项。事实上，本章和下一章的讨论表明，在跨境数据流的治理方面，没有一刀切的方法。

本节的目的是描述主要方法的总体框架，以突出可能导致它们之间的兼容性或互操作性问题的差异，或引起对可能对发展中国家

产生影响的全球层面数字空间碎片化的担忧，如下一节所述。此外，鉴于数字技术的变化速度很快，并且人们越来越意识到需要

规范其在数据驱动的数字经济中的影响，这些方法不应被视为静态的；数据和跨境数据流动的监管方法在不断发展。此处介绍的

是截至 2021 年初的配置的广泛特征。

1. 促进市场和创新：美国的做法

美国对数字经济普遍采取自由市场的方式，2 其中包括一个类似的自由跨境数据流动监管框架。因此，美国倾向于采用私

人市场驱动的方法，旨在通过网络效应和收购来刺激创新并支持其数字公司的先发优势和随后的主导地位。在这种情况下

，该国使用贸易协定来确保其公司不受限制地进入外国市场，例如，通过支持数据自由流动和禁止数据和服务器本地化要

求等做法（见第六章）。正如国会研究服务报告所述，“总的来说，美国采用市场驱动的方法，支持开放、可互操作、安

全和可靠的互联网，促进在线信息的自由流动”（CRS，2020a，2020b）。当世界各地的用户与总部设在美国的公司互动

时，这种方法使数据能够流回美国。

美国对跨境数据流动的监管方法背后的一个主要动机是保持其在全球数字市场的领导地位并进一步扩展到新市场（见下文

）。迄今为止，其技术部门在开发数据驱动的产品和服务方面非常成功，这些产品和服务已渗透到世界上大多数市场。这

创造了一个“正反馈循环”，这意味着美国公司可以收集的数据越多，它们的数据产品就越好，因此它们在全球市场上取得

成功的能力就越大（Weber，2017 年）。因此，美国一直倡导反对数字和数据保护主义——例如，通过认可亚太经济合

作组织 (APEC) 隐私框架和跨境隐私规则体系，政府批准的可信代理人可以通过这些体系对开展国际业务的公司进行认证

。数据传输（见第六章）。

未分割的互联网和跨境信息的自由流动是美国政治和经济哲学的组成部分（Clinton，2010）。与大多数发达经济体不同

，美国没有综合数据隐私框架，也没有对个人数据的跨境传输施加任何具体的合规要求。然而，美国对国防相关数据采取

了严格的本地化政策，要求任何向其国防部提供云服务的公司必须仅在国内存储其数据。3最近，虽然不是对数据流的一

般限制，但美国已经采用了清洁网络计划，通过限制不受信任的电信运营商、应用程序和云服务，特别是来自

2 然而，国家在互联网的发展和全球数字平台的出现中发挥了重要作用。

3 美国国防部，《国防联邦采购条例补充：云服务的网络渗透报告和合同》，DFARS 案例 2013-D018，可在 
www.federalregister.gov/documents/2015/08/26/2015-20870/defense-federal 获取- 收购监管 - 补充 - 网络 - 渗透 - 报告 - 和 - 承包。
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中国。4 因此，尽管跨境数据流动总体上是自由的，但美国对特定的国防和国家安全问题采取了限制性的做法。

由于全球市场驱动的云计算模式，美国联邦当局在获取存储在海外服务器上的数据时偶尔会遇到困难。 2013 年，联邦调

查局与微软就获取存储在爱尔兰服务器上的用户数据发生复杂纠纷后，5 美国通过了《澄清海外数据使用 (CLOUD) 法案》

。6该法案有两个目的：(a) 它允许联邦执法机构要求美国公司根据手令或传票提供存储在国外的用户数据，前提是它不侵

犯个人的隐私权在存储数据的外国； (b) 它确立了美国可以与外国签订行政协议的程序7 为执法目的提供数据，前提是此

类外国致力于法治和隐私保护。此类行政协议旨在加快出于执法目的的数据访问，而根据司法互助条约，这在传统上是缓

慢的（美国司法部，2019 年）。

美国在监管数据隐私方面选择了灵活的临时部门方法，并且仅在某些领域规定了具体标准，例如儿童隐私、8 健康信息9和

财务数据隐私。10然而，这些行业法规都没有包含对跨境数据流动的限制，尽管它们对所有服务提供商提出了相对严格的

合规要求。近年来，在联邦层面通过隐私法的压力越来越大，导致第一个法案将于 2021 年 3 月提出。11此外，一些州，

例如加利福尼亚州和弗吉尼亚州，12已通过全面的隐私法，为个人提供强大的隐私权（Christakis，2020 年）。

美国一些州对隐私监管的这些举措，加上拟议的联邦隐私监管，可能表明大数字公司正朝着背离自由市场方式的趋势转变

。在反垄断法规领域也是如此；国会对数字市场的竞争进行了深入调查，并采取了不同的反垄断行动，涉及多个州、司法

部和联邦贸易委员会。13

4 美国国务院，宣布扩大清洁网络以保护美国资产，2020 年 8 月 5 日，可在美国国务院，宣布扩大清洁网络以保护美国资产，

2020 年 8 月 5 日，可在 https： //2017-2021.state.gov/annoucing-the-

5 美国诉微软公司案，584 U.S.，138 S. Ct. 1186 (2018)。
6 澄清在海外合法使用数据法案或云法案 (S.2383, H.R. 4943)。
7 迄今为止，美国和英国已经签订了这样的行政协议。司法部，“美国和英国签署具有里程碑意义的跨境数据访问协议以打击犯罪分子和

恐怖分子

在线”，2019 年 10 月 3 日，可在 www.justice.gov/opa/pr/us-and-uk-sign-landmark-cross-border-data-access- agreement-
combat-criminals-and-terrorists 查阅。

8 《儿童在线隐私保护法》规定了收集 13 岁以下儿童个人信息的要求，包括获得可验证的父母同意。

9 1996 年的《健康保险流通与责任法案》为保护敏感的患者健康信息制定了国家标准，并明确同意披露数据。

10     Gramm-Leach-Bliley 法案为金融机构制定了保护和存储客户信息的标准。

11     例如，参见美国联邦贸易委员会专员 Christine S Wilson 在隐私未来论坛上的评论“隐私的决定性时刻：联邦隐私立法的时机已经成熟”，
2020 年 2 月 6 日，可在 www.ftc 上查阅。 
gov/system/files/documents/public_statements/1566337/commissioner_wilson_privacy_forum_speech_02-06-2020.pdf；和 IAPP，
“2021 年第一个但不是最后一个全面的美国隐私法案”，2021 年 3 月 17 日。

12     2018 年加州消费者隐私法案 [1798.100 - 1798.199] 和 2021 年弗吉尼亚州消费者数据保护法案。

13     参见司法委员会反垄断、商业和行政法小组委员会，数字市场竞争调查，可在 
https://judiciary.house.gov/uploadedfiles/competition_in_digital_markets 获取。 pdf?utm_campaign=4493-519;和卫报，2020 年 12 月 19 
日，“这很重要”：美国立法者瞄准了曾经不可触及的大型科技。
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这也表明当局正在意识到这些公司的过度行为会对社会产生不良影响，可能需要通过政府监管来解决。此外，最近禁止一些外国

数字公司（例如华为、TikTok 和 Grindr）在美国市场的活动也表明国家对市场的干预更多，并增加了与数据和跨境数据流动相

关的限制。安全原因。事实上，这可能表明美国正在倡导为其在世界各地的公司提供自由的数据流动政策，从而使外国数据自由

流入该国，但同时实施了一项政策，以防止外国数据驱动公司进入美国市场，禁止相关国内数据外流。

2. 促进国家和公共安全，倡导数字化发展：中国的做法

与美国的自由市场方式相反，中国的经济和政治体制意味着国家对经济和社会的强烈干预，这自然转化为国家对数字经济

的干预，因此对跨境进行严格监管。数据流。在中国，政策制定者控制数据和信息，不仅跨越国界，而且在国内，以维护

社会稳定和培育知识型产业。

中国在建立国内数字行业方面取得了非凡的成功。造成这种情况的原因有很多，例如外国竞争有限（得到了“防火墙”的支持）、

存在巨大的国内市场、国内知识产权执法不力、足够的技术能力和资源、强大的监管能力以及对数字领域的战略性政府和私人投

资（Foster 和 Azmeh，2020 年）。数字化发展是“中国制造 2025”倡议的关键组成部分，包括对新兴中国平台的补贴；政府对

新兴和下一代数字技术的巨额投资，例如人工智能和物联网 (IoT)；促进中国公司在区域市场的发展。扩大国内技术实力和关键

技术自给自足也是中国政府议程的重要组成部分。尽管如此，该国最近在竞争政策上采取了行动，以应对一些公司强大的市场力

量——例如，在反垄断调查后对阿里巴巴处以创纪录的 28 亿美元罚款。14

中国的跨境数据流动监管模式基于网络安全在国家安全中的核心作用（Lee，2018；Liu，2020），因此具有高度限制性

。与此同时，中国作为发展中国家成功的一个特殊例子，其限制性模式，加上政府多次战略干预，刺激了国内数字市场的

增长，并进一步推动了几家中国科技公司在全球取得成功。百度、阿里巴巴、美团点评、腾讯等。因此，尽管中国跨境数

据监管的主要理由是国家安全和社会稳定，但随着时间的推移，经济议程对其数据监管政策变得更加重要和重要。这转化

为出于国家安全和监视原因（Nussipov，2020a）的最初关注数据流入法规，并增加了对限制流出的兴趣。然而，隐私保

护并不是一个主要的优先事项，中国是大规模数字监控的主要参与者（见第一章）。

中国在其国内法中引入了对跨境数据流动的各种限制。例如，其国内网络安全法要求“关键基础设施”提供商在中国境内存

储“重要数据”和“个人信息”。15“关键基础设施”一词的定义广泛而模糊，包括公共通信服务、能源、交通、节水、金融、公

共服务、电子政务或任何其他数据丢失、破坏或泄漏可能“导致严重损害国家安全、国计民生和公共利益”。16此外，关键

基础设施提供商的个人数据跨境传输受制于

14     The Verge，2021 年 4 月 10 日，中国在反垄断调查后对阿里巴巴处以 28 亿美元的罚款。

15     《网络安全法》（中国）第 37 条。

16     《网络安全法》（中国）第 31 条。
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监管机构进行广泛的安全评估。17 此外，为了确保公共安全并促进数据的监管访问，中国实施了多项针对特定行业的数据

本地化法规，包括健康信息、18征信机构收集的信息，19商业银行收集的个人信息，20互联网地图服务机构，21在线出租车平台

公司收集的个人信息和业务数据22和互联网自行车租赁运营商，23以及对跨境转移国家秘密的一般限制。24

多年来，中国保护网络主权的方法已经发展到包括硬件监管（控制数据如何跨网络流动——例如，互联网交换点 (IXP) 中
的数据交换）、软件监管（例如访问虚拟专用网络）和数据/ 内容监管 (Gao, 2019)。此外，中国对国内技术中使用的互联

网/数据标准实施了强有力的控制，这间接增加了对数据流的主权控制（Hoffman 等，2020）。事实上，中国正在通过“中
国标准 2035”倡议致力于技术领域的标准化问题，以期影响全球标准。例如，它在国际电信联盟提出了一个新的IP协议体

系，它可以改变数据流的方式。25政府还提出了一项法规，如果中国用户访问本地网站，则要求流量在本地路由（Bennett 
和 Raab，2020 年）。

目前，中国正在完善其数据保护框架，该框架提出个人数据跨境传输必须满足以下条件之一： (a) 数据传输必须通过政府

的安全评估； (b) 政府已为数据传输提供个人资料保护证明； (c) 数据传输符合国际协议； (d) 数据传输符合法规规定的

任何其他条件。26 此外，该法律包括明确的数据本地化授权——所有关键信息基础设施运营商和通知的个人信息处理者必

须将他们收集的个人信息存储在国内。27此外，政府将寻求有关个人资料转移的国际协议，以及个人资料保护标准的相互

承认。28

中国在数字市场的经济利益可能解释了该国近几个月在跨境数据流上的先前不可谈判立场的微妙转变。例如，2020年，

它表示愿意允许海南自贸区的跨境数据流动。29 同样，在另一份声明中，政府表示数据安全国际协调的重要性，并拒绝对

本地数据存储“一刀切”的规定，以确保在数字驱动的全球经济环境中的国家安全（刘, 2020:94)。30中国商业数据流政策转

变的一个驱动因素可能是促进“一带一路”倡议（BRI）的数字组成部分

17     个人信息跨境传输安全评估办法草案（中国）。

18     第 10 条，人口与医疗保健管理办法（中国）。

19     第二十四条征信业管理条例（中国）。

20     第六条《关于督促银行业金融机构保护个人金融信息的通知》（中国）。

21     第三十四条《地图管理条例》（中国）。

22     第二十七条《出租车网上预约业务经营和服务管理暂行办法》（中国）。

23     第四条第十三款，《关于鼓励和规范互联网自行车租赁发展的指导意见（中国）》。

24     《中华人民共和国保守国家秘密法》（2010年修订）（中国）第48条。

25      有关新 IP 提案的讨论，请参阅 Internet Society (2020b)；关于“中国标准 2035”倡议，请参见 Datenna，“中国标准 2035：新兴技术的

全球标准”，2020 年 6 月 15 日，可访问 https://www.datenna.com/2020/06/15/china-standards -2035-a-新兴技术的全球标准/和 
Rühlig (2020)。

26     《个人信息保护法》（中国）第 38 条。

27     《个人信息保护法》（中国）第 40 条。

28     《个人信息保护法》（中国）第十二条。

29     外交官，2020 年 6 月 4 日，中国是否正在改变对数据本地化的思考？

30     事实上，正如刘表示，常委会还在中国网络安全法中提出了一项条款，允许数据流动符合国际条约。
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被称为数字丝绸之路，于 2015 年启动（Liu，2020）。这是中国在数据驱动的数字经济中扩大其全球影响力的一项重大

战略，如下所述。

3. 保护个人权利和基本价值观：欧盟的做法

与美国侧重于私营部门控制数据的做法和中国主要由政府控制数据的做法相反，欧盟强调个人对数据的控制。因此，它对

数据驱动的数字经济采取了强有力的监管方法，该经济以保护欧盟的基本权利和价值观为基础。从这个意义上说，它被认

为是一种以人为本的方法。31 因此，跨境数据流动的监管相对严格，并且非常注重保护个人隐私。欧盟旨在在其境内建立

一个单一的数字市场，数字产品和数据可以根据一套规则自由流动，以保护个人、企业和政府免受数据收集、处理和商业

化造成的滥用。

欧盟对数字经济和数据的监管主要以防御性或反应性的方式进行，因为它旨在解决全球数字平台活动引起的担忧——例如，与滥

用市场力量有关的问题，除了数据保护之外，竞争或税收。正如 UNCTAD（2019a）和本报告第一章所强调的那样，大多数全

球数字平台都位于美国和中国，而位于欧盟的数字平台则相对边缘化。近年来，欧盟在发展数据驱动的数字经济方面采取了更加

积极的立场，并在这方面采取了多项政策举措。欧盟的另一个特点是以比世界其他地区更综合的方式看待数字经济中的不同政策

。32

欧盟的《通用数据保护条例》(GDPR) 于 2018 年生效，是世界上最全面的数据保护框架之一，包含对向区域外传输个人

数据的广泛要求。但是，欧盟对非个人数据的跨境传输没有明确的限制。 GDPR 适用于处理33任何“个人数据”，其定义为“
与已识别或可识别的自然人有关的任何信息”。34GDPR 的基本方法是，只有在完全遵守为其公民提供的隐私权的情况下，

个人数据才能在欧盟以外传输和处理。35为此，仅自动允许将个人数据传输到欧盟委员会认可的特定国家和地区组，这些国家

和地区具有基本上等同于 GDPR（“充分性调查”）的数据保护框架。36 迄今为止，欧盟委员会已承认安道尔、阿根廷、加拿大

（商业组织）、法罗群岛、根西岛、以色列、马恩岛、日本、泽西岛、新西兰、瑞士和乌拉圭提供了足够的保护。37这些

充分性调查结果是长期双边谈判的结果，欧盟委员会考虑了外国经济的几个因素，包括

31     参见欧盟，“以人为本、蓬勃发展和平衡的数据经济的原则”，可在 https://dataprinciples2019.fi/wp-
content/uploads/2019/09/Dataprinciples_web_1.0.pdf 获取。

32     参见“欧洲数字十年：2030 年数字目标”，可在 https://ec.europa.eu/info/strategy/priority-2019-2024/europe-fit-digital-
age/europe-digital-decade-digital-目标-2030_en#documents.

33     处理在 GDPR（第 4(2) 条）中被广泛定义为“对个人数据或个人数据集执行的任何操作或操作集，无论是否通过自动化方式，例如收集、记录

、组织、结构、存储、改编或更改、检索、咨询、使用、通过传输、传播或以其他方式提供、对齐或组合、限制、删除或销毁的披露”。
34     GDPR 第 4(1) 条。

35     独奏会 101，GDPR。

36     GDPR 第 45(1) 条。

37     有关充分性调查结果的情况演变可在“充分性决定：欧盟如何确定非欧盟国家是否具有足够的数据保护水平”中查阅，可在 
https://ec.europa.eu/info /law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en。
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他们的数据隐私/保护框架、对法治的尊重、对数据保护的国际承诺以及他们与欧盟的经济和政治关系的强度。38

只有两种方式才能将个人数据传输到尚未获得积极充分性调查结果的非欧盟国家：(a) 如果数据处理者可以提供“适当的保

护措施”，包括允许公司内部传输的具有约束力的公司规则 (BCR)，欧盟委员会批准的公司间转让标准合同条款 (SCC)，
以及欧盟批准的认证机制；39或 (b) 如果适用以下减损之一：数据处理者在告知其风险后获得数据主体的明确同意，数据

传输是履行合同所必需的，以保护重要的公众利益，保护数据主体的切身利益，或者如果转移是从公共登记册进行的。40

但是，这些减损只能在特定情况下使用，而不能用于常规的日常跨境数据传输。

尽管 GDPR 是适用于欧盟内部个人数据的法规，但它具有域外效力，因为它适用于欧盟控制者或处理者的所有活动，“无
论处理是否发生在欧盟”。41“控制者”一词是指确定“处理个人数据的目的和方式”的机构，42而术语“处理者”是指“代表控制者

处理个人数据”的机构。43由于这一规定，即使公司在欧盟没有实体存在，如果其业务活动包括在欧盟内提供数字产品/服
务或监控其居民的行为，也必须遵守 GDPR。44然而，在执法方面，这种治外法权可能会面临一些挑战（Greze，2019 年
）。

近年来，欧盟对“数字主权”的目标有所重视。这是由于几个因素造成的，例如美国和中国公司在数字技术领域的主导地位

，以及在缺乏成功的欧洲科技公司的情况下需要减少对外部技术的依赖。它还反映了对欧盟确保其公民隐私的能力以及与

外国技术相关的安全风险的担忧（Hesselman 等，2020）。例如，欧盟政府在 COVID-19 大流行期间无法开发本土的接

触者追踪应用程序，以及他们对谷歌和苹果设计的技术的依赖，被认为是对其数字主权的主要限制。虽然欧盟政策中没有

对“数字主权”的明确定义，但可以认为它泛指保护和保护欧洲的数字基础设施，并解决欧洲人的隐私权，包括赋予欧盟公

民决定在哪里、如何使用的权利。以及他们的个人数据被谁使用（Christakis，2020 年）。45 数字主权的目标反映在最近

的欧洲倡议中，该倡议首先由法国和德国政府提出，称为 GAIA-X46（方框IV.1）。

近年来，数字整合一直是欧洲政策制定者的重点领域之一，其中包括数字单一市场等举措。欧洲数据战略是这些努力的关

键支柱；在此背景下，提出了《数据治理法案》，以提高数据的可用性并加强整个欧盟的数据共享机制。它包含对以下方

面的具体规定
38     GDPR 第 45(2) 条。

39     GDPR 第 46 条第 2 款。

40     GDPR 第 49 条。

41     GDPR 第 3(1) 条。

42     GDPR 第 4 条第 7 款。

43     GDPR 第 4 条第 8 款。

44     GDPR 第 3(2) 条。

45     另见欧洲委员会主席冯德莱恩在圆桌会议“互联网，一种新的人权”上的声明，在伯纳斯-李爵士的干预之后，2020 年 10 月 28 日，可在 
https://ec.europa.eu/commission /presscorner/detail/en/STATEMENT_20_1999。

46     参见“GAIA-X。欧洲的联合数据基础设施”，可在 www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html 上获得。
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方框 IV.1。盖亚-X

GAIA-X 是一家总部位于比利时的国际非营利组织。它由德国和法国政府于 2019 年提出，旨在为欧洲市场启用联合云基础

设施，以促进欧盟在其法律保护下的可互操作数据交换，并已成为欧洲倡议。它旨在为欧洲建立一个“高性能、有竞争力、

安全和值得信赖的数据基础设施”，实现“在推动创新的同时实现数字主权方面的最高愿望”。因此，它旨在基于开放和可互

操作的标准为欧洲建立一个联合数据基础设施，以促进欧盟的单一数据市场，这反过来又可以提高欧洲云提供商将数据货

币化的能力，并从长远来看，巩固欧洲数字公司在市场上的地位。

该倡议促进了欧洲基于透明度、开放性、数据保护和安全性的数字主权理念。它旨在在欧盟创建一个安全而强大的基础设

施和生态系统，以促进欧洲各行业之间的数据交换，从而通过启用人工智能、物联网和大数据分析来支持欧洲数据驱动行

业的增长。

GAIA-X 倡议对外国公司开放，但他们必须遵守该倡议下欧盟同行遵循的原则和政策。该倡议的一些预期成果是促进欧洲数据驱

动的基础设施，促进国内公司的发展，增加对欧洲价值观的遵守，以及减少对美国和中国科技公司的过度依赖。预计该项目将成

为促进欧盟数字部门发展的工具，同时增强其政府确保采用欧盟隐私标准的能力。该倡议将于 2021 年形成。

资料来源：UNCTAD，基于  GAIA-X 项目，可在  www.bmwi.de/Redaktion/EN/Publikationen/Digitale-Welt/das-projekt-gaia-x-
executive-summary.pdf? blob= 出 版 物 文 件 &v=6; BMWI, GAIA-X 欧 洲 的 联 合 数 据 基 础 设 施 ， 可 在  
www.bmwi.de/Redaktion/EN/Dossier/gaia-x.html 获得； 《金融时报》，2020 年 12 月 21 日，仅靠监管不会加强欧洲的数字行

业；和欧洲理事会特别会议（2020 年  10 月  1 日至  2 日）——结论（第  9 点），可在  https://www.consilium 获取。  
europa.eu/media/45910/021020-euco-final-conclusions.pdf。

按照与 GDPR 下的充分性框架类似的方法，将非个人数据传输到非欧盟国家。虽然这些要求本身并不等同于数据本地化

，但它们对欧盟以外的公共数据跨境传输施加了严格的框架。47

鉴于欧盟和美国之间数据流动的重要性，他们于 2016 年签署了一项跨大西洋个人数据跨境传输协议，即欧盟-美国隐私盾

，以实现这些传输。该协议取代了欧盟-美国安全港计划，该计划已在 2015 年的 Schrems I 案中被欧洲法院宣布无效。 
根据隐私盾，公司可以自我证明符合 GDPR，然后转移从欧盟到美国的数据。然而，欧洲法院在 Schrems II 案中的裁决

于 2020 年 7 月宣告无效。48在这场纠纷中，法院发现美国的数据监控法与 GDPR 不一致（方框 IV.2）。

47     参见欧洲数据战略，可在 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_en 获取；欧

洲议会和理事会关于欧洲数据治理（数据治理法案）法规的提案，可在 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri= CELE 
X:52020PC0767&from=EN。还有另外两个相关提案，即《数字服务法案》和《数字市场法案》（参见《数字服务法案》包，可在 
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-包裹）。

48     数据保护专员诉 Facebook Ireland Limited, Maximillian Schrems（案例 C-311/18，“Schrems II”）。
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方框 IV.2。隐私盾和 Schrems II 决定

2020 年 7 月，欧洲法院在 Schrems II 中宣布隐私盾与欧盟数据保护法不一致。特别是，它发现美国的数据监视法没有提供与欧

盟同等的保护，并且与欧盟所保障的权利不一致，例如《外国情报监视法》第 702 条和行政第 12333 号命令。此外，法院认为，

尽管标准合同条款 (SCC) 是将个人数据传输到不充足国家的有效机制，但可能需要采取补充措施以确保欧洲人的个人数据得到保

护。随后，在 2020 年 11 月，欧洲数据保护委员会对补充措施做出了一些澄清。

在做出决定之后，隐私保护协议不再允许数据传输。一些行业协会和专家批评了 Schrems II 的决定，因为它给所有使用 
SCC 的公司带来了新的不确定性。此外，尽管欧洲法院在审查美国的监视法时采用了侵入性方法，但类似的标准并不适用

于欧盟的个别成员。美国回应说，法院没有考虑到美国监视法中的若干监督机制以及根据《外国情报监视法》对受影响个

人的补救机制的可用性。

一些专家认为，由于 Schrems II，外国公司将发现在没有本地处理的情况下很难在欧盟运营，因此该决定促进了一种“软数

据本地化”形式（钱德，2020）。最近的行业调查也表明该决定对经济产生了一些不利影响，尤其是对欧盟内部和其他地方

的小型公司（DigitalEurope 等人，2020 年）。此外，企业对 SCC 实施“补充措施”的要求表示担忧。尽管欧洲数据保护委

员会随后发布了 SCC 指南（欧洲数据保护委员会，2020 年），但它们没有提供足够的清晰度，并且对向不适当的国家/地
区跨境传输个人数据引入了额外的限制，例如增强的加密要求（克里斯塔基斯，2020 年）。

资料来源：贸发会议。

欧盟在其法律中不赞成数据本地化本身。49 例如，GDPR 认识到个人数据跨境流动对于促进国际贸易和国际合作的重要性。50 但

鉴于 GDPR 的严格要求，跨境数据流动没有简单的方法，因为很少有国家获得足够的支持。此外，最近的某些发展——
例如数据治理法案、欧洲法院在 Schrems II 中的决定以及 GAIA-X 倡议——可能表明欧盟正在改变其在数据本地化方面

的立场。事实上，这些举措可能会对欧盟的贸易政策产生影响；正如欧盟委员会 (2021:15) 所说：“数据问题对欧盟的未来

至关重要。关于跨境数据传输和禁止数据本地化要求，委员会将基于欧洲价值观和利益，采取开放但自信的方法。委员会

将努力确保其企业能够在完全符合欧盟数据保护规则和其他公共政策目标（包括公共安全和公共秩序）的情况下，从数据

的国际自由流动中受益。特别是，欧盟将继续解决数据流动的不合理障碍，同时保留其在数据保护和隐私领域的监管自主

权。”此外，在世贸组织谈判的背景下，欧盟表示“成员国致力于

49     例如，在《个人数据自由流动条例》中，成员同意“成员国只能援引公共安全作为数据本地化要求的理由”。参见欧洲议会和理事会 2018 年 11 
月 14 日关于非个人数据在欧盟自由流动框架的第 (EU) 2018/1807 号条例，第 17 段。 18. 同样，在最近的几次贸易谈判中，例如与新西兰

和澳大利亚的贸易谈判，欧盟提出了禁止数据本地化措施的规定。

50     独奏会 101，GDPR。
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确保跨境数据流动以促进数字经济中的贸易。为此，跨境数据流不应受到以下限制： (a) 要求使用成员领土内的计算设施

或网络元素进行处理，包括强制使用经认证或批准的计算设施或网络元素在会员境内； (b) 要求在成员领土内本地化数据

以进行存储或处理； (c) 禁止在其他成员的领土内储存或加工； (d) 使数据的跨境传输视会员领土内计算设施或网络元素

的使用情况或会员领土内的本地化要求而定”。51

美国、中国和欧盟的数据相关政策的主要特点总结见表IV.1。

正如将在 C 节中讨论的那样，这些是在全球层面产生影响的三种主要方法。虽然本节也介绍了俄罗斯联邦和印度的做法

，但它们的全球影响力相对有限。俄罗斯联邦主要在区域层面具有影响力，是欧亚经济联盟的领先经济体和数字发展的推

动者（Abramova 和 Thorne，2021 年）。印度的做法主要集中在国内市场，目前没有扩张野心，尽管该国在发展中国家

就数字经济相关问题的国际辩论中发出了强有力的声音。52

表 IV.1。美国、中国和欧盟数据相关政策的主要特点

美国 中国 欧洲联盟

基于数据的数字经
济中的经济增长与
发展

以市场为主 强有力的政府干预 规定; COVID 19 后恢复计划的
一部分，以支持数字经济的发
展

数据保护和隐私 历史上没有优先考虑；没有全面的
联邦法律（但有讨论和建议）；加
利福尼亚州和弗吉尼亚州的州法律

以业务为中心的规则 GDPR，基于基本权利

国家安全 国家安全数据是一个明确的优先事
项

广泛的政府访问和控制 每个成员负责；欧盟在某些情况
下可以否决

竞争政策 数据通常不被视为竞争问题；但随着
重要的反垄断调查和法庭案件的发生
逆转

不清楚数据是否被视为竞争问
题；可以支持国内和国有企业
；最近对阿里巴巴的反垄断罚
款

数据可以被认为是一个竞争
问题

跨境数据流动 促进免费数据流动 对数据流的广泛限制 欧盟内部的免费数据流动和
适当的国家；促进数据自由流动
的贸易政策，但最近的一些举措
指向了限制

资料来源：UNCTAD，部分基于英国政府科学办公室（2020 年）。

51      见欧盟来文，关于电子商务的联合声明，欧盟关于电子商务相关的 WTO 纪律和承诺的提案 (INF/ECOM/22)，2019 年 4 月 26 日，可

在 https://trade 获取。 ec.europa.eu/doclib/docs/2019/may/tradoc_157880.pdf（第 4 页）。

52     一些国家——例如肯尼亚、尼日利亚、南非和卢旺达——似乎受到与印度数据本地化类似想法的影响（Elmi，2020）。
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4. 促进国家和公共安全：俄罗斯联邦的做法

与中国模式类似，俄罗斯跨境数据流动监管模式的前提是网络和数据安全作为政治和国家安全问题的核心。俄罗斯联邦认

为网络安全是一项纯粹的主权特权（Nocetti，2015 年）。然而，与中国不同的是，俄罗斯联邦并没有如此强烈地关注数

字发展的经济议程，并且在推动国内数字领域的发展方面相对不太成功，但有一些明显的例外，例如 Yandex（一个搜索

引擎平台）和卡巴斯基（网络安全服务和防病毒软件提供商）。

俄罗斯联邦对跨境数据流动实施了一系列限制。最重要的是对个人数据的全面数据本地化要求，要求在该国运营的所有公

司“使用俄罗斯服务器记录、系统化、积累、存储、修改、更新和检索所有俄罗斯国民的个人数据”。53联邦通信、信息技术

和大众传媒监管局澄清说，为遵守这一规定，任何业务活动集中在该国（包括拥有俄语网站或提供卢布定价）的公司应首先记录

和存储本地服务器中的个人数据作为主副本，此后可能会在外国服务器中镜像这些数据（Savelyev，2016 年）。54此外，一些

国内法律包括强有力的信息控制，包括在执法官员要求时提供对加密数据的访问（Maréchal，2017 年）。俄罗斯联邦最

近对其“通信”和“信息、信息技术和信息保护”联邦法律（在国际媒体中通常称为“主权互联网法”）通过了一系列修正案，要

求所有俄罗斯互联网提供商安装设备，通过位于国内的服务器路由所有国内互联网流量。55此外，这些修正案允许实施俄

罗斯域名系统，即使在与全球网络断开连接的情况下，该系统也能使国内互联网正常运行（Epifanova，2020 年）。

与中国不同，俄罗斯联邦直到最近才制定发展国内数字行业的经济战略；其数字经济计划成立于 2017 年（Lowry，2020 
年）。一些专家认为，政府认为技术自给自足是必要的，因为它是建立一个不受外国影响的主权国内产业所必需的；然而

，俄罗斯数字公司在全球市场上并没有持续的竞争雄心（Budnitsky 和 Jia，2018 年）。俄罗斯联邦最成功的数字平台是 
Yandex，它约占国内搜索引擎市场的 55%；由于其出色的俄语功能，Yandex 被认为优于 Google 搜索引擎。56 Mail.ru 和 
Avito 等其他公司在国内市场取得了一定的成功（Eferin 等人，2019 年）。俄罗斯平台在国外没有很大的市场，只在一些

俄语国家流行。

53第 18(5) 条，关于个人数据的第 152-FZ 号联邦法律，于 2014 年 7 月由第 242-FZ 号联邦法律修订，俄罗斯联邦为澄清信息和电信网络

中的个人数据处理而修订某些立法（俄罗斯联邦）。

54     根据关于个人数据的第 152-FZ 号联邦法律（俄罗斯联邦），仅允许跨境传输至已签署 1981 年欧洲委员会公约的国家或监管机构明确批准

的国家（安哥拉、阿根廷） 、澳大利亚、贝宁、加拿大、智利、哥斯达黎加、加蓬、以色列、日本、哈萨克斯坦、马来西亚、马里、蒙

古、摩洛哥、新西兰、秘鲁、卡塔尔、大韩民国、新加坡、南非和突尼斯）。

55     BBC 新闻，2019 年 11 月 1 日，俄罗斯互联网：引入新控制的法律生效，可在 www.bbc.com/news/world-europe-50259597 上查阅

。

56     CNBC，2019 年 1 月 21 日，谷歌是除俄罗斯外世界上大部分地区最受欢迎的搜索引擎——原因如下，请访问 
https://www.cnbc.com/2019/01/18/yandex-is-beating-google- in-russia.html。
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5. 支持国内数字化发展：印度的做法

与上述跨境数据流动模式相比，印度正越来越多地转向监管模式，主要侧重于最大限度地提高数据和数据驱动部门对其公

民和国内经济的经济和社会效益，并最大限度地减少收入流向数字发达经济体的公司。这种方法背后的基本思想是保护印

度免受“数据殖民主义”的影响，即防止富国以损害印度利益为代价从跨境数据流动中获益（Weber，2017）。

2019 年个人资料保护法案57 和国家电子商务政策草案（标题为“印度数据促进印度发展”），58两者都清楚地勾勒出印度通

过数据本地化措施利用印度人民的数据来建立其数字部门的雄心。个人数据保护法案包含数据本地化要求，因为它要求将

敏感个人数据的副本存储在印度，59 并进一步禁止关键个人数据的跨境传输。60 敏感的个人数据被定义为 (a) 财务数据，

(b) 健康数据，(c) 官方标识符，(d) 性生活，(e) 性取向，(f) 生物特征数据，(g) 基因数据，(h ) 跨性别身份，(i) 双性人身

份，(j) 种姓或部落，

(k) 宗教或政治信仰或隶属关系，或 (l) 政府归类为敏感个人数据的任何其他数据。61鉴于敏感个人数据的广泛定义，与现

行法律制度相比，拟议的立法为公司带来了更大的合规负担（在该制度下，数据可以转移到任何与印度提供相同保护水平

的国家，前提是转移是必要的现有合同的履行，并且用户已同意此类转让）。62政府可以将任何数据视为属于“关键个人数

据”的范围，因为该术语没有定义。63此外，该法案模仿 GDPR 的方法，仅在有限的情况下允许跨境传输个人数据：到政

府明确允许传输的国家（充分性方法）；须经集团内部数据传输计划批准；数据主体的同意；或基于特定需要，经监管机

构批准。64

国家电子商务政策草案65设想了广泛的数据本地化措施，尽管它不包括对非个人数据的跨境流动的任何明确限制。然而，

最近，电子和信息技术部设立的非个人数据专家委员会的一份报告建议了某些类别的非个人数据的数据本地化要求（以类

似于数据草案的方式）保护法案）：一般的非个人数据可以在世界任何地方存储和处理；敏感的非个人数据可以转移到国

外，但必须存储在印度；关键的非个人数据只能在印度存储和处理。66数据本地化要求也适用于使用公共

57     个人数据保护法案（印度），可在 http://164.100.47.4/BillsTexts/LSBillTexts/Asintroduced/373_2019_LS_ Eng.pdf 获得。

58     国家电子商务政策草案：印度的印度发展数据，2019 年，可在 https://dipp.gov.in/sites/default/files/DraftNational_e-
commerce_Policy_23February2019.pdf 获取。

59 第 33(1) 条，个人数据保护法案（印度）。

60     第 33(2) 条，个人数据保护法案（印度）。

61     第 3(36) 条，个人数据保护法案（印度）。

62     规则 7，信息技术（合理的安全实践和程序以及敏感的个人数据或信息）规则，2011（印度）。

63     第 33(2) 条解释，个人数据保护法案（印度）。

64     第 34 条，个人数据保护法案（印度）。

65     在编写本报告时仍在修订中。

66     电子和信息技术部，非个人数据治理框架专家委员会的报告（2020 年 8 月），第 3 段。 7.6 和建议 6(ix)，可在 https://ourgovdotin.files 
获得。 wordpress.com/2020/07/kris-gopalakrishnan-committee-report-on-non-personal-data-governance-framework.pdf。
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资金，67 广播公司收集的订户信息，68 电子账簿，69以及保险公司收集的保单持有人信息。70

印度各种拟议数据法规背后的一个关键动机似乎是通过确保本地数字数据主要用于发展国内数字初创企业（或“数据冠军”
）来保护该国的经济利益，从而抵制“大科技公司的数据殖民主义。71

除了保护经济利益外，印度对跨境数据流动的监管方法还借鉴了数据本地化的各种优势，以确保有效的监管监督和国内法律的执

行。例如，印度要求所有支付系统供应商存储与印度支付系统相关的数据（即使此类数据在国外处理），以便印度储备银行“可
以不受限制地访问这些系统供应商存储的数据，以及他们的服务提供商/中间商/第三方供应商和支付生态系统中的其他实体”。72 

在个人数据保护的背景下，Srikrishna 委员会的报告指出，印度隐私法的“有效执行”将“总是要求将数据本地存储在印度境

内，这意味着在适用的情况下，此类要求将限制跨境转移的许可”（Srikrishna 委员会报告，2018:87）。然而，出于法律

目的要求数据本地化也补充了印度对数据治理的监管方法背后的国内经济发展逻辑，即如果更多的数据可以存储在印度境

内，那么它将为新兴数字技术带来更好的国内数字基础设施，例如人工智能和物联网（Srikrishna 委员会报告，2018 年
）。

某些民间社会团体对数据保护法案草案不包含足够的制衡机制表示担忧，特别是因为任何政府机构都可以不受法律约束。73因此

，虽然数据保护法案对私营公司提出了严格的合规要求，包括对个人数据的跨境转移，但目前尚不清楚拟议的法律在保护

个人免受政府监视方面是否同样有效（Burman，2020 年）。

C. 美国、中国和欧盟的全球扩张战略

随着数字技术进步所创造的数据的巨大潜在经济和战略价值的实现，美国、中国和欧盟非常积极地在全球范围内扩展其对

数据驱动的数字经济的方法；他们试图从数据中获取尽可能多的收益。他们的扩张方式符合他们国内法规的逻辑。在美国

，它主要受到其全球数字公司扩张的推动，受到数据自由流动和贸易协定中数据本地化要求禁令的支持（见第六章）。在

中国，政府推动的“一带一路”倡议（BRI）支持其全球数字和电信巨头向其他国家扩张。这些国家的强大数字公司寻求新

市场，在这些市场中，许多潜在客户尚未连接到互联网市场。由于发达经济体和中国的大多数人口都拥有良好的联系，他

们的数据已经基本在他们的控制之下，潜在的新用户和新数据的相关访问主要集中在发展中国家。

67     国家数据共享和可访问性政策（印度），2014 年 2 月 9 日，可在 https://dst.gov.in/national-data-sharing-and-accessibility-policy-0 获取

。

68     2017 年综合 FDI 政策（印度）。

69     规则 3(5)，公司（账户）规则，2014 年（印度）。

70     2017 年 IRDAI（印度保险公司活动外包）条例第 18 条（印度）。

71     例如，参见 Sinha 和 Basu（2019 年）； The Print，2019 年 9 月 29 日，“数字殖民主义”：为什么像印度这样的国家想要控制来自大型科技公

司的数据；和 Mint，2019 年 1 月 20 日，印度的数据必须由印度人控制：穆克什·安巴尼。

72      RBI 关于支付系统数据存储的通知（印度），RBI/2017-18/153，DPSS.CO.OD No.2785/06.08.005/2017-2018，2018 年 4 月 6 
日，可在 www.rbi.org.in /scripts/NotificationUser.aspx?Id=11244。

73     第 35 条，个人数据保护法案（印度）。
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经济；他们通常被称为“下一个十亿用户”（Pisa 和 Polcari，2019 年；Arora，2019 年）。相比之下，欧盟的战略主要侧重于出

口监管框架。

这些扩张战略基本上旨在扩大对全球数据驱动的数字经济的影响，增加控制数据的力量，从而控制市场和社会。就美国和

中国而言，鉴于其技术优势，一个主要目标是制定数据相关技术的全球标准。欧盟主要寻求影响全球监管标准。虽然这些

针对发展中国家的扩张战略据称可能基于国际合作、人道主义或以发展为导向的动机，但似乎存在从这些国家提取数据以

通过处理创造价值的动机。因此，这些扩张战略中存在一种提取逻辑，这与专门从事自然资源生产的发展中国家的经验相

似；这将导致不平等交换，因为提供原始数据的国家变得高度依赖于提取和控制这些数据的国家，使它们流向外国。后者

具有通过将数据转化为数字智能来获取数据价值的技术能力。然而，发展中国家需要为这些数据产品的进口支付费用，这

些数据产品可以支持它们的发展，这些产品部分是在国内最初生成的原始数据的基础上创建的。74

美国的全球数字公司已经应用了不同的程序来改善发展中国家的互联网访问，例如 Facebook Free Basics 或 Google 
Project Loon。他们还在发展中国家大力投资数字基础设施。例如，Facebook 正在领导“2Africa”项目，该项目正在围绕非

洲建设一条海底电缆，到 2023 年连接非洲、西亚和欧洲的 23 个国家。75虽然这些举措和基础设施投资可能会在连通性方面

给发展中国家带来一些好处，但显然它们的成本超过了成本（另见第三章）。它们很可能导致国内生成的数据外流到美国公司，

影响它们通过处理数据来创新和获取价值的能力。因此，人们越来越担心这种通过数据形成的新形式的“殖民主义”（Elmi，2020 
年），这可能会带来与数据隐私、虚假信息和加剧市场集中度和不平等相关的挑战（Pisa 和 Polcari，2019 年）。这些公司还

通过收购成功的数字初创企业和潜在竞争对手向全球扩张（UNCTAD，2019a），影响了国内公司为长期发展做出贡献的能力。

中国寻求通过“一带一路”为南南合作做出贡献并扩大其影响力，将传统基础设施与反映中国价值观和标准的数字技术相结

合。数字丝绸之路 (DSR) 旨在扩大中国科技公司的增长，例如阿里巴巴、腾讯和华为76– 进入外国市场，这些市场通常也

通过收购外国公司来扩展，例如在美国。它还旨在增加中国对数字和电信基础设施的投资，例如在国外的数字贸易区和智

慧城市项目（Triolo 等，2020）。77

DSR项目的成功取决于中国数据驱动技术和服务在“一带一路”沿线国家的广泛采用，以及中国与“一带一路”沿线国家的互

联互通，所有

74     有关数据驱动的数字经济的提取逻辑的讨论，请参见 Morozov (2017) 和 Gurumurthy 和 Chami (2020)。
75     参见 Facebook，“建设变革性海底电缆以更好地连接非洲”，可在 https://engineering 获取。 fb.com/2020/05/13/connectivity/2africa/。
76     例如，据报道，华为在非洲建设了 70% 以上的 4G 网络（参见《非洲报告》，“华为的非洲业务可能受到美国列入黑名单的伤害”，2019 年 5 

月 22 日）。

77     参见 Nikkei Asia，2020 年 11 月 24 日，中国崛起为世界数据超级大国作为互联网断裂，可在 https://asia.nikkei.com/Spotlight/Century-of-
Data/China-rises-as-world-s-data- superpower-as-Internet-fractures?utm_source=CSIS All&utm_campaign%E2%80%A6; George Magnus
，“数字外交是否会巩固‘一带一路’倡议的‘共同命运’？” 2020 年 9 月 17 日，见 https://blogs.lse.ac.uk/cff/2020/09/17/will-digital- Diplomacy-
cement-the-belt-and-road-initiatives-common-destiny/； Robert Greene 和 Paul Triolo，“中国会通过数字丝绸之路控制全球互联网吗？” 
2020 年 5 月 8 日，见 https://carnegieendowment.org/2020/05/08/will-china-control-global-Internet-via-its-digital-silk-road-pub-81857。有关

最近关于数字丝绸之路的更详细讨论，请参阅 Ly（2020）；联邦法规（2020 年）； Dekker、Okano-Heijmans 和 Zhang（2020 年）；以

及 Eder、Arcesati 和 Mardell（2020 年）。
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其中需要数据在中国和BRI成员之间流动。根据 Erie 和 Streinz (2021) 的说法，中国通过 DSR 向新兴市场提供数字基础

设施来塑造跨国数据治理，这就是他们所谓的“北京效应”。在经济方面，这些投资也意味着收益，包括发展方面的收益（

Arcesati，2020 年；Gong、Gu 和 Teng，2019 年），以及发展中国家因将其数据控制权交给外国而产生的成本。此外

，中国的做法增加了政治层面，因为人们担心中国的技术可能会支持政府对发展中国家人口的监控（Kurlantzick，2020 
年；CFR，2020 年）。

与美国和中国基于技术领先的全球扩张战略相反，欧盟主要依靠其监管领导。例如，GDPR 可能正在成为数据保护的全球

模型（方框 IV.3）。

一些专家认为，通过 GDPR，欧盟打算将其隐私规范输出到国外，并成为全球“监管冠军”（Ciuriak 和 Ptashkina，2018 
年）。这被称为“布鲁塞尔效应”；例如，最近欧洲提出的关于人工智能的法律框架（与数据密切相关）的提案被认为是为

了“让欧洲在制定全球黄金标准方面发挥主导作用”。78

欧洲联盟也在与发展中国家建立伙伴关系。一个例子是非洲-欧洲数字经济伙伴关系。事实上，在数字十年的国际伙伴关

系背景下，2030 年的数字目标包括“欧盟将促进其以人为本的数字

方框 IV.3。 GDPR 作为全球数据保护标准？

GDPR 正在通过各种途径扩展其全球影响力。首先，为了遵守 GDPR，几家公司对其全球数据处理和商业模式进行了重大

改变，因此在全球范围内提供此类隐私保护（Chakravorti，2018 年）。其次，作为一个综合框架，GDPR 已成为一些最

近通过或正在制定数据保护法的发展中国家的典范。截至 2018 年，欧盟以外的 120 个国家中有 67 个已经采用了类似 
GDPR 的法律（Srikrishna 委员会报告，2018 年）。第三，除了达到预期的数据保护水平外，一些采用类似 GDPR 的法

律的国家还希望将来能够从欧盟委员会获得积极的充分性调查结果，这可以增加其本土公司进入欧洲市场的机会（克里斯

塔基斯，2020 年）。但是，执行类似 GDPR 的规则需要大量监管资源，并且可能与许多发展中国家的实际情况不一致（

Chakravorti，2018 年）。此外，类似 GDPR 的数据传输规则可能会带来高昂的合规成本，对于发展中国家的微型、中小

型企业 (MSME) 而言尤其难以承受。事实上，有人认为 GDPR 不适合低收入国家，因为它很复杂（Pisa 等，2020）。

例如，就拉丁美洲而言，1995 年的欧洲数据保护指令已经促使一些国家获得足够的地位以交换数据流。但是，鉴于连接更

多生产部门的数字通信技术无处不在，以及由于对数据收集方式的修正主义，导致实施 GDPR 的势头有助于引发辩论并重

新评估当前保护的充分性水平2013 年，爱德华·斯诺登 (Edward Snowden) 发表声明后（ECLAC 和 I&JPN，2020 年）出

现。 GDPR 的实施促进了更多的适应，该地区的许多司法管辖区仍在考虑中。该地区国家目前对 GDPR 的充分利用状况

包括三个国家（阿根廷、墨西哥和乌拉圭）；就加勒比地区而言，瓜德罗普岛和马提尼克岛属于 GDPR 的范围（Bleeker
，2020 年）。 GDPR 启发了巴西、巴拿马和巴巴多斯的立法，这些立法最近获得了批准，并将在短期内寻求与该标准的

充分性（Rodríguez 和 Alimonti，2020 年）。

资料来源：贸发会议。

78      参见 Bradford (2020) 和布鲁塞尔效应，“欧盟如何统治世界”，可在 www. brusselseffect.com/;欧盟委员会，“欧洲人工智能方法”，可

在 https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelligence 获取；和经济学人，2021 年 4 月 24 日
，欧盟希望成为世界上人工智能的超级监管者。
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全球舞台上的议程，并促进与欧盟规范和标准的一致或趋同。”79这意味着，一旦法规与欧盟相似，数据将在欧盟和相应国

家之间自由流动。

无论全球扩张战略是什么，评估最终可能出现的净发展收益都取决于发展中国家。他们应该评估改善基础设施和连通性或与数据

相关的法规方面的积极影响，以及将其数据交给位于外国的实体的成本，从而失去从数据中获取价值的能力。

D. 数字空间潜在碎片化的风险和影响

1. 碎片化还是融合？

前面几节的讨论表明，全球流行和最有影响力的数字经济方法和数据治理法规彼此大不相同，其全球影响力也不同。跨境数据流

动政策因经济、社会、政治、制度和文化观点和价值观而异。最突出的是，中俄两国倡导的“网络主权模式”与美国倡导的“信息自

由流动”模式形成鲜明对比。此外，欧盟的数字主权模式与美国的数据治理模式不一致。最后，印度等新兴发展中经济体正在倡

导以将数据保持在国界内为前提的数字经济发展和数据监管模式，这与信息自由流动相矛盾，与中国或欧洲的监管模式截然不同

。

这些差异引发了人们对互联网碎片化和数据驱动的数字经济的可能性的担忧。 例如，2020 年（WEF，2020c）强调的主

要全球风险之一是数字经济的碎片化。 互联网的碎片化有许多相互关联的方法。 Drake、Cerf 和 Kleinwächter (2016) 开
发了一种启发式方法，他们从政治、商业和技术角度描述了导致互联网碎片化的力量。 根据这些作者的说法，政治分裂

涉及网络主权、国家主权和网络空间、电子商务和贸易、内容和审查、国家安全、数据本地化和隐私以及数据保护等问题

。 商业碎片化是由对等和标准化程序、网络中立性的非保护、围墙花园方法、地理定位和地理封锁机制以及知识产权的

执行造成的。 技术碎片化是通过修改 DNS 和 IP 地址（主要是所谓的关键 Internet 资源）而产生的。 另一方面，De 
Nardis (2016) 对互联网碎片化方法进行了分类，考虑了基础设施、逻辑和内容层。虽然这些不同的视角和层次在互联网

的早期可以被完全分开，但随着越来越多的活动和生活、经济和社会领域的数字化以及更高的互连程度，它们之间的界限

变得越来越模糊。 这也是由于主要的全球数字平台能够在整个互联网和数字空间中发挥突出作用，包括网络基础设施（

第一章）。 因此，互联网碎片化和数字经济碎片化将成为联合过程。

国际层面的地缘政治紧张局势很好地证明了相互冲突的模式对互联网、数字技术和数据治理的影响。最值得注意的是美国

和中国之间持续的技术和贸易紧张局势。虽然中国历来采取限制性措施，禁止几项美国服务，转而推广本地数字平台和服

务，但美国近年来开始采取更积极的措施。
79     参见欧盟委员会，“非洲-欧洲联盟：欧盟委员会和非洲联盟委员会欢迎数字经济工作组报告”，可在 https://digital-

strategy.ec.europa.eu/en/news/africa-europe-alliance - 欧洲委员会和非洲联盟委员会欢迎数字经济；和欧盟委员会，“欧洲的数字十年：2030 

年的数字目标”，见 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade -digital-targets-
2030_en。
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对中国科技公司的态度。上面讨论的清洁网络计划就是这样的一个例子。有人认为，该计划旨在从美国网络中删除不可信

的中国应用程序和服务，并减少中国在美国电信网络和海底电缆中的存在，最终将导致互联网碎片化。80

俄罗斯联邦最近采取的一系列与全球网络断开连接的措施也表明互联网日益分散。81 另一个例子是印度禁止中国申请。最

后，尽管欧盟一直支持自由和开放的互联网，但 GDPR 规则对个人数据跨境传输的高度规范性应用（例如 Schrems II 案
）以及主张数字主权以保护个人数据的政策空间。欧洲政府为保护欧洲价值观而进行监管（例如数据治理法案和 GAIA-X 
倡议）也可以被视为对综合数字贸易生态系统的潜在威胁。

这些紧张局势，尤其是美国和中国之间的紧张局势，是基于寻求全球数字和技术领先地位或霸权，以及制定全球标准的目标。随

着对数据和人工智能技术的控制越来越导致对经济和社会的控制，这基本上是一个全球经济和政治权力的问题。然而，虽然就赢

家和输家而言，在这样的“竞赛”中可能会有赢家，但这极不可能使地球上的整体人口受益。从全球角度来看，合作解决方案可能

会产生更好的结果。

虽然国家层面方法的多样性表明碎片化可能是一种可能性，但从上述讨论中，从不同方法的动态角度来看，可以发现一些

趋同。正如将在第五章更详细讨论的那样，在审视跨境数据流动的具体规定时，所有国家都倾向于将经济增长和发展、隐

私和数据保护以及国家安全作为主要目标。改变的是这三个目标中的每一个的优先级以及法规的应用方式。就美国而言，

尽管其关注自由市场，但它正朝着更具防御性的利益发展，如上所示。中国暗示将开放其数据流。欧盟最初的防御利益正

在转向类似于中国的产业政策。因此，各自的方法似乎都指向立场温和，并略微转向更平衡的方法，这可能暗示希望在主

要参与者之间找到一些基本的共同点。

互联网和数字经济是否会碎片化的最终结果是不确定的，这在很大程度上取决于全球政策制定者寻找惠及所有人的全球解决方案

的意愿。数据治理的分歧方法最终可能导致“数据民族主义”的世界，各国在没有国际共识的情况下采用内向的数据政策，导致全

球数字创新和发展的机会减少（政府科学办公室（Government Office for Science）联合王国），2020 年）。这种碎片化可能

会导致次优结果，数据驱动型经济的潜在收益（主要基于数据流）不可能实现。

2. 分裂对发展中国家的影响

数据驱动的数字经济的潜在碎片化可能会给技术进步带来困难，竞争减少，不同领域的寡头市场结构以及政府的影响力更

大。这将减少商机，因为用户和公司对供应链的访问将变得更加复杂，数据流将受到跨境限制。此外，跨司法管辖区的合

作会遇到更多障碍，这将变得不那么可靠（Feijóo 等，2020）。

80     参见，例如，福布斯，2020 年 9 月 17 日，CFIUS 和两个互联网的故事，可在 www.forbes.com/sites/riskmap/2020/09/17/cfius-
and-a-tale-of-two-Internets/ ?sh=5c37db2439fb。

81      参见互联网治理项目，2019 年 5 月 16 日，“仔细研究‘主权符文’法”，可在 www.internetgovernance.org/2019/05/16/a-closer-look-
at-the-sovereign-runet-法律/;连线，2019 年 6 月 6 日，俄罗斯和伊朗计划从根本上隔离互联网。
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三大数据巨头——美国、中国和欧盟——各自创造了不同的数据领域，这在它们之间产生了兼容性或互操作性问题，严重

阻碍了制定管理跨境数据流动的全球规则的能力，从而，为所有国家创造一个公平的竞争环境。对于这些占主导地位的“
数据领域”之外的国家（除了少数例外，例如印度和俄罗斯联邦），这意味着作为规则接受者，他们可能必须选择遵循哪

种数据治理模式如果分歧继续扩大（Aaronson 和 Leblond，2018 年）。

为了加强数据获取和市场主导地位，美国、中国和欧盟寻求通过贸易协定或能力建设等手段，或以市场准入作为交换，将其他国

家纳入自己的领域。较小或欠发达国家的官员可能会被迫选择一个领域而不是其他领域，因为他们已经与该市场建立了重要的贸

易关系，或者因为他们赞成该领域的数据治理方法。然而，对于许多国家来说，选择是困难的，甚至是不可能的，因为它们与不

止一个领域有着重要的经济关系。因此，这些国家的政府在与某一特定领域结盟之前会尽量拖延时间。因此，发展中国家将陷入

做出会影响其他经济关系的选择中。

例如，拉丁美洲国家在跨境数据流动的监管和数据保护规则方面，往往不得不在 GDPR 模式和美国模式之间做出选择；

鉴于它们的经济利益与这两个集团一致，大多数拉丁美洲国家都面临着艰难的选择（Aguerre，2019）。非洲的几个国家

现在似乎与中国的网络主权模式保持一致，82 但他们也与欧盟和美国有联系。中国在许多亚洲发展中国家具有更强的影响

力。美国的传统盟友被鼓励对中国公司采取强硬立场，例如将华为排除在其电信网络之外，并禁止 TikTok 等社交媒体应

用程序。83

在基础设施方面，由于互联网碎片化导致与全球网络的互连点减少将导致成本增加和整体效率降低；碎片化还会导致参与

相对全球互连动态的网络效应的能力降低。鉴于许多发展中国家与全球内容和服务提供商的高度互连和相互依存，可能会

对受互联网服务碎片化影响的本地公司和用户产生重大影响。

不同的“数据民族主义”尤其不利于发展中国家，包括最不发达国家的利益。首先，它会导致国内监管不理想，特别是在监管能力

低下的发展中国家，对隐私和安全造成不利后果，损害国内互联网用户的利益，这将在下一章讨论。其次，碎片化的互联网减少

了国内 MSME 进入全球市场的市场机会，而这些市场可能只限于某些本地或区域市场。第三，不同的数据民族主义减少了数字

创新的机会，包括各种错失的包容性发展机会，这些机会可以通过强有力的国际合作进行数据共享来促进。最后，一个充满分歧

的数据民族主义的世界只有少数赢家和许多输家。某些成熟的数字经济体可能因其有利的市场规模和技术实力而成为赢家，但大

多数小型发展中经济体将失去提高其数字竞争力的机会。

然而，由于缺乏一个正常运作的跨境数据流动国际监管体系，可以最大限度地从数据中获益，同时解决风险，以公平分配

收入收益的方式，发展中国家的唯一选择是监管他们的数据在国家层面流动。下一章详细探讨了有关跨境数据流动的具体

政策，以期描绘各国可以采取的不同国家措施来监管跨境数据流动。

82     外交官，2019 年 2 月 23 日，中国如何向非洲输出镇压。

83     例如，参见 Rodrik (2020)；和卫报，2020 年 7 月 13 日，随着美国要求放弃公司的压力越来越大，欧洲在华为问题上存在分歧。



本章描绘了世界各地为管理跨境数据流动而制定的国家政策。该领域的

国家法规差异很大，可以沿着从严格的数据本地化到几乎自由的数据流

动的监管范围进行设置。所采取的方法往往反映了各国技术、经济、社

会、政治、制度和文化条件的差异。

对跨境数据流动的监管基于各种公共政策原因，包括与保护隐私和其他

人权、执法和国家安全以及经济发展目标有关的原因。各国使用一系列

法律和监管手段。因此，寻找合适的模型来规范每个国家的数据流仍然

是一项具有挑战性的政策选择。基于国内和国际因素的复杂相互作用来

实现不同监管结果的整体平衡对于发展中经济体最大化数字经济的潜在

利益并确保其公民的更大福利尤为重要。

映射

国家政策
跨境

数据流

伏
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制定关于跨境数据流动的国家政策

A. 介绍

经济的快速数字化和社会的数据化促使世界各国政府对跨境数据流动采用广泛的法规。从第四章介绍的主要数据治理趋势

的全球格局（包括跨境数据流动）放大，本章讨论了规范世界各国跨境数据流动的具体措施。所考虑的国家样本并不详尽

；例如，在一些国家，特别是最不发达国家，可能尚未制定此类法规。然而，它代表了不同国家的各种措施和动机——具

有不同的技术、经济、政治、制度和文化条件——来监管这些流动，以及它们在监管范围内的位置。

一些国家严格限制跨境数据流动，而另一些国家则采用更细致入微的合规框架来规范跨境数据传输。此类法规可能针对特

定行业、针对特定数据类别，或广泛适用于经济的多个部门和不同的数据类别。本章通过以各种方式对各国的跨境数据监

管进行分类，然后评估它们的优缺点，来探索不同的监管框架。它还提供了该领域国家法规的映射。

根据不同国家的政治、经济、社会、技术和文化价值观以及意识形态背景，监管跨境数据流动的动机可能不同或重叠。一

些关键的政策目标包括促进国内经济增长；最大化数据驱动技术的社会经济效益；建立对国内数字经济的信任；应对严重

的公共政策挑战，例如侵犯隐私和监视；尽量减少网络威胁（尤其是在关键基础设施中）；并建立有弹性和安全的网络基

础设施。此外，一些政府通过实施数据本地化措施，为监管和执法目的寻求有保障和及时的数据访问。最后，一些国家认

为，其跨境数据监管是建立和维护其“数据主权”或“网络主权”（即对国内互联网和数据流的主权控制）的重要工具。然而

，旨在加强对国内互联网的主权控制的法规也可用于加强政府对国内互联网用户的监控。方框 V.1 中定义了与这些法规相

关的不同概念。

为跨境数据流动制定稳健、平衡和相关的监管框架是数字经济中最关键的政策挑战之一。政府需要在社会和个人层面评估

与跨境数据流动有关的国内利益和风险。例如，跨境数据流动可以通过加强某些人权的实现、为个人提供更多具有竞争力

的在线服务选择以及使公司能够做出经济有效的选择来造福社会（Kuner，2013；WEF，2020b；Freedom House， 
2020）。与此同时，政府需要解决数据面临的严重威胁，包括隐私和网络安全风险。此外，数据驱动领域的“内在市场失

灵潜力”——包括“网络外部性、规模经济和范围经济以及普遍的信息不对称”（Chen et al., 2019:6; Ciuriak, 2019, 2020） 
– 在数据监管方面提出了非常复杂的政策问题。政府还应确保公平获取数据，因为它们构成了人工智能 (AI) 和物联网 
(IoT) 等新兴数字技术的“基本资本存量”（Ciuriak 和 Ptashkina，2018 年）。对于数字基础设施薄弱、数字能力薄弱和监

管能力有限的最不发达国家来说，这一挑战尤为巨大。

本章 B 节以各种方式对跨境数据流动法规进行分类，包括按数据类型、受影响的部门和限制程度。然后讨论了来自众多

国家的每个类别的示例，具体从监管有效性、经济发展和全球数据治理的角度确定了法规背后的政策原理和潜在风险。 C 
部分根据监管范围描绘了关于跨境数据流动的国内监管框架，基于它们的限制程度——即从“轻触”方法到“规定性”方法，

到“限制性”或“限制性”方法。守卫”的方法——然后解释现有的监管趋势。 D 节提供了一些结论。
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某些概念和术语在数据治理的监管模型中很常见。这些术语的通俗解释如下：

• 数据本地化是指需要在本地服务器中存储数据和/或处理数据。数据本地化通常也称为数据驻留。

• 网络主权广义上是指各国对其境内互联网和互联网相关活动（包括数字内容、数字基础设施和数字服务）的各个

方面实施的控制。与互联网治理的多利益相关方模型不同，网络主权将国家置于互联网治理的核心位置。

• 数据或信息主权是指国家控制通过互联网的所有数据流（即在其领土内和进出其领土），以确保除其他外，在该

国境内生成和处理的所有数据均受国家法律的约束，并可在任何情况下被挪用。国家认为合适的方式。

• 数据保护主义是指政府对数据流进行监管，为国内部门创造竞争利益，包括对外国参与者的公平竞争条件产生不

利影响。

• 数据民族主义是指旨在确保国内数据主要用于造福国家利益的政策。

资料来源：贸发会议。

方框 V.1。与跨境数据流动的国家政策相关的概念
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B. 关于跨境数据流动的国内措施及其政策影响

基于对跨境数据流动法规的审查，1本节首先从三个不同的角度——公民保护政策、国家安全和经济发展——考察了监管

跨境数据流动的各种理由，涵盖了各种监管目标，如数据保护、网络安全、保护国家机密、保护公众利益。 / 来自外国监

视的政府数据，确保为监管需求和执法获取数据，并促进国内数字行业的发展。接下来，本节使用来自世界各地的各种示

例，提出了对此类法规进行分类的不同方法。最后，它从不同角度分析了跨境数据流动监管对国内政策的影响，概述了采

用跨境数据流动治理框架所涉及的各种复杂政策选择。

1. 监管跨境数据流动背后的政策理由

本节概述了各国政府监管跨境数据流动的不同政策原因，以广泛了解当前影响不同国家如何管理数据流动的地缘政治观点

和社会政治观点。为了更系统地理解，本节从三个不同的角度考察了潜在的政策理由：(a) 公民保护政策视角，(b) 国家安

全视角，以及 (c) 经济发展视角。在实践中，一个国家关于跨境数据流动的监管框架可以基于重叠镜头下的政策原理。

1 在选择审查国家样本时，考虑了各种因素以确保样本具有代表性：国家的地理/位置、国家的发展水平、数据监管类型、监管动机和信

息可访问性。还进行了详细的文献查阅，然后对相关法律和政策的引用进行了交叉检查以确保准确性。审查的条例清单载于第五章的

在线附件，可在 https://unctad.org/system/files/official-document/der2021_ Annex2_en.pdf 查阅。如第四章所述，报告反映了截至 
2021 年初的情况。
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a. 公民保护政策镜头

多项关于跨境数据流动的法规通常与政府保护公民利益的目标有关，例如隐私和数据保护、网络安全、加强监管和执法。

许多国家/地区限制或监管跨境数据流动，以确保遵守其国内数据保护法。在实践中，很少有国家对非个人数据的跨境传

输施加明确限制，除非此类数据涉及高度敏感的部门。虽然在数字交易中传输的匿名数据集构成非个人数据，但一些国内

法律将个人数据定义为包括与“可识别”人员有关的任何信息（例如通用数据保护条例 (GDPR) 第 4(1) 条）。数据分析工具

使得在此类数据集中对个人进行去匿名化变得更加容易（Ohm，2010）；因此，个人数据的范围可以很广泛。

通常，对个人数据跨境传输的任何限制都是出于两个目的：

(a) 确保处理公民个人数据的公司（外国或国内）无法规避国内数据保护法中包含的任何义务——例如，将数据转移到法

律更宽松的国家（Bygrave，2002；Kuner， 2013); (b) 保护个人的隐私权（包括宪法权利，如果适用），并为消费者提

供足够的补救措施以应对其消费者权利受到侵犯的情况，包括经济损失和大规模隐私泄露。后一个目标对卫生和金融等敏

感部门尤其重要；因此，一些国家对这些部门实行本地化或有条件转移要求。

一些国家（如中国、越南、印度尼西亚、沙特阿拉伯和土耳其）要求对关键基础设施部门的数据进行本地化，或者更广泛地说，

对政府数据进行本地化。鉴于政府和关键基础设施数据安全的重要性，以及它们对计算机网络的日益依赖，这些政府更喜欢本地

存储数据，以确保其国内基础设施的最高程度的数据安全性和弹性。事实上，随着数据驱动技术的进一步发展，特别是在物联网

和人工智能领域，预计一些国家也将在其网络安全法律和政策中引入严格的数据传输限制，以保障数据安全。2

在某种程度上，对物联网和人工智能驱动技术的安全影响的担忧不足为奇，因为这些技术仍处于起步阶段；极易受到网络

威胁；并极大地影响了许多国家正确认为敏感的几个部门，例如通信、运输和金融（Ciuriak，2019 年）。但是，必须区

分针对与数字技术相关的技术安全问题的法规（例如，保护网络免受网络威胁或确保网络完整性，这可能与日常商业威胁

或对关键网络基础设施的严重威胁有关）以及旨在解决更广泛的政治和国家安全问题，包括与国家安全和经济主权相关的

问题，如下所述。虽然技术安全和国家安全问题之间存在一些重叠（例如，从国家安全的角度来看，对关键或国防基础设

施的网络威胁也是合法的），但可以更广泛地设想国家安全，包括社会稳定、经济安全和自我保护的概念。 - 对国内用户

的充足性和政治控制（Mishra，2020a；Roberts 等，2019）。

此外，一些国家对跨境数据流动施加了限制，包括对敏感部门的明确本地化要求（严格或部分），以确保在监管或执法目的需要

时立即和可预测地访问数据。鉴于访问存储在国外的数据的过程繁琐，世界各地许多执法机构面临的一个常见问题是立即访问存

储在外国司法管辖区的数据。3美国的 CLOUD 法案（见第四章）说明了因数据位于外国司法管辖区而引起的担忧。学者们

还认为，数据本地化措施可能对于“提高执法效率”和“赋予政府对数据更多的管辖权控制”是必要的（Sargsyan，2016：
2223）。此外，政府可能会担心其公民的个人数据是否受外国司法管辖区的法律约束，这些法律不提供

2 例如，参见基本网络安全控制（沙特阿拉伯）。

3 经济学人，2016 年 11 月 5 日，在线治理：迷失在分裂网络中。
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对其国内用户提供相同级别的保护。例如，在他们的数字化转型战略中，非洲联盟成员制定了一个目标，即通过关于数据

本地化的国家法律，以保护其公民和居民的隐私（非洲联盟，2020 年）。拉丁美洲国家没有强加当地存在的要求，但国

家执法机构，特别是近年来的巴西，越来越倾向于这种方法。然而，这往往适用于行为地点而非数据存储地点的管辖权问

题（ECLAC 和 I&JPN，2020）。

b. 国家安全/主权镜头

可以从国家安全和国内主权的角度来看待有关跨境数据流动的几项法规。随着数据技术变得广泛并融入生活的各个领域，许多政

府越来越关注数据作为战略资产。因此，对数据流的控制可以成为一个国家防御非法外国监视（无论是商业的还是政府的）的重

要组成部分，也是监视其居民数字活动的有用工具。这可能还包括控制国内网络上的数字内容（Sacks 和 Sherman，2019 年）

。正如第四章所讨论的，中国和俄罗斯联邦在数据流治理方面的做法是以这一理念为前提的，并且远远超出了技术安全问题的理

念，延伸到了社会稳定、技术/经济自给自足和政治问题。控制。此外，俄罗斯联邦甚至修改了其现有法律，允许政府通过将所

有流量重新路由到本地服务器来切断俄罗斯互联网与全球网络的连接。

自从 Edward Snowden 于 2013 年披露全球监控计划以来，一些政府已经对跨境数据流动实施了限制，以帮助确保免受外

国监控（Hill，2014 年）。此外，一些政府有动机保持对数据的主权控制，以保护其经济、政治、社会、文化和宗教价值

观，尽管此类极端本地化措施对人权的影响可能很严重（Taylor，2020）。例如，强加给社交媒体/网络服务提供商的数

据本地化义务可以使政府更容易访问用户数据。4如果此类数据被滥用，鉴于政府加强监视能力以及国内安全和情报机构

追踪公民，特别是针对政治异见者的能力增强，可能会导致潜在的侵犯人权行为。5

c. 经济发展镜头

除了上面提到的政治/安全和公民保护政策之外，跨境数据流动的法规也可以从经济发展的理由中得知。正如第四章所讨

论的，印度跨境数据流动监管的方法越来越受到经济发展考虑的影响。这种促进国内经济发展和建立本土数据冠军的政策

理由也隐含在其他几个发展中国家的法律和政策中，例如肯尼亚、6南非（Barnes 等人，2019 年）、巴基斯坦7和卢旺达。8

4 例如，参见巴基斯坦、俄罗斯联邦和土耳其对社交媒体实施的限制。

5 见联合国人权事务高级专员办事处的报告，数字时代的隐私权，A/HRC/27/37（2014 年 6 月 30 日），第 2、3、14、42 段；促进和保护见

解和言论自由权问题特别报告员的报告，A/HRC/23/40（2013 年 4 月 17 日），第 3 段。 33.
6 肯尼亚数据保护法包含一项条款，允许政府要求个人数据本地化以保护收入。参见 2019 年数据保护法第 50 节（肯尼亚）。

7 2019 年巴基斯坦电子商务政策设想了各种措施，用于物联网相关部门和商业数据的数据本地化和跨境数据流监管。可在 
www.commerce.gov.pk/wp-content/uploads/2019/08/Draft-E-Commerce-Policy-Framework-Final-23-8-19.pdf 获得。

8 在其数据革命政策中，卢旺达将数据视为“国家主权资产”。该文件还阐述了卢旺达建立强大数据产业的雄心。请参阅数据革命政策（卢旺

达），可从 http://statistics 获得。 gov.rw/file/5410/download?token=r0nXaTAv。
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即使是数字发达国家有时也会对跨境数据流动施加某些限制，尤其是为了保护本国公司免受外国竞争。9

鉴于数字市场通常基于赢家通吃的动态（Farrell 和 Newman，2019 年；Ciuriak，2018 年），加上许多发展中国家缺乏

包容性的数字经济增长（世界银行，2016 年；UNCTAD，2019a），一些各国认为，数字经济中有针对性的产业政策对

于追赶（Azmeh 和 Foster，2016 年）以及避免对美国和中国科技公司的不健康依赖（Elmi，2020 年；Sherman 和 
Morgus，2018 年）至关重要。此外，由于数字投资往往是轻资产，许多发达国家的公司并未对当地基础设施进行大量投

资，即使它们通过在国内市场提供服务获得了可观的收入（Casella 和 Forenti，2018 年）。例如，非洲和拉丁美洲加起

来仅占世界主机托管数据中心的 4%（见第一章）。此外，除了一些中国平台，没有其他发展中国家的科技公司能够建立

全球市场。

鉴于海量数据在开发人工智能和其他数据驱动技术方面的重要性，印度等一些发展中国家现在正专注于发展国内数据能力

，以此来获取更多流向外国数字公司的收入，从而促进其国内数字行业的增长（Singh，2018b；Jain 和 Gabor，2020）
。在这些国家，通过严格的数据本地化法律和政策来防止向外国公司传输大量居民数据被视为鼓励国内数据设施和海量数

据集增长的潜在途径。这种数据能力的增长可能反过来促进国内数字产品和服务的发展，以满足不断增长的国内消费者需

求，从而推动本土数字公司的发展。然而，如下所述，数据本地化本身并不能促进发展中国家成功的数字平台的发展。

表 V.1 总结了各国通过三个视角监管跨境数据流的各种原因。

表 V.1。各国监管跨境数据流动的原因

保护公民 国家安全/主权 经济发展

数据保护和隐私 应对外国监视 打造国内数据冠军

网络安全 保护关键基础设施 确保公平访问数据

对敏感行业的监管 加强对国内互联网的主权控制 通过本地产品和服务满足本地需求

为执法获取数据 社会/文化稳定

数据伦理 政治稳定

资料来源：贸发会议。

2. 关于跨境数据流动的国家监管措施类别

可以通过多种方式制定和实施有关跨境数据流动的法规。基于对全球监管措施的广泛评估，本节根据特定标准对此类监管

进行分类： (a) 适用范围：普遍适用或适用于中国境内的跨境数据流动

9 例如，参见《中国制造 2025》，网址为 www.csis.org/analysis/made-china-2025；宣布扩大清洁网络以保护美国资产，2020 年 8 月 
5 日，可在 https://mr.usembassy.gov/ announcing-the-expansion-of-the-clean-network-to-safeguard-americas-assets/ .
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特定部门； (b) 限制范围：严格本地化；部分本地化；有条件转移——硬、中、软；数据自由流动； (c) 关于对个人数据跨境流

动的具体限制：问责制和充分性方法。

a. 适用范围

关于跨境数据流动的法规可以普遍适用于所有/大多数部门，或者可能仅限于在特定部门收集和处理的数据。一些国家已

通过数据保护法来规范个人数据的跨境传输；由于个人数据流动对大多数部门来说都是常见的，因此此类措施具有“一般”
适用范围。 GDPR 就是一个典型的例子（第四章）。同样，如前所述，一些国家部分或完全复制了欧盟在监管个人数据

跨境流动方面的方法。10例如，在拉丁美洲，数据保护的规范框架是明确解决跨境数据流动问题的最相关工具。总体而言

，该地区在国家数据保护立法到位的情况下，对跨境数据流动实行有条件限制制度，这是一半以上相关国家目前的趋势。

此外，一些国家/地区对个人数据的跨境传输施加了监管批准要求。11在某些罕见的情况下，国家还对在国内存储和/或处理

个人数据施加了严格的要求。例如，卢旺达数据保护法草案中的一项规定要求数据控制者/处理者在卢旺达托管/存储个人

数据；12 如果该法律获得通过，那么即使个人数据在国外处理，公司也必须将其存储在卢旺达。中国数据保护法草案（第

四章）也对个人数据的本地存储和处理提出了具体要求。13

相比之下，一些国家使用跨界数据流动的部门法规。例如，澳大利亚、中国、阿拉伯联合酋长国和英国明确禁止卫生部门的跨境

数据流动，以保护患者隐私。14与数据保密性和安全性相关的其他特定行业法规是对中国和韩国网络地图数据跨境传输的限

制。15 美国同样要求将国防相关数据存储在国内云服务器中（第四章）。16最后，一些国家要求本地数据存储在

10一些例子包括阿根廷、亚美尼亚、巴林、巴巴多斯、巴西、哥伦比亚、格鲁吉亚、以色列、马来西亚、秘鲁、南非、瑞士、土耳其和乌

克兰。

11例如，参见 2018 年 6 月 10 日关于在个人数据处理方面保护自然人的第 18-07 号法律第 44 条（阿尔及利亚）； 2009 年 2 月 18 日
第 09-08 号法律第 43 条（摩洛哥）；和第 54 条，数据保护法草案（卢旺达）。

12第 55 条，数据保护法草案（卢旺达）。

13     《个人信息保护法》（中国）第 40 条（适用于关键基础设施运营者和被通知的个人信息处理者）。

14     例如，参见第 77 节“个人控制电子健康记录法”（澳大利亚）；第十条人口与医疗卫生管理办法（中国）； 2019 年健康数据法（阿拉伯联合酋

长国）；国家卫生服务

和社会关怀数据：离岸和公共云服务使用指南 2018（英国），可在 https://digital.nhs.uk/data-and-information/looking-after-
information/data-security-和信息治理/nhs 和社会关怀数据离岸和公共云服务的使用。

15     例如，参见《空间数据的建立、管理等法》第 16 条（大韩民国）；第三十四条《地图管理条例》（中国）。

16     美国国防部，《国防联邦采购条例补充：云服务的网络渗透报告和合同》，DFARS 案例 2013-D018，可在 
www.federalregister.gov/documents/2015/08/26/2015-20870/defense-federal 获取- 收购监管 - 补充 - 网络 - 渗透 - 报告 - 和 - 承包。
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需要加强监管的部门，例如金融数据，17保险数据，18电子支付，19电信数据数据20和赌博数据。21

b. 限制级别

法规也可以根据其限制程度进行分类。

i. 严格本地化

严格的本地化是指在该国存储和/或处理数据的法律要求，可能包括完全禁止跨境数据传输（即使是出于处理目的）。一

些国家/地区实施了严格的本地化要求，这可能会影响整个经济。例如，中国对关键基础设施运营商收集的个人信息和重

要数据提出了严格的数据本地化要求，22 可能涉及大量跨境数据流动。越南的网络安全法包含广泛而严格的本地化条款，

要求所有国内外电信供应商以及在线提供的互联网服务（包括 OTT 服务）在本地存储数据。23

在其他一些国家/地区，本地化要求的适用范围非常广泛，取决于监管机构的判断。例如，在肯尼亚，政府有权要求“基于

国家战略利益或保护收入的理由，完全通过位于肯尼亚的服务器或数据中心”处理个人数据；如果实施非常模糊或广泛，

该条款可能会成为广泛的本地化要求。24 同样，印度和巴基斯坦计划明确禁止“关键个人数据”的跨境传输，并要求此类数

据在本地存储和处理，但未提供该术语的具体定义；25 因此，如果政府随后对“关键个人数据”一词进行了广义定义，则该

要求将影响大量数据流。

17     例如，见 2006 年 6 月 15 日第 648 号综合法第 12 节（丹麦）；第六条《关于督促银行业金融机构保护个人金融信息的通知》（中国

）。

18     例如，参见规则 18，IRDAI（印度保险公司的活动外包）条例，2017 年（印度）（适用于保险公司的保单持有人）。

19     例如，见第 1 段。 D6.1，储值和电子支付系统监管框架（阿拉伯联合酋长国）； RBI 关于支付系统数据存储的通知（印度）；第 23 条，支付

和安全结算系统、支付服务和电子货币机构，第 6493 号法律（土耳其）。

20     例如，参见德国联邦议院通过新数据保留法，2015 年 10 月 16 日，可在 www.gppi 上获取。 net/2015/10/16/german-bundestag-passes-new-
data-retention-law；联邦法第 374 号关于修订“俄罗斯联邦关于制定旨在打击恐怖主义和保护公共安全的额外措施的反恐怖主义和部分立法法

案”的联邦法（2016 年）（俄罗斯联邦）；尼日利亚信息和通信技术内容开发指南（尼日利亚），可在 https://nitda.gov.ng/regulations/ 获得

。

21     例如，参见 2015 年 5 月第 124 号法律第 15B(vi) 条，关于批准第 124 号政府紧急法令。 92/2014 规范财政措施和法律修改（罗马尼亚）。

22     《网络安全法》（中国）第 37 条。

23     第 26.3 条，网络安全法（越南）。然而，最近的一份报告表明，政府打算仅将这一规定适用于那些在收到有关违法行为的通知后未能采取行

动的公司。参见商业时报，2019 年 10 月 15 日，越南网络安全法缩小了数据本地化要求。

24     2019 年《数据保护法》第 50 条（肯尼亚）。

25     《个人数据保护法案》第 33(2) 条（印度）；第 14.1 节，数据保护法案草案（巴基斯坦）。
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一些国家/地区对特定数据类别实施严格的本地化要求，包括健康、26防御，27物联网，28和映射数据29更广泛地说，适用于

重要的政府和公共数据。30严格本地化要求的其他示例与业务记录有关，31税务记录32和会计记录。33与业务或会计记录相

关的本地化要求通常是遗留法律，即在所有记录物理存储在纸上或本地计算机而不是云服务器上的时候实施。因此，一些

专家认为，这些法律可能不太适合当前大多数记录存储在云中的数字时代（WEF，2020b：13）。

ii. 部分本地化

部分本地化是指在本地存储数据的法律要求，但不包括禁止在国外传输或存储数据副本，尽管可能对跨境数据传输和存储

施加特定的合规要求。例如，俄罗斯联邦和哈萨克斯坦要求公司在本地存储个人数据的副本，即使它们可以以其他方式传

输到国外。34土耳其和巴基斯坦要求社交媒体公司将所有用户数据存储在本地，尽管没有明确禁止跨境传输。35加拿大的

某些省份要求公共机构收集的个人信息在本地存储，尽管在某些情况下这些数据可能会转移到国外，例如在获得数据主体

的同意后。36

iii. 有条件转移——硬、中或软

有条件传输要求意味着数据可以传输到国外，前提是数据处理者遵守特定的监管要求。根据这些合规性要求的设计，条件

转移可分为硬、中或软。

跨境数据传输的合规性要求在数据保护法中极为常见。硬条件转移需要一个全面的合规制度，其中包括针对特定国家的

26     例如，参见第 77 节“个人控制电子健康记录法”（澳大利亚）； NHS、NHS 和社会关怀数据：离岸外包和公共云服务使用指南 2018（英

国）。

27     美国国防部，《国防联邦采购条例补充：云服务的网络渗透报告和合同》，DFARS 案例 2013-D018，可在 
www.federalregister.gov/documents/2015/08/26/2015-20870/defense-federal 获取- 收购监管 - 补充 - 网络 - 渗透 - 报告 - 和 - 承包。

28     例如，见第 1 段。 7、物联网监管框架（沙特阿拉伯）。

29     第 16 条，空间数据的建立、管理等法（大韩民国）；第三十四条《地图管理条例》（中国）。

30     例如，参见关于信息和通信安全措施的总统通告（2019 年 7 月）（土耳其）（适用于关键信息和数据，例如民事登记、健康和通信信息以及

基因和生物特征数据）； 2012 年 3 月 12 日第 001/MINICT/2012 号部长令第 17 条（卢旺达）；基本网络安全控制（沙特阿拉伯）27；美国

国务院，2020 年投资环境声明：阿尔及利亚，可访问 www.state.gov/reports/2020-investment-climate-statements/algeria/。
31     例如，参见德国商法典 – 第 257 条第 1 和第 4 款（Handelsgesetzbuch § 257）（德国）。

32     例如，参见《所得税法》第 315 条（比利时）；第 60 条，增值税代码（比利时）。

33     例如，参见《2006 年公司法》（英国）第 388(2) 条；会计法 (1336/1997)（芬兰）。

34     例如，请参阅第 18(5) 条，关于个人数据的第 152-FZ 号联邦法律，该法律于 2014 年 7 月由第 242-FZ 号联邦法律关于修正俄罗斯联邦某

些立法法案以澄清个人数据处理信息和电信网络（俄罗斯联邦）； 《个人数据法》第 12(2) 条（哈萨克斯坦）。

35互联网广播监管修正案和通过此类广播预防犯罪，第 5651 号法律，2020 年 10 月（土耳其），可在 https://iapp.org/news/a/turkish-data-
localization-rules-in-对社交媒体公司的影响/；第 5(d) 节，《公民保护（反对在线危害）规则》，2020 年（巴基斯坦）。

36R.S.B.C.《信息自由和隐私保护法》第 30(1) 条。 1996年（加拿大不列颠哥伦比亚省）；第 5(1) 条，《个人信息国际披露保护法》，

S.N.S. 2006 年（加拿大新斯科舍省）。
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转让的批准（例如充分性方法），转让的监管批准，37批准的转让合同（例如 GDPR 规定的标准合同条款 (SCC) 和具有

约束力的公司规则 (BCR)），并接受严格的监管审计。38在允许基于合同的传输的情况下，监管机构可能会要求处理者证

明接收者已采取适当措施以确保遵守国内数据保护法。39 几个非洲国家的共同要求是维护所有收集个人数据的人和机构的

登记册，包括出于数据收集和跨境数据传输的目的。40

即使有严格的合规要求，各国通常也允许在有限的情况下跨境传输个人数据，例如国内数据保护法中存在基于必要性的克

减（例如履行合同的必要性、保护公共利益、或保护数据主体的切身利益），或在获得数据主体的适当同意的情况下。41

一些数据保护法还包含针对政府或执法目的的跨境数据传输的特定豁免，42 医学研究目的，43 银行或股票转账，44或根据国

际条约。45

中间或软条件传输要求是指更容易的合规要求，例如获得用户的默示同意或有限的用户通知要求，或者数据处理者是否可

以进行跨境数据流动，但需对接收方的数据保护框架进行自我评估具有必要合同的国家（即，如果法律规定）。例如，对

于将个人数据转移到国外，墨西哥的数据保护法只要求用户同意，并在数据处理者与处理个人数据的外国当事人之间签订

必要的合同，但没有其他事先监管批准的要求。46此外，明确允许企业集团内的跨境数据传输。47同样，在大韩民国，

37     例如，参见第 6698 号个人数据保护法（土耳其）第 9 条（适用于传输至数据保护水平不高的国家）；第 14 条，《个人数据保护法》第 151 
号（埃及）； 2018 年 6 月 10 日关于在处理个人数据方面保护自然人的第 18-07 号法第 44 条（阿尔及利亚）； 2004 年 7 月 27 日关于保护

个人数据的第 2004-63 号法律第 48 条（突尼斯）； 2013 年 6 月 19 日关于保护个人数据的第 2013-450 号法第 5 条（科特迪瓦）。

38     在这方面，一些国家要求注册所有数据库和/或跨境数据传输。例如，参见第 25326 号法律（个人数据保护法）第 21 节（阿根廷）；第 
6698 号个人数据保护法（土耳其）第 16 条。另见关于保护电子系统中的个人数据的 2016 年第 20 号部级条例第 22 条（印度尼西亚）

； 2019 年第 71 号政府条例（印度尼西亚）第 6 条（a
要求印度尼西亚的所有私营电子系统运营商必须获得政府的批准才能在该国境外管理、处理和存储其数据）。

39     例如，见第 1377/2013 号法令第 26 条（哥伦比亚）； 2019 年《数据保护法》第 48 节（肯尼亚）。

40     例如，参见《2019 年数据保护和隐私法》第 29 条（乌干达）； 2019 年《数据保护法》第 21 条（肯尼亚）。

41     例如，参见 GDPR 第 49 条；第 25326 号法律（个人数据保护法）第 12 条（阿根廷）； 2018 年《数据保护法》第 76 条（英国）；乌克

兰第 2297 VI 号法“关于个人数据保护”的第 29 条（乌克兰）； 2019 年《数据保护法》第 48(c) 条（肯尼亚）。

42       例如，参见第 25326 号法律（个人数据保护法）第 12(2)(e) 条（阿根廷）；第 12(1)(j) 条，迪拜国际金融中心数据保护法，2007 年第 
1 号法律；第 20(3) 条，《个人资料保护法》，第 8/2005 号法令（中国澳门）； 2004 年《数据保护法》第 31(2)(b)(iii)条，2004 年第 
13 号法（毛里求斯）。

43 例如，参见第 29733 号个人数据保护法（秘鲁）第 15 条。

44     例如，参见第 25326 号法律（个人数据保护法）（阿根廷）第 12 节。

45     例如，参见第 29733 号个人数据保护法（秘鲁）第 15 条；第 25326 号法律（个人数据保护法）第 12 条（阿根廷）； 2018 年 6 月 10 日关

于在处理个人数据方面保护自然人的第 18-07 号法第 45 条（阿尔及利亚）； 《格鲁吉亚数据保护法》第 41(2) 条（格鲁吉亚）。

46     第 8 条与《关于保护私人持有的个人数据的联邦法》（墨西哥）第 36 条一起阅读。

47     第 37.III 条，关于保护私人持有的个人数据的联邦法（墨西哥）。
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公司必须在“出口”之前获得数据主体的同意48 个人数据，但没有其他明文禁止数据传输。49

iv. 数据自由流动

“数据自由流动”一词通常是指不对跨境数据流动施加任何具体限制的法规，尽管该法规可能包含公司事后问责制的规则—
—即数据处理者仍然负责确保其所有处理在国外进行是符合国内相关法律的。例如，在加拿大，任何向国外传输个人数据

的公司都有责任确保遵守国内法律，但对此类传输没有明确限制。相反，组织需要指定一个可以承担责任的个人，以确保

遵守国内数据保护法。50尽管组织应在其隐私政策中包含有关向国外传输的信息，但数据主体的同意对于将数据传输到国

外并不是特别必要的。51 同样，澳大利亚，52新加坡53和菲律宾54已认可问责制原则，从而为个人数据的跨境流动创造了一

个相对自由的环境。许多最不发达国家尚未实施数据保护监管框架，因此没有实施任何影响跨境数据流动的法规，即默认

情况下数据自由跨境流动，因为它们仍然不受监管。55

c. 个人数据流的地理与问责方法

法规通常专门适用于个人数据，大致可分为以下几类：

(a) 充分性方法（或基于地理的方法），其中数据传输根据接收国的数据保护标准/法律进行监管——例如，政府可以确定

哪些外国具有“充分性”，“充分的”或“等效的”数据保护框架，从而明确允许向此类国家传输数据或逐案批准传输； (b) 问责

制（或基于组织的）方法，其中数据传输基于数据“出口商”仍然对国内政府负责，进而对用户负责，以遵守数据保护标准

，无论数据保护标准在哪里数据被传输、存储或处理（Kuner，2013）。问责方法需要跨境执法——即位于国外的数据处

理者的行为违反了国内法的要求。例如，在拉丁美洲，这种趋势基于充分性方法。

在实践中，数据保护框架可以同时包含充分性和问责制方法。例如，在欧盟，除了依赖积极的充分性调查结果外，公司还

可以使用 BCR、SCC 或其他批准的认证机制进行跨境数据传输，或者此类传输获得国内法律的其他授权（Kuner， 2013
）。这

48     添加引号以表明这是国家的措辞，而不是本报告的措辞，因为数据流不是出口而是流出。这是本报告通篇遵循的方法。

49     第 17(3) 条，个人信息保护法（大韩民国）。

50     原则 1，附表 I，第 4.1.3 节，《个人信息保护和电子文件法》（S.C. 2000, c. 5）（加拿大）。

51     加拿大隐私专员办公室，《跨境个人数据处理指南》，2009 年 1 月，可在 www.priv.gc.ca/media/1992/gl_dab_090127_e.pdf 上查阅。

52     澳大利亚隐私原则 8，1988 年隐私法（澳大利亚）。

53     第 26 条，《个人资料保护法》（新加坡）。

54     2012 年数据隐私法第 21 条（第 10173 号共和国法）（菲律宾）。

55     有关尚未采用任何数据保护框架的最不发达国家的示例，请参阅 UNCTAD，网络法律追踪器，可在 https://unctad.org/topic/ecommerce-
and-digital-economy/ecommerce-law-reform/summary-adoption-全球电子商务立法。
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许多采用充分性方法的国家也是如此。56其他国家

如前所述，加拿大、新加坡和澳大利亚等国依赖问责制跨境传输个人数据。

3. 监管跨境数据流动的国内政策影响

本节从监管、经济发展和全球数据治理的角度考察了不同形式的跨境数据流动监管的各种优缺点。

a. 监管视角：优势和劣势

虽然采用了许多关于跨境数据流动的法规来实现各种合法的政策或监管目标，但也有必要评估这些措施在实现这些目标方

面的有效程度，以及它们是否与潜在的政策风险相称和相关的实施成本。

总体而言，跨境数据流监管面临一些实施挑战。首先，由于多个政府机构负责管理跨境数据流的不同维度（例如贸易、电信、国

内产业和发展、内政和互联网监管），这些机构之间可能存在的重叠和缺乏协调可能导致不一致和不协调的国内法规或关于跨境

数据流动的政策立场（Chen 等，2019）。例如，尽管处理了许多与数据驱动经济、数据保护和信息和通信技术 (ICT) 相关的重

叠问题，但监管机构在实践中很少合作（国际电联，2018 年）。印度电子和信息技术部最近发布的一项关于非个人数据的提案

要求将大型科技公司收集的匿名数据与政府、公民和其他企业共享，这表明不同政府机构之间缺乏协调。该提案引起了人们对可

能与印度竞争委员会的管辖权发生冲突的担忧。57

其次，许多国家故意模糊地制定其对跨境数据流动的法规，以允许不受约束的行政自由裁量权。例如，诸如“关键数据”、“
重要数据”、“敏感个人数据”、“关键基础设施”、“数据主权”、“数字/网络主权”等术语

– 尽管在许多政策文件和法规中使用 – 可以具有不同的含义和上下文。例如，印度和巴基斯坦都没有定义关键个人数据的含义。

一些专家还认为，欧盟在“数字主权”上的立场模棱两可，使欧盟在数据本地化方面的立场令人困惑（Christakis，2020）。关键

基础设施的定义在不同的司法管辖区也有所不同（经合组织，2019c）。因此，关键术语（包括个人数据和信息）缺乏明确一致

的定义可能会导致不确定性，并对消费者和企业利益产生不利影响，尤其是通过跨国公司和从事国际贸易的小型公司的合规成本

更高。

第三，一个相关的实施挑战是数据保护法适用于非个人数据的程度。由于业务处理中使用的大多数数据集至少包含一些个

人数据，58许多小公司，没有足够的资源来分别存储这两种类型的数据，

56     例如，见第 1581/2012 号法律第 26 条（哥伦比亚）；第 29733 号《个人数据保护法》（秘鲁）第 11 条；第 33 条，一般数据保护法 (LGPD)
，第 13,709/2018 号联邦法律（巴西）； 2018 年《数据保护法》第 74 条（英国）；乌克兰第 2297 VI 号法“关于个人数据保护”的第 29 条（

乌克兰）； 2018 年第 30 号法关于个人数据保护的第 12(1)条（巴林）；第 1 节，隐私保护（将数据传输到国外数据库）条例，5761-2001（
以色列）；第 28 条，《个人数据保护法》（泰国）；第 129(1) 条，个人资料保护法令（马来西亚）； 《格鲁吉亚数据保护法》第 41 条（

格鲁吉亚）。

57     彭博社，2020 年 9 月 22 日，强制性共享非个人数据违反竞争法。

58     经合组织进行的一项调查显示，大多数企业处理了大量个人数据，尤其是在电信、ICT 和金融等行业（Casalini 和 López González，
2019 年）。
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被迫对整个数据集采用最高标准，导致额外成本并降低其整体竞争力（WEF，2020b；Casalini 和 López González，2019）。

第四，特定部门的法规可能会带来实际的实施挑战。例如，一些国家限制个人健康数据的流出。但目前尚不清楚健康数据

是否仅限于医疗记录，或者它们是否包含可由智能手表等物联网产品跟踪的健康相关信息，或仅通过观察个人的浏览行为

（Kavacs 和 Ranganathan，2019 年）。59最后，体制层面的实施和执法挑战与预算限制和缺乏政治意愿有关。例如，在

拉丁美洲，挑战的出现并不是由于缺乏规范或政策工具，而是由于在没有必要的人力和机构支持的情况下难以实施和执行

某些立法。60

从技术角度来看，数据存储/处理的位置本身并不能确保数据保护或安全；相反，隐私/数据保护是数据驱动领域中使用的

基础技术和标准的函数（Chander 和 Lê，2014 年；Komaitis，2017 年；Mishra，2020b）。 网络威胁本质上是全球性

的，甚至可能起源于国内。 因此，在国内存储数据并不一定会降低网络攻击的脆弱性。 事实上，当在数字基础设施薄弱

的国家强制要求本地化时，它可能会进一步损害数据的安全性。 相比之下，强大的隐私和网络安全标准可以帮助保护数

据免受入侵，无论这些数据存储在哪里。 此外，在政府可以要求后门访问此类数据的国家/地区强制存储数据有助于政府

监视。 另一方面，无论公司将数据存储在何处，都可以通过高加密标准更好地保护个人数据（Chander 和 Lê，2014 年
）。 其他担忧包括大规模自然灾害可能摧毁位于特定地区的数据服务器（Leviathan Security Group，2015）。最后，由

于数据流动限制而产生的本地化数据集，而不是结合了各国数据的全球数据集，带来了新的政策风险；例如，本地数据集

使公司更难发现洗钱、恐怖主义融资和欺诈等犯罪活动的模式（钱德和费拉坎，2019 年；GSMA，2019c）。

拥有强有力数据保护法律的国家可能被认为是数据流出的更安全目的地，特别是考虑到缺乏统一的国际数据保护方法（从而解释

了充分方法的逻辑）。在实践中，充分性方法可能会被政治化，通常需要长时间的谈判，这从欧盟与日本最近的充分性谈判的经

验中可以明显看出。61此外，包括最不发达国家在内的大多数发展中国家可能难以与欧盟或大多数发达国家就充分性安排进

行谈判，因为它们缺乏必要的经济实力和能力来进行所需的监管调整（例如，等同于 GDPR） .

实施有关跨境数据流动的法规也需要各国在设计国内法规时考虑成本——例如，为确保遵守数据保护法中的本地化要求，

各国需要花费大量资源来监控和审计这些服务的数据设施提供者。很少有最不发达国家或其他发展中国家有足够的

59     当然，某些国内法可能会具体规定此类法规的范围。

60     事实上，针对这种情况，伊比利亚-美洲个人数据网络在 2019 年发表了一份特别声明，对各自政府向数据保护当局“越来越频繁地缺乏制

度和预算支持的过程”表示“关切”。 . Declaración del XVII EIPD sobre el estado de las Autoridades Iberoamericanas de Protección de 
Datos，见 www.redipd.org/sites/default/files/2020-01/declaracion-ripd-estado-autoridades-xvii-encuentro.pdf。

61     欧盟与日本的谈判于2017年1月开始，历时两年，最终于2019年1月23日达成充分性决定。参见欧盟委员会，“委员会为所有电子通信提出高

级别隐私规则并更新欧盟机构的数据保护规则”，可在 https://ec.europa.eu/commission/presscorner/detail/en/IP_17_16 获取；欧盟委员会

，2019 年 1 月 23 日委员会执行决定 (EU) 2019/419 根据欧洲议会和理事会关于日本根据个人保护法充分保护个人数据的条例 (EU) 
2016/679信息，C/2019/304/，OJ L 76，2019 年 3 月 19 日。
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进行如此密集的监管审查的资源。例如，尽管尼日利亚实施了多项数据本地化要求，但由于监控数据流的能力和资源不足，政府

一直在努力监督其实施或对违规行为进行处罚。62此外，某些跨境数据传输的合同和认证机制——例如 BCR、SCC 和亚太经济

合作组织 (APEC) 基于社区的参与式研究——对于微型、中小型企业 (MSME) 来说是负担不起的，并且需要较长的处理时间（

Mattoo 和 Meltzer，2018 年；世界经济论坛，2020b），从而显着影响了发展中国家小型数据驱动型企业的经济机会。

尽管数据流监管在实施方面存在挑战，但出于某些原因，它们可能是必要的，并且在特定部门或某些治理领域具有特定的

监管优势。例如，一些数据本地化措施对于实现适当的监管监督（促进立即和不受阻碍地访问数据）至关重要63 和执法目

的（例如调查国内刑事犯罪）。欧盟委员会的一项研究表明，当今世界上一半以上的刑事调查需要获取跨境电子证据，导

致政府向主流数字平台和数据托管公司提出的跨境数据请求急剧升级。64这个问题在很大程度上仍未解决，因为司法协助

条约和调查委托书等程序65 在数字世界中速度缓慢且基本上已经过时。解决跨境数据请求的法律举措很少，这在一定程度

上解释了美国采用 CLOUD 法案（第四章）。

多项关于跨境数据流动的法规旨在确保任何跨境流动的数据享有与国内流动数据同等水平的数据保护、安全和保密性。如

果在国外发生数据泄露，政府可能希望确保居民有足够的机会执行可用的国内补救措施。对于最不发达国家和其他执法能

力薄弱的发展中国家来说，这一挑战尤其困难，即使当地消费者/公司与处理其海外公民个人数据的外国公司之间存在有

效合同。在没有任何具有约束力的国际框架的情况下，66 隐私法的跨境执行仍然是即使是最发达国家在数字互联世界中也

面临的最困难的挑战之一（Greze，2019 年）。因此，在相关国家之间缺乏更全面的共享数据保护制度的情况下，限制

个人数据传输可能被政府视为保护其公民隐私的唯一可行方法（Panday，2017 年）。

国家安全考虑也越来越多地为各国针对跨境数据流动采取的监管措施提供信息。鉴于当今世界强大的数字“相互依赖”，拥

有最大科技公司和互联网服务器的国家有能力“从对手那里提取信息优势”，甚至切断某些“对手的网络流量”（法雷尔和纽

曼，2019 年：46）。由于中国和美国的数字公司占主导地位，以及位于这两个国家的大量超大规模数据中心（第一章）

，数据流经这些地区的范围比所有其他国家都要大（穆勒和

62     美国贸易代表，2020 年投资环境声明：尼日利亚，可访问 https://www.state.gov/reports/2020-investment-climate-statements/nigeria/。
63     这方面有趣的例子是新加坡金融监管机构与美国和澳大利亚的金融监管机构签署的谅解备忘录，以确保数据访问。参见 

www.mas.gov.sg/news/media-releases/2000/mas-signs-memorandum-of-understanding-with-the-australian-securities-and-investments-
commission--16-may-2000。

64     欧盟委员会，鉴于欧盟与美利坚合众国之间就跨境获取电子证据以促进刑事事项司法合作达成的协议，关于授权开始谈判的理事会决定的

建议，COM(2019) 70 final， 2019 年 2 月 5 日。

65     调查委托书是一国法院向另一国法院提出的正式请求，以在司法程序中提供协助，例如与证据有关的协助。

66     例如，APEC 跨境隐私执法安排是为数不多的可用框架之一，它是一个完全自愿的系统。见 APEC，跨境隐私执法安排，2015 年，可在 
www. apec.org/About-Us/About-APEC/Fact-Sheets/APEC-Cross-border-Privacy-Enforcement-Arrangement。
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格林达尔，2019 年）。67 因此，预计一些国家将致力于更好地控制其国内数据流——包括物理基础设施，如数据中心、

海底和跨大西洋电缆以及互联网交换点——以保护自己免受外国监视，减少对外国网络的依赖，并提高他们在全球互联网

治理中的地位（Woods，2018 年；Farrell 和 Newman，2019 年；Ciuriak，2019 年；Bagchi 和 Kapilavai，2018 年；

Hesselman 等人，2020 年）。此外，数据本地化通常有助于政府收集情报（Selby，2017 年），从而增加他们对国内事

务的控制，这在某些国家可能被视为监管优势。

在制定数据流监管时，政府需要谨慎考虑工具的选择，并谨慎使用严格的本地化措施（例如仅限于高度敏感的部门，并且措辞明

确）以避免不利的经济、社会、政治和技术后果，并扩大潜在的监管好处。例如，一项要求所有个人数据本地化的措施可能会被

政府用来非法监视和迫害持不同政见者或政治反对派，违反国际人权规范（自由之家，2020 年）。相比之下，政府可能有理由

限制数据流向一个已知有网络犯罪和隐私泄露记录的国家。此外，数据流监管的成本效益分析需要考虑控制网络和数据基础设施

的成本，尤其是对于较小的发展中经济体。一个关键的担忧是，对数据流的不合理复杂的监管可能会导致过早承受负载，并从更

有意义的政府职能中转移资源。此外，如下所述，干扰互联网底层架构（例如数据路由协议）的数据法规，例如强制本地化措施

，可能对全球互联网治理产生严重的不利影响，包括放大数据安全和其他数据治理风险。在缺乏强大的国内数据和网络基础设施

的国家，这些风险尤其严重。

b. 经济视角：与发展相关的必需品和风险

跨境数据流动监管与经济发展目标密切相关，尤其是在新兴和发展中经济体。在寻找从数据驱动部门挖掘国内机会的最佳

方法时，政府需要考虑各种因素——例如数字准备程度、本土技术能力、数字和监管基础设施、市场规模以及识别利基市

场——新兴的国内公司比外国同行更有可能取得成功（贸发会议，2017 年和 2019 年a）。

严格的法规，例如本地化措施或硬条件数据传输要求，可能会导致经济效率低下。 例如，在此类市场上竞争的任何国家

都可能需要投入大量资源在本地数据中心复制或存储数据，并重组其数据操作以符合国内法律（Bennett 和 Raab，2020 
年；互联网协会，2020c）。 在拉丁美洲，数据本地化规定被认为是制约金融科技行业发展的关键因素之一（Aguerre，
2019 年）。 在基础设施不足（包括电力成本高昂）的国家，本地数据中心的可靠性和安全性也可能较差，国内经济的经

济回报有限（Chander 和 Lê，2015 年；Leviathan Security Group，2015 年），尽管其他基础设施的潜在升级可能带来

的收益（在第三章中讨论）。 此外，跨国公司可能不愿意将其数据中心设在已知存在非法监视或不安全网络安全实践历

史的国家（Lee，2018 年）或国内市场技能不足（Badran，2018 年；非洲联盟，2020 年）。 研究还表明，对跨境数据

流动的限制可能会降低包括制造业在内的多个部门的生产力和经济盈利能力（Bauer 等人，2017 年）。, 2016)。即使是

国内公司也可能受到本地化的不利影响，尤其是依赖价格具有竞争力的数据存储设施和服务的小公司。

同时，在成本、效率和性能方面，本地数据存储在某些场景下可能是一种权宜之计；例如，对于健康监视器或
67     日经亚洲，2020 年 11 月 24 日，中国崛起为世界数据超级大国作为互联网断裂，可在 https://asia.nikkei.com/Spotlight/Century-of-

Data/China-rises-as-world-s-data-superpower -as-internet-fractures?utm_source=CSIS All&utm_campaign%E2%80%A6。



133

第五章

制定关于跨境数据流动的国家政策

自动驾驶汽车、即时数据访问和快速响应时间是可以通过将数据保存在本地来解决的重要因素（Komaitis，2017 年）。

可以对在云计算中使用软件即服务解决方案提出类似的论点，其中本地存储解决方案使实时访问变得可行，可以提高向国

内小型公司提供的数字服务质量（Kathuria 等人，2017 年）。 , 2019)。此外，为新一代技术（例如远距离物联网产品）

传输大量数据所需的延迟和宽带宽成本可能明显高于本地存储数据。这种本地存储解决方案不仅具有成本效益，而且还可

以满足其他监管利益，例如减少对外国云服务的依赖并确保隐私和安全。68因此，在发展中国家，特别是在非洲和拉丁美

洲，存在某些促进数据本地存储的经济激励措施。

某些研究表明，对跨境数据流动的限制可能会在非常特定的情况下促成经济成功。 例如，中国在发展数字领域取得了巨

大成功，但这不仅归功于其严格的数据本地化法律，还归功于多种因素，例如其巨大的市场规模、政府战略干预以增加对

数字领域的投资。部门、高监管能力和技术资源的可用性。 同样，印度的一项研究发现，由于市场规模异常大，加上科

技初创公司的存在和足够数量的工程师，数据本地化可能会减少来自外国竞争对手的压力，并改善市场机会。国内企业。 
然而，该研究还发现，此类措施会给消费者带来成本，例如减少选择、提高价格或降低数字服务质量（Potluri 等人，

2017 年）。, 2020)。 在印度进行的另一项研究（Kathuria 等人。, 2019) 发现数据本地化要求将带来高成本，特别是对

于通信和金融服务而言，因为国内选择不如亚马逊和谷歌提供的云服务高效或具有成本效益。 迁移到国内数据中心的部

分成本可能会转嫁给消费者。尽管如此，该研究还表明，随着越来越多的外国公司在印度开设数据中心，印度公司可用的

基于云的服务的质量有可能在未来得到改善。

在制定数据流法规时，各国应考虑最适合其数字发展要求的框架。在这方面，中国和印度所遵循的数字发展模式可能不适

用于市场较小、数字能力有限且监管能力有限的其他发展中国家和最不发达国家。例如，较小发展中经济体的中小微企业

可能有更好的机会通过使用国际数字平台和云服务而不是设计本地解决方案来实现增长（Chen 等，2019）。在拉丁美洲

，一些政策制定者和企业家承认，通过将中小企业 (SME) 融入全球供应链，而不是通过保护主义措施建立国内数字独角

兽公司，他们更有可能从数字经济中受益。 （阿盖尔，2019 年）。此外，特别是在较小的市场中，高度本地化的数据集

在创建高质量的大数据或人工智能产品方面可能不是特别有价值，因为它们的本质是由数据的数量、速度和种类驱动的。
69因此，在如此小的市场中，如果政府试图通过限制数据流动来创建本地数据拥护者，它们最终可能会降低本地可用数字

产品和服务的质量和功能，从而损害消费者（Potluri 等人，2020 年；Aguerre，2019 年） .最后，在数据本地化政策严

格、治理和基础设施薄弱的小市场中，某些外国公司可能会决定根本不进入市场，以避免监管风险和成本（WEF，2020b
）。

相比之下，采用强有力的数据保护法律而不对跨境数据流动进行不合理或不可行限制的国家可能对外国公司更具吸引力（Kuner
，2013）。在良好监管基础设施（包括值得信赖的商业环境）方面享有盛誉的国家可以从更大的数据流中受益，并最终在未来

获得更好的数据（开放数据研究所，2019b；Chen 等，2019）。此外，遵守严格的数据本地化政策和复杂的数据
68     请参阅“什么是边缘计算及其重要性”，2019 年 11 月 13 日，网址：https://www.networkworld.com/article/3224893/what-

is-edge-computing-and-how-it-s-changed-the -network.html。

69     数量、速度和多样性是文献中最常引用的数据质量。例如，参见 ZdNet，2018 年 3 月 21 日，体积、速度和多样性：理解大数据的三个 V。然

而，与数据相关的更多品质已经得到强调；例如，参见 Kitchin 和 McArdle (2016) 以及 Arockia 等人。 (2017)。
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与资源有限的小公司相比，这些旨在限制大型科技公司权力的法规实际上可能更适合这些大型科技公司（Christakis，
2020 年）。由于 GDPR 下复杂的监管合规要求，一些 MSME 无法在欧盟运营，这很好地说明了这一悖论（Martin 等人

，2019 年）。因此，各国应努力避免可能对小型企业的增长产生不利影响或损害其国内经济中消费者利益的数据监管。

但是，与此同时，发展中国家应继续自由采取适当干预措施，以促进国内数字增长、提高数据能力和促进包容性数字发展。这将

确保国内参与者公平获取数据，并公平分配国内经济收益。例如，政府可以促进在某些数据驱动领域具有竞争优势的本土公司的

发展（例如根据语言或文化偏好提供定制解决方案的能力），或鼓励对国内数据能力的投资，以促进下一个——一代数字技术。

同样，某些国家可能会选择对使用其公民数据的外国公司征收数字税，或者他们可以通过实施相关竞争法来确保公平的数据访问

和互操作性，以增加国内参与者的竞争机会。

c. 技术视角：对全球数据治理的影响

跨境数据流动的治理与全球数据和互联网治理密不可分。在全球分布式服务器中存储和处理数据的公司可以从多项技术效率中获

益，包括更好地防止数据丢失和黑客攻击，以及确保及时访问数据，例如通过使用边缘缓存，将内容存储在更接近最终用户的位

置。70 此外，跨境数据流动还有助于遵守基本的国际人权规范，例如言论自由和数据获取（Taylor，2020 年）。互联网社

区内的专家表达了担忧，特别是关于强制本地化措施，因为它们会降低互联网网络的弹性和性能（这些网络不是为了与领

土边界保持一致而建立的），影响底层协议的完整性（例如用于数据路由和传输) 并阻碍互联网固有的开放性和普遍可访

问性（互联网协会，2020c；Komaitis，2017；Drake 等，2016）。此外，如第四章所讨论的，由于缺乏全球对如何管理

数据流的共识、美国和中国等领先数字强国之间的技术紧张以及数据流监管模式的冲突，导致互联网和数字碎片化日益严

重。尤其对发展中国家有害，并对其未来几年的经济福利和增长产生不利影响。

表 V.2 从监管、经济发展和全球数据治理的角度总结了不同形式的跨境数据流动监管的目标和风险。

总之，政府需要仔细评估跨境数据流动监管带来的潜在收益和成本。 各国监管跨境数据流动的政策依据各不相同，例如

保护公民的切身利益，包括个人隐私和确保数据流动的安全。 一些政府认为数据监管是刺激经济发展、为国内参与者创

造竞争机会并确保国内收益公平分配的重要工具。 在其他情况下，由于缺乏关于跨境执行隐私/数据保护法的适当国际机

制，政府认为某些法规是必要的。 最后，根据特定的政治和社会文化背景，某些国家可能会选择严格监管跨境数据流动

，以确保国家安全或在境内保持更大的政治控制。 在国际上对数据流动的全球监管框架缺乏足够共识的情况下，许多国

家被迫对数据流动采取限制性法规和政策，以应对数字经济的市场失灵，保护本国经济和政治利益。从长远来看，跨境数

据流动的监管不足和过度监管都会导致次优结果，因此，关于数据流动的国际对话和政策制定仍然非常可取，以寻找有利

于发展的替代政策选择。

70       Lawfare，2017 年 5 月 22 日，您的数据究竟在哪里？反对数据本地化的技术案例，可在 https://www.lawfareblog.com/where-
your-data-really-technical-case-against-data-localization 获得。
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表 V.2。限制跨境数据流动的目的和风险

目标 风险

确保数据保护和隐私

降低数据安全风险并保护重要的政府数据免受外国入侵

在较大的经济体中创建一两个本地数据冠军（尽管它们可能并不总
是足够有竞争力）

促进在国内法中更轻松地执行针对外国公司的索赔，例如根据
数据保护法违反用户隐私

加强对敏感行业的监管

为执法目的方便监管机构访问数据

减少对外国网络和服务的依赖，解决数字主权问题

减少长距离数据传输的延迟和带宽成本

增加业务不确定性

增加公司的合规成本，尤其是中小微企业的负担不起

监管机构的监控和实施成本可能很高

可能会提高消费者价格和/或减少竞争较弱市场中消费者的选择
，包括国内公司

可能助长非法的政府监视和侵犯个人隐私权

自然灾害中的数据丢失，数据本地化是强制性的

使欺诈检测变得困难，例如电子支付服务

可能会对架构产生不利影响并降低 Internet 的互操作性

对最不发达国家过早的承重（例如，当法规过于复杂时）

可能在国内生态系统中造成虚假的信任和安全感

资料来源：贸发会议。

C. 绘制有关跨境数据流的国家法规

基于对跨境数据流动的国内监管框架的审查，本节根据跨境数据流动的整体限制程度（从相关的范围和深度来看），将本

章分析的国家映射到一个频谱上。各国的监管措施）。然后，它就跨境数据流动的监管趋势提供了一些高层次的观点。

1. 跨境数据流动的监管范围

跨境数据流动的监管范围，从最低级别的限制开始，包括以下方法：

• 轻触方法意味着所有数据，包括个人数据，通常可以在最低监管要求（如果有）的情况下自由跨境流动，因此涉及对跨
境数据流动限制最少的措施，即数据自由流动.美国是这种方法的突出倡导者。其他经济体——例如墨西哥、澳大利亚和

新加坡

– 也或多或少地与这种方法保持一致。采用轻接触方法的国家可能仍会对跨境数据流动施加某些特殊限制，例如在国防或

卫生等敏感领域。

• 规定性监管方法要求跨境数据流动遵守严格的合规要求——例如，国内数据保护/隐私法。此类别中的大多数国家/
地区倾向于关注个人数据。规定性方法属于监管范围的中间，通常包括有条件的转移要求。欧盟以在跨境个人数据

传输中采用这种方法而闻名。如前所述，其他几个国家也开始在其数据保护/隐私法中对跨境个人数据传输施加严格

要求。
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• 限制性监管方式是指出于公共安全、国家安全和对国内互联网建立绝对政治控制的原因，完全或部分禁止跨境数据
流动，包括公民访问和生产的数据，通常被称为“数据主权” .

• 最后，某些国家采取谨慎的态度，强调不受阻碍的全球经济数字化对经济的不平等影响，从而重点采取必要的监管措施
，以从数字经济中获得有意义的国内经济收益，即该国及其人民可以掌握关键其数字未来和发展（Jain 和 Gabor，2020 
年）。限制性方法和保护性方法都倾向于主要关注本地化法规，尽管它们的主要政策原理大不相同。

在实践中，谨慎的、限制性的和规定性的方法之间的区别并不总是很清楚。例如，随着监管能力的提高，新兴经济体可能会选择

对个人数据保护施加更强的规范性要求，而不是本地化措施。此外，当跨境数据流动在很大程度上是不允许的时，一些针对跨境

数据流动的高度规范的合规要求可能实际上相当于一种限制性方法。同样，某些采取谨慎方法以最大化经济收益的国家也可能希

望实现对国内数据的政治控制，反之亦然。最后，采用轻触方法的国家可能会对敏感部门提出本地化要求。

这些方法通常与特定类型的监管措施相关，即基于其限制程度，因此它们可以与相应的相关措施类型保持一致，如下一节

所示。

2. 在监管范围内映射跨境数据流动的法规

本节重点介绍跨境数据流动的监管框架如何在全球范围内实施。表 V.3 概述了监管框架，根据对监管跨境数据流动的相关

国内法律、法规和政策的评估，在监管范围内绘制了不同经济体的地图。关于范围中间的规定性方法，该表区分了对跨境

数据流动施加软条件或中间条件要求的国家（从而使它们的规定性降低；见范围的右侧）和那些强加硬性条件要求（使它

们更具规范性；请参阅频谱的左侧）。此外，由于保护性和限制性方法主要依赖于定位措施，因此它们显示在频谱的最左

端；但是，为清楚起见，表中列出了个别国家的具体做法。

虽然只有少数国家选择采取轻触或限制性/谨慎的方法，但表 V.1 中的大多数国家。3 已针对跨境数据流动采用了某种形式

的规范性监管框架。 采用规范方法的经济体分布在不同地区，发展水平各不相同：阿尔及利亚、阿根廷、巴林、白俄罗

斯、巴西、哥伦比亚、科特迪瓦、以色列、马来西亚、突尼斯和欧盟，仅举几例。 在这些情况下，法规并没有完全限制

跨境数据流动，而是纳入了跨境数据传输（通常是个人数据）的合规要求。 这些合规要求可以从高度规范到适度规范，

通常取决于每个国家/地区的特定监管利益和目标：严格的充分性方法（加上有限的减损）；经批准的跨境数据传输合同

或认证机制；对数据传输的逐案监管评估；基于同意的数据传输（无论是明示还是暗示）；和基于法律考虑的转移（例如

G。 遵守国内法或国际条约），或保护重要的公共利益。 值得注意的是，大多数规范性监管框架都与个人数据有关；然

而，如前所述，此类法规具有潜在的广泛应用，因为大多数数据集至少包含一些可识别的个人数据。尽管在数据保护和隐

私方面缺乏国际共识，但一些国家正在采用或更新其数据保护法，遵循一些共同的原则，例如 GDPR 中包含的原则。71

71     在欧盟以外的 120 个国家中，有 67 个国家采用了类似 GDPR 的法律（Srikrishna 委员会报告，2018 年）。
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严格的数据
本地化

部分数据本
地化

有条件转移：
硬

有条件转移：中级/软
数据自由流动

限制性 (R) 或保护性 (G) 方法
规定性方法 轻触式方法

中国（右） 阿尔及利亚 阿塞拜疆 澳大利亚

印度 (G) 阿根廷 巴林 加拿大

印度尼西亚 (R/G) 亚美尼亚 白俄罗斯 墨西哥

哈萨克斯坦（右） 巴西 加纳 菲律宾

尼日利亚（右） 哥伦比亚 日本 新加坡

巴基斯坦 (R/G) 科特迪瓦 吉尔吉斯斯坦 美国

俄罗斯联邦 (R) 埃及 新西兰

卢旺达 (G) 欧洲联盟 大韩民国

沙特阿拉伯 (R) 乔治亚州 阿拉伯联合酋长国

土耳其（右） 以色列

越南 (R) 肯尼亚

马来西亚

摩洛哥

秘鲁

南非

瑞士

泰国

突尼斯

乌克兰

英国

资料来源：贸发会议。
注：审查的条例清单载于第五章的在线附件，可在 https://unctad.org/system/files/official-document/der2021_annex2_en.pdf 查阅。

其他监管趋势也可见于表 V.3。首先，很少有国家采取了轻率的做法。这种方法似乎主要受到具有强大监管环境和足够监

管资源以监控国内法律遵守情况的国家的青睐，尤其是大型外国公司。此外，澳大利亚、新加坡和加拿大等经济体历来是

开放、自由的经济体，因此预计它们对跨境数据流动采用轻触式方法。菲律宾经济对外包行业的依赖或许可以解释其轻率

的做法。最后，作为领先的数字大国和自由开放互联网的坚定拥护者，美国倾向于轻触式方法。

其次，中国和俄罗斯联邦自世纪之交以来采取的限制性做法在其他发展中国家越来越受欢迎，包括土耳其、越南、哈萨克

斯坦和巴基斯坦。在这些国家，数据保护通常涉及数据/信息安全，而不是保护个人的隐私权。特定的政治和社会文化背

景通常是限制性方法背后的主要原因。例如，在民主程度较低的国家，可能倾向于对其公民的活动进行更强的主权控制，

包括互联网上可用的内容以及在线思想表达（自由
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众议院，2020a）。72这种形式的数据监管引起了国际社会的强烈关注，尤其是在人权方面。

最后，一些新兴的数字经济体，尤其是印度，似乎正在采取谨慎的态度。尽管一些数据法规可以间接使国内部门受益（例

如通过使海外数据处理更加繁琐），但大多数国家并没有实施限制数据流动的法规，其主要动机是保护国内部门免受外国

竞争。数据限制政策在某些情况下可能会成功，但并不是所有发展中经济体的灵丹妙药。例如，某些发展中国家可能没有

足够的能力来建立高质量的本地数字平台，因此可能通过采用促进安全和隐私合规的跨境数据传输的法规来更好地实现经

济发展，以便本地公司可以访问国外数字平台提供的服务。此类法规的设计将取决于国内的监管文化和资源、数字经济创

造的必要本地价值以及其他考虑因素，例如数字连通性和与全球数字市场的相互依存性。

最后，国家可能会在这些群体之间转移；例如，随着监管资源的改善，采取“守卫”方式的国家可能会采取“规范性”方式，

以最大限度地减少经济损失并更好地融入全球数字经济。对跨境数据流动的监管很少或没有监管的国家可能会根据其特定

的经济和政治需求，对其法律进行现代化改造，以采用更具规范性、谨慎性或限制性的方法。

D. 结论

各国对跨境数据流动进行监管，以解决政府监管不同领域的各种政策问题，通常旨在根据国内和国际因素的复杂相互作用

达到不同的监管结果。在许多情况下，跨境数据流动出于国家主权方面的正当理由而受到监管，主要基于保护公民、国家

安全和促进国内经济发展。但是，根据对各种动机的优先考虑，各国之间存在差异。可以在不同类型的法律法规中找到有

关跨境数据流动的规定。本章讨论的关于跨境数据流动的国内法规的各种例子包括数据保护法；网络安全法律、法规和政

策；互联网法律法规；有关硬件和软件的法规；政府采购法；与保护国家秘密有关的法律；所得税法；公司和会计法律法

规；与电子商务和数字化发展相关的政策；和数据策略。因此，由于涉及不同的政策制定领域，孤岛式监管可能会导致不

同部委的措施不一致。这将需要在跨境数据流动的治理方面采取全政府的方法。

在评估不同监管框架的国内相关性时，政策制定者应全面考虑几个因素。在国内层面，各国需要考虑其经济状况、政治和社会文

化偏好、国内监管能力以及技术发展状况。从跨国/全球的角度来看，各国应该考虑他们想要的外交政策，包括他们的国际贸易

关系/承诺和与全球数字经济的融合程度，更广泛地说，互联网的分布式架构和一些互联网政策的全球性挑战。归根结底，用于

监管每个国家数据流的适当模型仍然是一个复杂的政策选择。这种整体平衡对于发展中经济体而言特别有价值，可以最大限度地

发挥数字经济的潜在利益并确保其公民获得更大的福利。

综上所述，第四章和第五章表明，关于跨境数据流动的国内监管框架极其多样化，并且随着全球数字化程度的提高而迅速

发展。

72     一般见联合国大会，促进和保护见解和言论自由权问题特别报告员的报告（A/HRC/38/35）；人权观察，2020 年 4 月 23 日，“越南：

Facebook，压力，审查异议”，可查阅 www.hrw.org/news/2020/04/23/vietnam-facebook-pressured-censors-dissent。
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经济。方法、措施和动机的多样性使得在各国之间寻找监管模式的任务变得困难。可以通过考察各国的经济动机和特点来

进行尝试。在发达国家中，有一个庞大的发达国家——美国——拥有强大的市场力量的全球数字平台，有利于自由的跨境

数据流动，以便他们能够从收集的数据中获得大部分收益在他们的全球业务中。较小的发达国家，其内部市场不够大，无

法从限制中受益，倾向于支持自由的跨境数据流动。欧盟是一个特例，因为它优先考虑隐私和数据保护动机。在发展中国

家中，国内市场较大的国家大多倾向于数据本地化，以促进其数字经济的发展。就中国而言，国家安全动机也起着重要作

用。对于其他较小的发展中国家，情况喜忧参半。鉴于其市场规模较小，数据本地化不太可能有用，而免费的跨境数据流

动意味着放弃国内资源而没有任何回报。

这种多样性的主要原因是在数据监管的关键领域（例如隐私和数据保护、网络安全和在线内容监管）缺乏国际政策框架，以及对数字化

利益公平分配的担忧。经济。此外，一个国家独特的政治、文化和经济偏好，加上其技术/数字发展状况，对跨境数据流动的国内法规

设计产生了强烈影响。例如，与强调个人隐私的国家相比，具有强烈社群主义价值观的国家可能赋予隐私不同的含义；这种不同的观点

可能会导致对跨境个人数据流动的监管采取截然不同的方法。同样，某些部门——例如卫生、公共行政或金融——在某些国家可能被认

为比其他国家更敏感，从而导致对这些部门的监管更加严格。最后，某些国家可能处于通过有针对性的产业政策建立国内数字部门的最

佳位置，因此可能会对它们认为具有竞争优势的部门施加限制。

然而，虽然数据对发展的经济重要性不断上升导致对跨境数据流动的监管加强，主要是数据本地化措施的形式，其收益并

不那么明显，但很少有国家真正拥有发展数字经济的适当战略并在国内处理他们的数据。一些例外是数字印度和南非新的

国家数据和云政策草案。正如第三章所讨论的，获得数据是发展的必要条件，但不是充分条件；还必须发展国内能力，将

数据处理成可以货币化或用于社会价值的数字智能。

跨境数据流动的监管应全面平衡一个国家独特的数字发展需求、监管和

技术能力以及外部因素。

鉴于跨境数据流动监管的各种考虑，盲目地将数据治理的监管模式从发达国家移植到发展中国家，甚至从一个发展中国家移植到

另一个发展中国家，不太可能产生理想的结果。相反，每个国家的具体情况应该在决定该国如何监管数据流方面发挥关键作用。

因此，既不主张采用可能在经济和技术上效率低下的广泛严格的本地化政策，也不主张在没有足够的隐私和安全保障措施、没有

适当考虑经济发展问题和公平分配收益的情况下不受限制的数据流，都是没有意义的。数字经济。此外，不同国家应该能够根据

其特定的监管能力和国内政策要求选择规范性监管框架（例如在其国内数据保护和网络安全法中）。

在理想情况下，跨境数据流动的监管应全面平衡一个国家独特的数字发展需求、监管和技术能力以及外部考虑因素，例如该国如

何有意义地融入全球数字经济并融入全球数字经济。
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解决全球互联网政策问题的相关规范、标准和政策解决方案，包括跨国在线隐私和网络安全问题。 鉴于政策目标与跨境数据流

动的大多数法规相关，一刀切的方法似乎既不可行也不可取。 对于所有国家来说，单独和集体寻求最有效、最公平且破坏性最

小的工具来监管跨境数据流动仍然很重要。 此外，数据驱动的数字经济的动态性要求所有国家（无论是发达国家还是发展中国

家）不断重新调整其跨境数据流动的政策选择，以便在促进国内经济发展和保护重要数据之间找到最佳平衡点。公共政策利益，

并确保整合的全球数字生态系统。 在这方面，关于跨境数据流动的某种形式的高级别国际政策框架或文书可以成为所有国家的

有用指南，并促进各自监管框架之间的更大程度的协调，同时增强各国之间的信任、互连性和互操作性。全球数字生态系统。然

而，正如下一章所讨论的，区域和国际监管框架未能应对实现跨境数据流动的挑战，同时公平分享经济发展收益，同时妥善解决

隐私、保护人权和国家安全。

某种形式的关于跨境数据流动的高级别国际政策框架或工具可以为所有

国家提供有用的指导，并促进各自监管框架之间的进一步协调，同时增

强全球数字生态系统中的信任、互联互通和互操作性。



跨境数据流动的扩大导致各国政府更加关注以区域和国际层面的承诺来补充

其国家立法。然而，迄今为止，事实证明很难达成共识，这反映了各国不同

的优先事项和立场。即使在 G20 国家之间，在实质和过程上也存在不同的看

法。

虽然关于数据流的区域和国际讨论最初侧重于保护隐私的需要，但最近

重点已转移到贸易领域。越来越多的双边和区域贸易协定现在包括与数

据和数字贸易相关的条款，并且也在世界贸易组织电子商务联合声明倡

议的背景下进行谈判。本章表明，监管跨境数据流动的国际和区域方法

要么过于狭窄，只关注贸易或隐私等方面，要么在地理上过于有限，如

区域方法。它强调，为了以整体和多维度的方式解决数据流动，该领域

的全球规则需要超越贸易，并考虑数据的经济和非经济维度。

区域和国际的方法

调节
跨境数据

流量

六



第六章 跨境数据流动越来越受到国际层面的监管，但并非整体监管

国际层面的数据治理受到更多关注。

然而，发散
观点和立场在

他们的监管导致关于跨境数据流动的国际
政策辩论陷入僵局

跨境数据流动不是贸易
并且需要整体治理，考虑到各
个方面

贸易体制

多边

国际和区域协定

处理数据流

其他协议和倡议

经合组织隐私准则

经合组织互联网政策原则

WTO/联合声明倡议 (JSI)

双边

各种双边自由贸易和经济伙伴关系协定

其他

全面和渐进的协议

跨太平洋伙伴关系 (CPTPP)

区域全面经济伙伴关系（RCEP）

服务贸易协议 (TiSA)

太平洋联盟

美国-墨西哥-加拿大协定 (USMCA)

制作

欧洲委员会第 108 和 108 号公约

APEC隐私倡议

东盟数据相关框架 非洲联盟马拉博公约

数字经济合作协议

伊比利亚美洲数据保护网络 (RIPD)

LAC (eLAC) G20 数据自由流动与信任

的数字议程

当前的区域和国际监管框架往往是

范围太窄或地理上太有限，无法启用

跨境数据流动公平分享经济发展收益在妥善应对风险的同时

需要一个新的监管框架

重新思考以寻找

一个中间解决方案

考虑经济和非经济维度

哪个国际论坛最适合促进全球发

展的进展

数据治理？
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A. 介绍

如前一章所述，国家数据法规的增加反映了各国政府为实现各种政策目标所做的努力。与此同时，此类法规往往与互联网

和数字经济的全球性产生紧张关系，因此跨境数据的顺利传输至关重要。监管跨境数据流动的不同国家方法的激增有可能

导致互联网的碎片化，影响其正常运行（第四章），限制数据共享的潜在发展收益。为了应对这种趋势，越来越多的人呼

吁建立适当的数据流监管国际协调机制（Leblond 和 Aaronson，2019 年；Fay，2019 年；Meltzer，2019 年；另见第七

章）。然而，对于这种治理的适当论坛，以及它应该包含什么样的规则和执法，缺乏一致意见。与数据流相关的问题已在

各种双边、区域和多边论坛上进行了讨论。

关于数据流的争论始于 1970 年代，围绕隐私问题。第一个政府间成果出现在 1980 年的 OECD 保护隐私和个人数据跨境流动指

南中1 并于 1981 年与欧洲委员会第 108 号公约达成一致。从那时起，数据流问题一直是国际议程上的一个重要议题，特

别是在互联网治理的背景下，例如 2004 年成立的联合国互联网治理工作组，以及最近在该领域成立的的国际贸易。

本章考察了跨境数据流动监管方面的区域和国际发展，特别关注对发展中国家的影响。国际辩论和法规的最新焦点是在国

际贸易议程的背景下。然而，正如前几章所解释的，考虑到跨境数据流动是一种不同的国际经济流动，在探索相关制度之

前，不应将其同化为国际贸易。在此背景下，B 部分讨论了在贸易协定中监管跨境数据流动的基本原理。然后，C 部分侧

重于在不同级别的贸易体制内实施此类法规的举措。 D 节探讨了贸易领域以外的选定国际和区域倡议。 E 节提供了结论

。

B. 是否有将跨境数据流动作为国际贸易进行监管的理由？

跨境数据流动已成为与“数字贸易”相关讨论的关键组成部分，并已成为多边、区域和双边层面贸易谈判的关键问题（

Meltzer，2019 年；Pohle 等人，2020 年；Azmeh等，2020；Aaronson，2019b；Ciuriak 和 Ptashkina，2018；Kelsey
，2018）。

在数字公司需求的推动下，美国一直是将跨境数据流纳入贸易体制的主要支持者。 2016 年，跨太平洋伙伴关系协定（

TPP）（后来在美国退出后更名为跨太平洋伙伴关系全面进步协定（CPTPP））成为第一个包含对跨境数据流动具有约

束力规则的贸易协定.随后，其他区域和双边协议也包含相关条款（Burri，2016 年；Janow 和 Mavroidis，2019 年）。此

外，世界贸易组织 (WTO) 中关于数字贸易的辩论近年来有所扩大，许多国家赞成在多边层面纳入解决跨境数据流动的规

定（贸发会议，2021b；Azmeh 等，2020） .

这种纳入的理由取决于数据流在促进全球商品和服务贸易方面的作用越来越大，以及不同国家采用的国家数据政策的影响。数据

流在促进贸易方面的作用是不可否认的。事实上，许多商品和服务的交易要么完全通过跨境数据流动，要么严重依赖这种流动。

随着自动驾驶、人工智能 (AI) 和物联网 (IoT) 等数据密集型技术的扩展，这种作用可能会增加。

1 该 指 南 可 在  
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborde
rflowsofpersonaldata.htm 上获得。
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同样，各国采用的数据政策对贸易也有重要影响。例如，数据本地化会对商品和服务的贸易流动产生影响。由于遵守这些

措施的成本，对数据流的限制可能会导致供应商决定不为特定市场提供服务。阻止访问某些 Web 应用程序还具有重要的

贸易影响，因为访问此类站点是访问在此类应用程序上或通过此类应用程序出售的商品和服务的先决条件。有关隐私和个

人数据保护的法规也与贸易有着重要的联系。例如，一个国家对外国行为者收集或存储其公民数据的限制可能对这些行为

者向这些消费者销售产品的能力产生重大影响。然而，虽然跨境数据流动与贸易密切相关，但主要在贸易协定中监管跨境

数据流动的理由充其量仍然很薄弱。

有两个基本问题需要考虑。 首先，如第一章和第三章所述，鉴于数据与商品和服务相比具有不同的特征，跨境数据流动

应被视为一种新型的国际流动；由于各种原因，数据流仍然有别于贸易，将它们视为贸易可能会有问题。 虽然全球大部

分数据的产生、存储和交换都与商业交易有关，但这些数据中有很大一部分与此类交易无关，而是与人类生活的其他方面

有关，并且面临着区分不同类型交易的挑战（国家电信和信息管理局（美国），2016 年）。 随着此类数据的产生、收集

、存储和传输，这些过程会影响与隐私、个人数据、社会关系和安全等相关的问题，仅通过“贸易镜头”来处理这些问题意

味着采取过于狭隘的方法。 此外，这也适用于可以通过服务贸易制度进行监管的数据产品，这意味着与数据相关的贸易

监管可能需要在更广泛的背景下进行。 用 Rodrik (2020) 的话来说：“我们现在拥有的国际贸易体制，体现在世界贸易组

织的规则和其他协议中，不属于这个世界……完全不足以应对这些新技术的三大挑战姿势。这三个挑战涉及地缘政治和国

家安全、对个人隐私的担忧以及经济问题。

虽然跨境数据流动与贸易密切相关，但主要在贸易协定中监管跨境数据

流动的理由充其量仍然很薄弱。

此外，数据收集、存储在多个位置并由世界各地的用户同时使用的方式——所有权和主权成为难以应用的概念（第三章）

——使得监管通过国家的跨境数据流动变得困难以贸易为中心的模式。反映这些复杂性的是，许多新兴的“数字贸易”定义

不包括跨境数据流作为数字贸易的一部分。事实上，2020 年出版的《衡量数字贸易手册》将数字贸易定义为“所有以数字

方式订购和/或以数字方式交付的贸易”，即不包括与商品或服务的特定交换无关的数据流（经合组织、世贸组织和国际货

币基金组织，2020 年）。

其次，即使忽略跨境数据流动与贸易不同的事实，贸易制度作为管理此类流动的领域是否合适仍存在疑问（Leblond 和 
Aaronson，2019 年）。贸易体制的历史是基于各国在关税和配额等领域进行互惠让步的谈判。虽然近几十年来贸易体制中增加

了其他问题，但它仍然主要基于不同国家之间的利益交换。在这个框架内不容易解决的问题很难在贸易体系中处理——例如劳工

和环境标准（Suranovic，2002）。由于数据涉及个人保护和隐私等问题，因此很难在贸易体制中解决这些问题。此外，贸易体

制历来不如多利益相关方方法透明，而且主要是政府对政府。当谈判涉及关税和配额等问题时，此类制度可能更相关，但纳入其

他问题使贸易谈判更具挑战性。
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例如，近年来，关于现有或拟议贸易协定的公众辩论和动员越来越多，重点是这些协定对一系列问题的影响，例如环境、

劳工、健康和农业等。公众对贸易制度所管辖问题的日益关注使得在没有更广泛的公众参与和更透明的流程的情况下达成

一致变得更加困难（Gheyle 和 De Ville，2017 年；Organ，2017 年）。

将额外问题纳入贸易谈判（包括跨境数据流动）的关键因素是，它们可以提供一个论坛来容纳大量国家、现有和完善的规

则和规范以及相对较高的水平相对于许多其他论坛的可执行性。此外，Nussipov (2020b) 在解决为什么数据治理从来没有

被单独作为一个问题来解决这一问题时指出，将跨境数据流动的监管与全球贸易政策联系起来的原因仍然是一个谜，认为

“它主要是因为美国将数据政策辩论从国内制度转移到国际贸易制度，将其纳入关税和贸易总协定的谈判......美国战略性地

利用论坛购物将数据流重新命名为贸易政策问题”。此次品牌重塑“标志着数据政策从电信、数据网络和经济发展体制向国

际贸易体制转变。前三套制度具有技术性的、内向的国内政策重点。国际贸易体制优先考虑开放、自由贸易和经济增长。

”

除了这些更广泛的问题外，发展中国家在贸易领域尤其面临困难局面，权力不对称在塑造结果方面发挥着重要作用。扩大

贸易体制的原因之一是，更发达的经济体推动将新问题与贸易体制联系起来，以利用其更大的市场规模在知识产权和投资

体制等领域取得理想成果。出售，2009 年）。在数据方面，将它们与市场准入等问题联系起来可能会给发展中经济体带

来艰难的选择，即放弃监管数据流动的权利（或政策空间），以维持其现有进入发达经济体市场的机会，或以确保在某些

经济部门有更多的机会（Steinberg，2002 年）。在国际贸易协定中的争端解决方面，发展中国家也被发现处于弱势地位

（Mosoti，2006 年；Abbott，2009 年）。

发展中国家在贸易领域尤其面临困难局面，权力不对称在塑造结果方面

发挥着重要作用。

扩大贸易体制的努力受到了一些国家和非政府组织的挑战。 批评人士强调，贸易谈判代表缺乏能力，尤其是来自较小的发展中

国家，无法讨论不断扩大的复杂和高度技术性问题的议程。 由于这些经济体能够为签订双边和区域协议的国家提供更好的优势

，更强大的国家可以利用此类协议来促进它们可能难以通过多边方式促进的规则。 因此，发达经济体在双边和区域论坛中的力

量趋于增强，因为个别发展中国家更可能接受发展中国家作为一个整体可能不愿意接受的某些规则。 这种能力因一些学者所说

的对排斥的恐惧而加剧，其中发展中国家担心，由于签署了双边贸易协定，其他发展中国家会以牺牲自己的利益为代价获得更高

的贸易和投资份额（Shadlen，2008 年）。 这些因素使发达经济体在国际贸易谈判中处于更有利的地位，因为它们能够利用其

市场规模来促进某些规则，并在多边框架和各种区域/双边框架之间交替以削弱对某些规则的抵制。这种动态将发展中国家置于“
艰难险阻”之间，因为以多边方式抵制某些问题可能会推动更多的区域和双边协议，从而进一步削弱发展中国家的整体地位。
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总体而言，有人担心通过贸易协定对跨境数据流动问题进行监管会导致难以考虑数据的多维性质，并难以确保所有可能受影响的

利益相关者的充分参与。鉴于大多数发展中国家的市场力量相对较弱，谈判的任何结果都可能主要反映较发达经济体公司的利益

，这些经济体目前最有能力从数据扩张中获取价值流动。虽然这可以减少跨境数据流动的不确定性，但也将重申和加强数据驱动

的数字经济中现有的不平衡。

有人担心，通过贸易协定对跨境数据流动进行监管会导致难以考虑数据

的多维性质，并难以确保所有可能受影响的利益相关者的充分参与。

例如，阿根廷、哥伦比亚和哥斯达黎加2表示倾向于将世贸组织贸易谈判的讨论范围限制在与贸易相关的方面；他们希望

再次确认成员的监管权利，以确保保护个人隐私以及信息的安全性和机密性；并且参与者应以现有的相关国际标准为指导

。

巴西认为，需要制定规则的一些核心主题是“允许数字数据流动的程度和条件”，3 建议“监管机构将发现自己处于数据流限

制不可避免的情况…… GATS 第 XIV 和 XVI 条之二的一般和安全例外是有用的条款……但不是专门为数字环境起草的。

因此，考虑改进的学科如何澄清适用于数字环境的一般和安全例外可能是有用的。”巴西强调需要注意的其他问题包括大

数据的使用是否需要进行司法辩论、不同司法管辖区产生的数据的所有权以及数据可移植性和非歧视性访问。巴西后来支

持关于跨境信息传输的“典型”条款：拥有监管要求的权利，当活动是为了开展业务时，应允许跨境传输，合法政策目标的

例外情况，但不得任意歧视或变相障碍。4

中国表示，网络安全、数据安全和隐私等问题日益凸显，给成员带来前所未有的安全风险和监管挑战。5 该国指出，成员国国

情和发展阶段不同，面临的挑战和关切也不同，“鉴于上述差异，成员应尊重彼此对电子商务发展路径的设计，以及采取

监管措施的合法权利”。

2 见阿根廷、哥伦比亚和哥斯达黎加关于“世贸组织贸易相关方面的谈判”的来文

电子商务。电子商务联合声明框架下的潜在方法要素”（JOB/GC/174），世贸组织，2018 年 4 月 5 日，可查阅 
https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S009- DP.aspx?lan 
guage=E&CatalogueIdList=244342&CurrentCatalogueIdIndex=0&FullTextHash=371857150&HasEnglishRecord=True&H 
asFrenchRecord=False&HasSpanishRecord=False。

3 见“电子商务的探索性工作。来自巴西的非文件”（JOB/GC/176），WTO，2018 年 4 月 11 日，可在 
https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S009-DP.aspx?language=E&CatalogueIdList=244463&Curre ntCatalogueIdIndex 
=0&FullTextHash=371857150&HasEnglishRecord=True&HasFrenchRecord=True&HasSpanishRecord=False。

4 见“来自巴西的通讯。关于电子商务的联合声明”（INF/ECOM/27），WTO，2019 年 4 月 30 日，可在 
https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/INF/ECOM 获取/27.pdf&Open=真。

5 见“来自中国的通讯。关于电子商务的联合声明”（INF/ECOM/19），WTO，2019 年 4 月 24 日，可在 
https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/INF/ECOM 获取/19.pdf&Open=真。
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以实现合理的公共政策目标。”科特迪瓦建议建立一个机构间合作论坛，以帮助促进国家数据使用框架等。6

然而，正如前几章所讨论的，鉴于数据的多维特征，跨境数据流动的影响远远超出国际贸易问题，在许多经济和其他领域对社会

产生复杂且相互关联的影响。 此外，如第三章所讨论的，（原始）数据缺乏适当的多边市场，数据提供者（通常是用户）和要

求数据以换取金钱的人（因为原始数据大部分都是免费提取的）。 因此，没有数据导出或数据导入。 与国际贸易的情况一样，

没有跨境数据流的登记处。 从数据驱动的数字经济来看，在国家间的国际关系中，有数据流出和数据流入，这是一种不同于贸

易的国际流动，涉及的远不止贸易。 最后，贸易体制在这方面的主要缺点之一是未能区分原始数据流（当然不是贸易）和数据

产品流（可能被视为服务贸易，但其规则可能需要适应新的数字经济背景（见第一章），因为数据处理越来越多地与社会的其他

方面纠缠在一起，例如隐私和其他人权以及安全问题。因此，需要从更广泛、综合和更平衡的监管角度来解决跨境数据流动问题

。

C. 贸易协议中跨境数据流动的监管

本节探讨了在多边、区域和双边层面监管跨境数据流动的不同贸易制度。

1. 多边贸易协定中数据流的处理

随着数据驱动的数字经济不断发展，近年来国际经济辩论的一个重要讨论领域是现有 WTO 规则和其他贸易协定对跨境数

据流动的适用性。由于在数字经济扩张和跨境数据流动迅速增加之前通过了多边贸易体制中的关键协议，因此提出了这个

问题。因此，试图将跨境数据流的处理纳入多边贸易体制的现有协议和原则一直具有挑战性。

多边贸易体制的基石是区分商品和服务。在 WTO 体系内，货物受关税和贸易总协定 (GATT) 管辖，而服务受服务贸易总

协定 (GATS) 管辖。

重要的是，GATT 和 GATS 都包含与跨境数据流相关的“一般例外”条款。关贸总协定第 20 条允许成员国采取“保护公共道德所必

需的”措施，而关贸总协定第 21 条允许成员国采取“其认为为保护其基本安全利益所必需的任何行动”。同样，GATS 第十四条允

许成员采取“为保护公共道德或维持公共秩序所必需的”措施，以及“保护与处理和传播个人数据和传播有关的个人隐私所需的措施

”。保护个人记录和账户的机密性”。这些条款的主要条件是，此类措施的适用方式“不会构成在存在类似条件的国家之间构成任意

或不合理歧视的手段，或对服务贸易的变相限制”。

然而，国家使用例外必须满足的条件可能很难满足。 GATT 第 20 条和 GATS 第 XIV 条中包含的“必要性测试”并不容易满足。如

果争端解决小组发现另一种措施是可用的，即使它对实施该措施的国家来说成本更高、负担更重，那么这种另一种措施将是首选

。

6 见“来自科特迪瓦的通讯”。关于电子商务的联合声明”（INF/ECOM/46），WTO，2019 年 11 月 14 日，可在 
https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/INF/ECOM 获取/46.pdf&Open=真。
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Meltzer (2019) 解释了如何将其应用于数据本地化措施。 Geist (2018) 总结了例外条款和相关的必要性测试：“因此，一般

例外必须满足四个要求：i。它必须实现合法的公共政策目标； ii.不得以构成任意或不合理歧视手段的方式适用；三、不

能变相限制贸易；和四。它不得施加超过实现目标所需的限制（即，对计算设施的使用或位置的最小损害要求）。”该作

者还指出，“历史记录表明，很少接受对这一例外的依赖……因为 GATT 和 GATS 例外仅在 40 次尝试中的一次成功地用

于实际捍卫一项受到挑战的措施”，得出的结论是“一般的例外可能是虚幻的，因为要求非常复杂（每个方面都必须得到满

足），以至于各国很少设法满足必要的条件”。

此外，通常情况下，例外情况定义松散的事实最终让这些协议的争端解决机制来确定什么是“合法的公共政策目标”，作为

限制跨境数据流动的理由。这同样适用于“必要性”条款：

例如它“不会对计算设施的使用或位置施加超过实现目标所需的限制”。如果成员国引起争议，这将留下一些与数据规则一

样重要的事情，由三名专家组成的小组来决定。

这些措施对跨境数据流动的影响尚不完全清楚（贸发会议，2017 年）。原则上，各国为限制跨境数据流动而采取的大量措施可

以通过安全或公共道德理由来证明（Mitchell 和 Hepburn，2017 年）。例如，需要在国内存储数据的数据本地化措施通常是出

于安全考虑，无论是为了国家安全还是为了限制外国监视。例如，在美国国家安全局前分析师爱德华·斯诺登  (Edward 
Snowden) 揭露该机构和其他监视机构参与其中后，公众对跨境数据流动问题的兴趣增加了大规模的全球在线监控。这损害了美

国和国外许多人的隐私，导致一些国家采取策略来限制数据流动（Aaronson，2015）。

世贸组织对这些问题的讨论较早开始，并已列入 1998 年通过的电子商务工作计划的议程。此后，该工作计划几乎没有取

得实质性进展。然而，一些世贸组织成员已提交提案，以期扩大该领域的工作。 2011年，美国和欧盟提交了一份联合通

讯，其中包括一套“旨在支持信息和通信技术（ICT）网络和服务的扩展以及促进电子商务发展的贸易相关原则”。7这些原

则包括“跨境信息流动”和“政府不应阻止其他国家的服务供应商或这些供应商的客户在内部或跨境以电子方式传输信息、访

问公开可用的信息或访问存储在其他国家/地区的自己的信息。其他国家”。

这在随后的几年中得到了进一步发展。例如，美国在 2014 年向工作计划提交了一份通信，认为数据本地化要求限制了跨

境数据流动，“采取措施要求消费者个人数据在其境内处理和存储的国家可能出于善意，但这些措施有可能阻碍经济活动

，并且不一定提供他们表面上寻求实现的数据安全性”。提交的文件认为，这种数据安全“可以通过外部存储得到增强，其

中一流的数据处理器在专业安全方面的规模经济可能会超过某个特定管辖范围内的存储设施的可用规模”。在隐私和数据

保护方面，美国承认“所有成员在保护隐私和数据安全方面都有共同利益”，但此类措施应受到适当纪律的约束。 “在美国

看来，几乎没有证据支持限制

7 见欧盟和美国的来文，“对电子商务工作计划的贡献”（S/C/W/338），世贸组织，2011 年 7 月 13 日，网址：https://docs.wto.org/ 
dol2fe/Pages/SS/directdoc。 aspx?filename=Q:/S/C/W338.pdf&Open=True。
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仅因为目的地国家没有与来源国家共享正式的隐私或数据安全制度而将数据出口到特定国家的领土”。成员，因此“必须非

常小心，任何阻止数据出口或要求本地存储的措施不得构成不合理的贸易壁垒，不当地歧视任何信息密集型服务的外国供

应，包括但不限于数据处理”。8

美国在 2016 年之前将这些提案合并为一份非正式文件9 概述了“对蓬勃发展的数字经济做出积极贡献”的例子。这些例子包

括“支持跨境数据流动”，允许公司和消费者“按照他们认为合适的方式移动数据”，呼吁贸易规则通过保护数据流动来打击

数据自由流动的歧视性壁垒，但须遵守合理的保障措施例如在出口时保护消费者数据。另一个主要例子是防止数据本地化

障碍“给供应商和消费者增加不必要的成本和负担”，并呼吁制定贸易规则来帮助“促进网络访问和有效的数据处理”。

这些建议得到了其他一些成员的支持。 2016年，世贸组织所谓的MIKTA集团（墨西哥、印度尼西亚、韩国、土耳其和澳

大利亚）在世贸组织举办了电子商务研讨会，并发表声明认为世贸组织应更加关注电子商务。在数字贸易议程上。据该组

织称，这项工作还应包括“近年来才出现在贸易政策雷达上的新电子商务问题，例如数据流和数据本地化”（MIKTA，2016 
年）。 2017 年在布宜诺斯艾利斯召开的第十一次世贸组织部长级会议筹备期间，世贸组织关于电子商务的讨论愈演愈烈

。

然而，将自由跨境数据流动纳入 WTO 制度的提议遭到了一些发展中国家成员（例如印度、印度尼西亚和南非）和非洲集

团的反对。这些成员表示担心，关于跨境数据流动的约束性规则将限制这些国家采取有助于其经济实现工业化和技术发展

的数据和数字政策的政策空间。例如，非洲集团认为，“令人困惑的是，一些成员正在倡导关于电子商务的新多边规则”，
并且“多边规则本身正在限制我们的国内政策空间和工业化能力”。10非洲集团的来文强调其强烈反对关于数据问题的新多

边规则，特别是数据自由流动和禁止数据本地化要求。除了政策空间和数字产业政策问题外，一些国家还表示担心，对数

据自由流动的承诺将为数字交付的商品和服务提供自由市场准入，这将剥夺发展中经济体的大量关税收入，因为更多的商

品在线交易，并随着越来越多的服务在线交易而威胁到他们的国内服务业。

要求自由跨境数据流动的规则提案也缺乏一些发达经济体的支持。虽然欧盟整体上普遍支持这一方向，但一些有影响力的

欧洲国家，特别是德国和法国，对数据自由流动的承诺表示担忧（Azmeh 等，2020）。这种缺乏支持反映了这些国家对

此类条款在美国大型数字公司占主导地位的情况下对欧洲经济的影响的经济和技术担忧，以及对此类规则对隐私的影响的

担忧和欧洲的数据保护，体现在通用数据保护条例 (GDPR) 的通过。

面对世贸组织成员难以就扩大这一领域的讨论达成共识，电子商务规则（可能涵盖跨境数据流动）的支持者开始就该问题

进行诸边谈判。在布宜诺斯艾利斯部长级会议上

8 见美国通讯，“电子商务工作计划”(S/C/W/359)，世贸组织，2014 年 12 月 17 日，可在 
https://docs.wto.org/dol2fe/Pages/SS/directdoc 获取。 aspx?filename=q:/S/C/W359。 pdf&打开=真。

9 见美国非文件，“电子商务工作计划”(JOB/GC/94)，世贸组织，2016 年 7 月 4 日。

10见非洲集团声明，“电子商务工作计划”，WT/MIN(17)/21，世贸组织，2017 年 12 月 6 日，见：https://docs.wto.org/dol2fe/Pages/SS/ 
directdoc.aspx?filename=q:/WT/MIN17/21。 pdf&打开=真。
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2017年会议上，71个国家发表了《电子商务联合声明》，重申了电子商务的重要性和推进WTO电子商务工作的目标。在

澳大利亚、日本和新加坡的带领下，该组织宣布他们将开始探索性工作，推动世贸组织就电子商务的贸易相关方面进行谈

判。整个 2019 年，该小组通过不同的焦点小组进行了谈判，目标是在第十二届部长级会议之前达成谈判结果，该会议将

于 2020 年在哈萨克斯坦举行，但由于 COVID-19 而不得不推迟，现在预计将于 2021 年底在日内瓦举行。

跨境数据流动是这些谈判中的重要问题之一（Ismail，2020）。例如，来自新加坡的一封信函就跨境数据流动提出了两个

主要条款。一是“会员应当允许以电子方式跨境传输信息，包括个人信息，当该活动是为了开展业务时”，其限定条件是“本
条不妨碍会员采用或维持与第 2 款不符的措施以实现合法的公共政策目标，前提是该措施的实施方式不会构成任意或不合

理的歧视或变相限制贸易的手段”。其次，关于计算设施的位置（数据本地化），该条款规定“会员不得要求在其领土内使

用或设置计算设施作为在该领土开展业务的条件”，具有类似的资格上一条的。11

最不发达国家和非洲、加勒比和太平洋地区成员对联合声明倡议（JSI）进程的参与有限（表六.1）。这可能不仅反映了

与谈判所涵盖的具体问题有关的关切，还反映了对进程的诸边性质以及将电子商务优先于其他谈判主题的理由的更广泛关

切。一些突出作为这种有限参与的原因的问题包括：12

• 担心诸边方法对削弱多边主义的影响：正如来文中所指出的，“这种方法允许成员忽视低收入国家的发展利益，这

些国家参与这些协定对主要贸易大国没有丝毫兴趣。因此，我们的国家冒着接受或离开其他国家决定的风险。”

• 担心在其他对发展中国家很重要的问题（例如农业）上没有取得进展的关于电子商务的孤立协议将破坏包容性的多边体
系。

• 低收入国家从贸易数字化中获得的经济发展收益有限。

• 在日内瓦设有小型代表团的发展中国家的谈判能力有限，无法像更发达的经济体那样派遣专家参与所有谈判领域，也无
法利用技术支持；因此，将这些有限的资源集中在对这些经济体更重要的问题上，而不是解决与电子商务有关的问题是

正常的。

支持在 WTO 中纳入旨在保护自由跨境数据流动的措施的支持者已经使用各种方法来实现这一目标，包括声明这些流动已

经包含在现有协议和承诺（例如 GATS 模式 1）中，即使这些协议的起草者无法预见到今天正在见证的流动类型。鉴于许

多 WTO 成员对这一论点的抵制，这些支持者开始提议谈判（最初是多边谈判，随后是联合声明倡议）以解决这些数据流

的新贸易规则。无论这些尝试是在哪个论坛进行的，讨论仍在继续，因为对所涉问题（包括贸易领域以外的问题）的了解

不足。对这个问题的看法分歧很大，并且具有很强的政治成分。在

11      见新加坡来文，“电子商务联合声明”(INF/ECOM/25)，2019 年 4 月 30 日，可在 
https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S009-DP.aspx?language= E&CatalogIdList=253794。

12     见科特迪瓦来文，“关于电子商务的联合声明”，(INF/ECOM/49)，世贸组织，2019 年 12 月 16 日，见：

https://docs.wto.org/dol2fe/Pages/SS/directdoc .aspx?filename=q:/INF/ECOM/49。 pdf&打开=真。
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表 VI.1。 2019 年联合声明倡议的参与者（截至 2020 年 11 月）

发达国家 转型经济体 拉美 亚洲 非洲

澳大利亚 阿尔巴尼亚 阿根廷 巴林 贝宁*

加拿大 乔治亚州 巴西 文莱达鲁萨兰国 布基纳法索*

欧洲联盟

27个成员国
哈萨克斯坦 智利 中国 喀麦隆

冰岛 黑山 哥伦比亚 印度尼西亚 科特迪瓦

以色列 摩尔多瓦共和国 哥斯达黎加 科威特 肯尼亚

日本 俄罗斯联邦 厄瓜多尔 老挝人民民主共和国* 尼日利亚

列支敦士登 北马其顿 萨尔瓦多 马来西亚

纽西兰 乌克兰 危地马拉 蒙古

挪威 洪都拉斯 缅甸*

瑞士 墨西哥 菲律宾

英国 尼加拉瓜 卡塔尔

美国 巴拿马 大韩民国

巴拉圭 沙特阿拉伯

秘鲁 新加坡

乌拉圭 泰国

火鸡

阿拉伯联合酋长国

中国香港

中国台湾省

资料来源：贸发会议（2021b）。
注：带 * 的国家是最不发达国家。

同时，问题的复杂性、缺乏共同定义和衡量困难为讨论提供了不够坚实的基础。因此，政策制定者可能会做出没有根据统计数据

充分了解或没有适当分析支持的决定。

谈判的结果可能对电子商务的未来发展和多边贸易体制的演变产生重要影响。参与的 WTO 成员在数字能力和监管偏好方

面存在巨大差异，这使得在跨境数据流动等问题上找到共同点成为一项艰巨的挑战。大量发展中国家的不参与也引发了系

统性问题，即未来协议在 WTO 架构内可能采取何种形式，以及它可能对非参与国产生什么影响（UNCTAD，2021b）。

很难预测世贸组织这些进程的结果。然而，决定这一结果的一个重要因素是在区域和双边协定中插入类似条款的程度。如

前所述，个别发展中国家在与发达经济体的区域和双边贸易协定中接受此类条款的好处可能更高，这可能会削弱多边层面

对此类规则的反对。

2. 优惠贸易协定中数据流的处理

区域、双边和跨国贸易协定已成为解决跨境数据流动相关问题的越来越重要的工具（Monteiro 和 Teh，2017 年）。这种趋势在

发达经济体签署的此类协议中尤为明显，而低收入国家则
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很少签署处理数据流的协议。考虑到一些大国在塑造国际经济关系议程方面的作用，优惠贸易协定的内容可能表明数据流

动的多边议程可能会朝着什么方向发展。下面讨论一些主要经济体的贸易协定中的数据条款。美国和欧盟特别关注那些，

因为它们在包括跨境数据流动在内的区域和双边协议的谈判和签署中非常活跃。

a. 美国贸易协定

作为数字经济的领导者和最强大的全球领先数字公司的所在地，美国一直在推动对数据流具有约束力的贸易规则。近几十

年来，该国领先的数字公司的全球扩张是在缺乏明确的监管框架来管理其在全球范围内的运营的情况下进行的。虽然它们

受美国国家法律的约束，但这些公司在其经营和扩张迅速的许多地区缺乏明确的监管框架。由于世界各国政府的潜在监管

变化，这使它们面临高度的不确定性。例如，虽然像谷歌这样的公司可能会在数据存储和电缆基础设施上投入大量资金，

但政府的监管变化可能会对此类投资的经济可行性产生重大影响。

因此，这些公司是将跨境数据流纳入美国贸易协定的早期支持者（Azmeh 等，2020）。这种努力的例子包括谷歌 2010 
年的一篇论文，该论文认为“政府不应将互联网政策和国际贸易视为独立的孤岛，并认识到许多与互联网审查相关的行为

是不公平的贸易壁垒”（谷歌，2010：16） . 2012 年，行业游说团体商业软件联盟 (BSA) 发布了一份报告，将数字行业

面临的一些问题定性为“数字保护主义”，并认为这些问题应成为区域、双边和多边的一部分。贸易议程（BSA，2012 年）

。美国贸易代表通过“数字贸易议程”采纳了这些要求。除其他措施外，数据自由流动和禁止数据本地化是该议程中的关键

条款（Azmeh 等，2020）。

该议程的第一个成功是在跨太平洋伙伴关系 (TPP) 协议的数字贸易章节中插入此类条款； 2016年由美国与亚太地区的几个国家

（澳大利亚、文莱达鲁萨兰国、加拿大、智利、日本、马来西亚、墨西哥、新西兰、秘鲁、新加坡和越南）签署，占40%全球国

内生产总值。这是朝着扩大此类规则的方向迈出的重要一步。美国随后退出该协议在一定程度上破坏了这一努力，尽管跨太平洋

伙伴关系全面进步协议（CPTPP）中关于数据流和数字经济的条款基本保持不变。除了 TPP/CPTPP，修订后的美国-墨西哥-加
拿大协议 (USMCA) 还包括对数据自由流动和禁止数据本地化的约束性承诺。

在 TPP/CPTPP 中，第 14.11 条承诺当事方允许“以电子方式跨境传输信息，包括个人信息，当该活动是为了开展相关人

员的业务时”。但是，允许各方采取与自由跨境流动不一致的措施“以实现合法的公共政策目标”，前提是该措施“的应用方

式不会构成任意或不合理的歧视或变相限制的手段贸易”，并且“不对超过实现目标所需的信息传输施加限制”。同样，在第 
14.13 条中，缔约方承诺不“要求受管辖的人在该缔约方领土内使用或定位计算机设施作为在该领土开展业务的条件”，并

有资格采取与本条款不符的措施“实现合法公共政策目标，前提是该措施的实施方式不会构成任意或不合理的歧视或变相

限制贸易的手段；并且不会对计算设施的使用或位置施加超过实现目标所需的限制”。 USMCA 在跨境数据流上遵循类似

的语言（第 19.11 条），但取消了计算设施位置的例外条款（第 19.12 条）。

美国在拟议的跨大西洋贸易和投资伙伴关系框架内与欧盟进行了类似的讨论。在未来的任何交易中都可以预期此类条款
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美国谈判达成的协议。最近宣布的美国-肯尼亚自由贸易协定将数字经济列为谈判问题之一（Foster，2020 年）。美国公布的谈

判目标包括建立“最先进的规则，以确保肯尼亚不采取限制跨境数据流动的措施，并且不要求使用或安装本地计算设施”（美国贸

易代表，2020 年）。

将数据问题纳入未来的美国-肯尼亚双边协议意义重大，因为这将是非洲国家首次签署包含跨境数据自由流动承诺的协议

。美国将该协议视为“美国与其他非洲国家自由贸易协定的典范”。考虑到前面讨论的多边和区域/双边协议之间的成本-收
益权衡，这样的协议可能对肯尼亚有吸引力。与美国签署双边协议的好处可能远远高于通过多边甚至区域方式达成此类协

议。由于肯尼亚是非洲领先的数字经济体，情况尤其如此。

尽管有潜在的重大利益，关键问题是哪一方将获得与跨境数据流动相关的收益。鉴于美国和肯尼亚的数字化发展程度不同，这两

个经济体之间的数据流动最有可能使美国的全球数字平台能够访问和利用肯尼亚数据，而肯尼亚公司收集的能力可能更有限并将

在美国产生的数据货币化。此外，鉴于不断发展的非洲大陆自由贸易区及其加强区域电子商务和数字贸易的目标，肯尼亚相对较

高的数字化程度可能会被这些平台用作访问其他地区数据的枢纽。非洲也一样。

b. 欧盟贸易协定

与美国存在促进数据自由流动的明确立场相反，数据流动问题，特别是将其纳入贸易协定，在欧盟的案例中更具争议性（

雅科夫列娃和伊利昂，2020 年）。反对在贸易协定中包含对数据自由流动的约束性承诺的强烈声音反映了几个因素。首

先，欧盟发起了一场强烈反对以隐私和保护个人数据为由承诺数据自由流动的运动，一些非政府组织动员起来反对这个问

题，有影响力的成员国对此采取了谨慎的立场.13这一努力促成了 GDPR 的采用，这对国际贸易协定中对数据自由流动的

任何承诺都具有重要意义。如第四章所述，GDPR 禁止将欧洲个人数据转移到欧盟以外，但在某些情况下除外。这些条件

中最普遍的是欧盟委员会通过了一项“充分性”决定，该决定认为某个司法管辖区可以安全地向其传输个人数据。在没有这

种充分性决定的情况下，企业或个人可以遵循某些机制来传输个人数据。考虑到收到此类充分性决定的国家数量有限，

GDPR 对跨境数据流动以及商品和服务的数字贸易具有重要意义。

其次，一些成员国提出了经济担忧，他们强调此类承诺可能有利于主导欧洲数据经济的美国数字公司，并阻碍欧盟在数字

经济方面的努力（Azmeh 等., 2020)。由法国总统设立的数字问题独立咨询委员会法国数字委员会发布了一份报告，建议

如何在与美国进行跨大西洋贸易和投资伙伴关系谈判的背景下处理数字问题，并建议欧洲应该在谈判中争取时间，加强欧

洲数字战略的建设，加强欧盟的谈判能力（CNNum，2014）。

这些辩论反映在将数据和数字经济问题纳入欧洲双边和区域贸易协定的不同方法中。欧盟的初始立场

– 正如欧盟-日本经济伙伴关系协定以及墨西哥与欧盟之间的自由贸易协定 (FTA) 谈判中所反映的那样 – 将插入一个占位符
13     例如，参见 EDRi (2015)；开放权利小组（2014 年）。
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关于跨境数据流动的条款，使各方能够在三年内重新审视这个问题。与此同时，在 2018 年，欧盟内部就通过跨境数据流动促进

贸易而不损害隐私和数据保护的最佳方式进行了内部辩论，结果通过了“跨境数据流动的横向条款和个人数据保护”（Yakovleva 
和 Irion，2020 年）。这些条款旨在插入欧盟未来的贸易协定中，旨在允许跨境数据自由流动，同时保持对隐私的强有力保护。

它们由三篇文章组成。关于跨境数据流动的 A 条承诺各方“确保跨境数据流动以促进数字经济贸易”，并概述了各方承诺不

使用的四种机制： (a) 要求使用计算设施或网络在缔约方领土内进行处理的元素，包括强制使用在缔约方领土内获得认证

或批准的计算设施或网络元素； (b) 要求将数据本地化在一方领土内以进行存储或处理； (c) 禁止在另一方领土内储存或

加工；

(d) 使数据的跨境传输取决于在缔约方领土内使用计算设施或网络元素，或根据缔约方领土的本地化要求。 A 条还包括在

协议生效三年后审查本条款执行情况的机制。

B 条承诺各方承认保护个人数据和隐私是一项基本权利，“这方面的高标准有助于对数字经济的信任和贸易的发展”。协议

中将个人数据定义为“与已识别或可识别的自然人有关的任何信息”。该条款允许各方采取并维持其认为适当的保障措施以

确保保护个人数据和隐私，“包括通过采用和应用个人数据跨境传输规则”，并强调“任何本协议将影响双方各自的保障措施

所提供的个人数据和隐私的保护”。

条款的最后一条承诺双方“就数字贸易引发的监管问题保持对话”，包括承认和促进可互操作的跨境电子信托和认证服务、

直接营销通信的处理、消费者保护在电子商务领域，以及与数字贸易发展相关的任何其他问题。此类合作的重点将是就双

方在这些问题上的各自立法以及此类立法的实施情况交换信息。重要的是，本文明确排除了与保护个人数据和隐私相关的

规定，包括此类对话中的个人数据跨境数据传输。

这种排除反映了欧盟的整体观点，即 GDPR 制度下的贸易谈判和数据充分性决定是分开的，不应被视为同一过程的一部分。 
GDPR 充分性决定是通过欧盟委员会的提案、欧洲数据保护委员会的意见、欧盟国家代表的批准以及委员会的最终通过而通过

的。欧盟委员会在评论给予日本充分性的决定时强调，“对于欧盟而言，隐私不是可以交易的商品。与第三国关于数据保护和贸

易谈判的对话必须走不同的轨道”（欧盟委员会，2019 年）。通过这一机制，欧盟旨在实现与其贸易伙伴的数据自由流动，同时

在隐私和个人数据保护领域保持相对强有力的措施。

c. 其他贸易协定

除了美国和欧盟正在签署和谈判的贸易协定外，其他贸易协定也开始包括与跨境数据流动相关的章节。

2020 年 11 月，亚太地区 15 个国家——包括 10 个东南亚国家联盟 (ASEAN) 国家（文莱达鲁萨兰国、柬埔寨、印度尼西亚、

老挝人民民主共和国、马来西亚、缅甸、菲律宾、新加坡、泰国）和越南）和 5 个合作伙伴（澳大利亚、中国、日本、新西兰

和大韩民国）——签署了区域全面经济伙伴关系（RCEP）。 RCEP 在这方面具有重要意义，因为它将发展中国家和最不发达
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经济发达得多的国家（包括 JSI 谈判的三个联合召集人），它们也是将数字贸易纳入贸易协定的强烈支持者。此外，这是

中国同意对跨境数据流动采取措施的第一个贸易协定。 RCEP 第 12 章 D 节涉及跨境数据流动问题。

第十二条。第 14 条涉及计算设施的位置问题，而第 12 条。15 解决了跨境数据流动的问题。 总体而言，这些条款遵循 
TPP/CPTPP 协议的框架，但做出了一些变化，为成员国提供足够的权力来采取限制跨境数据流动的措施（Leblond，
2020）。 第十二条。第 15 条承诺当事方不阻止通过电子方式进行的信息跨境传输，如果此类活动是为了开展相关人员的

业务。 其条件是，此类承诺不会阻止一方采取或维持其认为为实现合法公共政策目标所必需的不一致措施，前提是该措

施的实施方式不会构成任意或不合理的歧视，或变相限制贸易。 然而，与 TPP/CPTPP 框架背道而驰，它补充说，该条

款中的任何内容均不妨碍一方采取“其认为为保护其基本安全利益所必需的任何措施”，并且“此类措施不应受到各方的质疑

”。其他政党”。 第十二条。第 14 条承诺“任何一方均不得要求被涵盖的人在该方领土内使用或定位计算设施作为在该方领

土内开展业务的条件”。 但是，该条包含与第 12 条类似的限定条件。15，特别是赋予成员权利，如果他们认为这些措施“
是保护其基本安全利益所必需的”，则与本承诺不一致的措施，并且“此类措施不得受到其他方的争议”。

总之，RCEP 在几个关键方面与 CPTPP 不同。首先，虽然它呼应了 CPTPP 对数据移动性的承诺，但它保留了每个国家决定实

现合法公共政策目标所必需的权利。虽然另一方可能声称某项措施是任意的、不合理的歧视或变相限制贸易，但它不能声称它不

追求合法的公共政策目标或没有必要。其次，被认为是保护基本安全利益所必需的措施完全不受其他各方的审查。最后，RCEP 
目前并未规定使用州与州之间的争端解决机制来履行数据治理承诺（尽管它确实考虑在审查协议时可以重新考虑这一点），而是

鼓励各方之间进行善意协商（Streinz，2021 年） ）。

服务贸易协议谈判是另一个讨论跨境数据流动相关问题的论坛——包括美国和欧盟在内的 23 个国家。该协议包括与 TPP 中包

含的有关数据流的相同提案，包括对数据自由流动的承诺和禁止数据本地化。然而，服务贸易协定的谈判近年来停滞不前，部分

原因是美国和欧盟在跨境数据流动方面存在分歧（Malcolm，2016 年）。

除了这些协议之外，其他一些贸易协议还包括与跨境数据流动相关的条款，尽管这些协议中很少包含对数据自由流动的约

束性承诺。其中一个例外是墨西哥-巴拿马自由贸易协定，其中包括对跨境数据流动的约束性承诺。其他协议包括跨境数

据流动的监管合作，但没有约束性承诺。例子包括哥斯达黎加-哥伦比亚自由贸易协定、智利-哥伦比亚自由贸易协定、巴

拿马-新加坡自由贸易协定和秘鲁-韩国自由贸易协定（Wu，2017 年）。另一个例子是加拿大与哥伦比亚、洪都拉斯、秘

鲁和大韩民国的自由贸易协定，该协定承诺各方共同努力“维持跨境信息流动，将其作为培育充满活力的电子商务环境的

基本要素”。

在拉丁美洲和加勒比地区的区域层面，合作和一体化进程历来具有次区域范围和波动性的特点。数字议程也不例外，尽管

其新生的性质应被视为解决新主题的学习努力的一部分，该主题正变得越来越重要，对于经济和可持续发展。很少有证据

表明跨境数据流动对该地区贸易的影响，也很少提及它们对经济价值的影响（Meltzer，2018 年）。
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太平洋联盟是拉丁美洲在与数字贸易和跨境数据流动相关的条款方面最具活力的集团。它从纯粹的规范角度在其基础协议

中制定了具体条款，并作为其在 CPTPP 框架内的贸易协议的反映。组成太平洋联盟的国家集团（智利、墨西哥、哥伦比

亚和秘鲁）一直倾向于联合或单方面签署具有此类内容的协议。事实上，太平洋联盟的创始条例包括了50多条具体规定，

范围相当广泛，对信息的跨境传输、计算机设施的位置等方面进行了规范。虽然“缔约方承认他们对通过电子方式传输信

息可能有自己的监管要求”（框架协议附加议定书第一修正议定书第 13.11 条），但明确规定“任何缔约方不得要求涵盖的

人在该缔约方领土内使用或定位计算机设施作为开展业务的条件”（第 13.11 条之二）。 2019 年 6 月，太平洋联盟国家

在 JSI 的背景下提交了一份来文，提出了合作条款的文本草案，内容如下：“考虑到电子商务的全球性，成员们确认：

……
(c) 共同努力维持跨境信息流动，将其作为促进电子商务动态环境的基本要素。”14

拉丁美洲的南锥体国家（智利除外）自 1980 年代末以来一直参与南方共同市场（MERCOSUR）。直到最近，它在数字

贸易的具体规定方面进展甚微，尤其是在跨境数据流动方面。然而，在 2021 年 1 月，南方共同市场国家通过共同市场理

事会的决定（CMC 决定 15/20）在制度上批准了电子商务协议。根据太平洋联盟于 2018 年提出的规定，该协议与贸易协

定中电子商务章节的作用相同（如太平洋联盟或中美洲自由贸易协定 (CAFTA) 的情况）。 从这个意义上说，它包含了跨

境数据流动方面的一些利益要素：认识到避免构成对通过电子手段进行的贸易的变相限制的壁垒的重要性，保护个人数据

的机制的要求，禁止对来自其成员国的数字产品征收关税，并禁止对计算机设施的定位提出要求。另一方面，南方共同市

场的缔约方，除巴拉圭外，已开始在双边协议中纳入对跨境数据流动的具体处置。

CAFTA是一套可归类为次区域诸边协定的贸易协定，其成员除美国外还包括哥斯达黎加、萨尔瓦多、危地马拉、洪都拉斯、尼

加拉瓜和多米尼加共和国。与太平洋联盟的情况一样，它基本上是由围绕美国的双边和次区域联盟产生的协议。 CAFTA 已成为

其成员国商业基础的平台，其中包括有关数字贸易的条款。 2004 年与美国签订的创始协议中有一章是关于电子商务的。 2011 
年与墨西哥达成的协议以及 2012 年与欧盟签署的协议（标题 III）也有类似的章节。电子商务一章比较有限，但电信一章比较全

面和详细，它还明确提到“电子商务的发展应该与国际数据保护标准兼容，以确保用户对电子商务的信心”。电子商务”。

加勒比地区的一些区域发展——例如修订后的查瓜拉马斯条约、加勒比共同体 (CARICOM) 单一 ICT 空间的愿景和路线图、区

域信息交流倡议、加勒比地区 ICT 政策和立法的协调 (HIPCAR) 项目和加勒比互联网治理论坛——解决和/或促进跨境数据流动

。虽然数据保护和隐私领域的立法和监管框架的区域协调正在获得牵引力，但除了一般性建议和指导方针外，迄今为止，与跨境

数据流动的区域方法相关的切实努力很少实现（Brathwaite 和 Remy， 2020）。

14     智利、哥伦比亚、墨西哥和秘鲁的来文，电子商务联合声明，(INF/ECOM/35)，2019 年 6 月 20 日。
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然而，没有证据表明上述任何拉美合作倡议的深化程度超出了最初的势头。同样，第一代数字贸易条款将太平洋联盟置于

该领域最先进的协议之列，但并未引发第二波联合政策。严格来说，外部合作伙伴和国际插入战略存在很大差异，其演变

将是太平洋联盟未来的关键。例如，智利正在通过数字经济伙伴关系协议（DEPA）（见 D 节）深化 CPTPP 中发起的方

法，这是第一个完全致力于数字经济的贸易协议（与新加坡和新西兰），同时结束与南方共同市场成员国的双边协议；哥

伦比亚和秘鲁与欧盟、日本和大韩民国签订了协议；墨西哥一方面与美国和加拿大签署了美墨加贸易协定和欧盟-墨西哥

贸易协定，另一方面与欧盟签署了各自协定的新版本。所有这些都包括与电子商务或数字贸易相关的问题。

关于非洲，2020 年  2 月  9-10 日非洲联盟大会第  33 届常会关于非洲大陆自由贸易区（AfCFTA）的决定（

Doc.Assembly/AU/4(XXXIII)）最初包括第三阶段谈判的决定，重点是 AfCFTA 电子商务议定书，在第二阶段谈判（投资、

知识产权和竞争政策）结束后立即开始。该决定“敦促成员国严格审查双边合作伙伴向它们提出的与它们签订双边电子商务

法律文书的方法，以确保非洲能够谈判和实施一项关于电子商务的 AfCFTA 议定书。非洲对电子商务的各个方面（例如数

据）拥有完全的权力”。非洲联盟大会此后决定推进电子商务谈判，并将第二阶段和第三阶段谈判的截止日期定为 2021 年 
12 月 31 日。

非洲联盟数字转型战略（2020-2030）——必须通过在国家层面实施战略来实现——可以就非洲国家在与数据流相关的一

些问题上的立场提供一些暗示。该战略的具体目标包括《非洲联盟网络安全和个人数据保护公约》（马拉博公约）的生效

，以及促进跨境信任框架、个人数据保护和隐私的开放标准和互操作性。该战略指出，缺乏数据保护和数据存储/处理/处
理的监管框架是非洲大陆的一个弱点。此外，该战略指出，实现非洲数字化转型的愿景需要适当的政策和有利的环境，它

描述为包括“旨在促进非个人数据自由流动的监管”。在其他地方，该战略讨论了数字基础设施，并建议非洲需要数据中心

基础设施以确保节省成本，同时也出于数据主权目的，以确保非洲公民的所有个人数据的本地化。

3. 通过贸易协定监管跨境数据流动的结果

尽管越来越多的国家为规范贸易协定中的跨境数据流动问题做出了越来越多的努力，但很难在多边层面达成共识。相反，

在选定的双边和区域协议方面取得了更多进展。但即使在这些情况下，数字化程度较低的经济体也缺乏参与。例如，在起

草本报告时，没有非洲国家签署任何包含与数据流动相关承诺的贸易协定。

许多发展中国家仍然不愿通过贸易协定中的具有约束力的承诺来放弃对其数据的控制，而没有很好地了解这种措施的全部

影响。随着平台在全球范围内的集中，促进“数据自由流动”——如贸易协定中所述——在当前情况下可能会有效地导致来

自数字化程度较低的经济体的“单向流动”。

正如本章前面所讨论的，贸易谈判可能难以达成既有助于确保全球互联网有效运作又同时考虑到
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考虑与数据流相关的多维发展机遇和挑战。首先，虽然贸易协定的结果可能对互联网治理产生重大影响，但非政府行为者

通常无法像在多利益相关方围绕互联网治理进行讨论时那样参与贸易谈判过程。

其次，将跨境数据流动主要视为贸易问题使发展中国家处于困境，因为它们中的大多数缺乏在贸易领域处理这一问题所需

的能力。因此，他们可能会面临接受某些数据流规则作为涉及其他贸易领域收益的讨价还价的一部分的压力。虽然跨问题

领域和经济部门的讨价还价可能是推进谈判和达成协议的有效方式，但它不太利于为复杂的多维问题（如数据流）提供整

体解决方案（Burri，2017 年）。

第三，通过在贸易协定中包含对数据流的约束性承诺，由贸易争端解决机制来确定国家数据措施是否——使用 CPTPP 的
语言——“以构成任意或不合理歧视手段的方式应用或变相限制贸易”，以及“不对信息传输施加超过实现目标所需的限制”
。最终，各方在贸易协定中承诺数据自由流动的程度将决定，例如，数据隐私是由主权国家和欧盟保护，还是被拉入超国

家的贸易法律秩序中（Yakovleva 和 Irion , 2020)。

在此背景下，下一节将考虑贸易领域以外的一些国际流程，这些流程涉及跨境数据流动的监管。

D. 关于跨境数据流超出贸易域的国际和区域倡议

除了贸易体制外，其他国际和区域论坛也在讨论跨境数据流动。在区域层面，一些发展中国家现在依靠非洲联盟和东盟等

区域集团来制定协调的跨境数字互操作性和信任区域机制，以及数据流动的共同区域框架。15在发达国家，欧盟是寻求通

过 GAIA-X 等区域举措提高其数字竞争力的另一个例子（如第四章所述）。这种合作机制的共同动机之一是促进该地区数

字行业的发展，并为地区参与者创造更多量身定制的市场机会，以减少对美国和中国公司的依赖。在数据治理方面进行有

意义的区域合作可以提高发展中经济体的数字竞争力，并为它们提供一些对抗主导技术公司的影响力（Foster 和 Azmeh
，2020 年），尽管最终在数据流方面采取国际协调的方法既必要又可取。本节概述了其中一些国际论坛以及与跨境数据

流动有关的各种区域举措。它首先关注广泛经济领域内的论坛，然后考察经济领域以外的论坛和倡议。

1. 广泛经济领域内跨境数据流动的举措

a. G20 和“信任的数据自由流动”

在 2019 年达沃斯的一次演讲中，日本首相强调了全球数据治理的必要性，并呼吁世界各国领导人就他所谓的“数据自由流

动与信任”展开讨论。他提议通过呼吁大阪 G20 会议“开辟一条新的轨道来解决这个问题”。
15       见非洲联盟，2020 年；和“第一届东盟数字部长会议 (ADGMIN) 2020 东盟数据管理框架和东盟跨境数据流动机制实施指南”，可在 

https://asean.org/storage/1-Implementing-Guidelines-for-ASEAN-数据管理框架和跨境数据流_Final.pdf。
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着眼于世界贸易组织框架下的数据治理，称为大阪轨道”（Hurst，2019 年）。领导人声明强调了数据流的重要性，同时

承认与隐私、安全和数据保护相关的挑战。该宣言呼吁促进数据自由流动，同时加强消费者和企业的信任，以创造有信任

的数据自由流动。该宣言还重申了贸易与数字经济之间接口的重要性，注意到在电子商务联合声明倡议下正在进行的讨论

，并重申了世贸组织电子商务工作计划的重要性。16

贸易、投资和全球化特别工作组讨论了如何处理这一问题的一些想法，该工作组是 Think-20 (T20) 的一部分，该小组是 G20 与
国际智库进行沟通的参与小组之一。一份关于“数字经济促进经济发展：数据自由流动和配套政策”的政策简报（Chen et al., 
2019）提出了一系列与数字经济相关的政策。在跨境数据流动方面，它呼吁将数据自由流动作为默认立场，并且只有在某些条

件下才允许公共政策干预，包括可能对经济效率以外的重要价值观或社会关切产生影响，例如隐私保护、公共道德、人类健康或

国家安全。政策简报呼吁将世贸组织的多边贸易协定作为最终目标，但承认实现该协定的难度表明各国可能会寻求替代路线。

然而，该倡议在 G20 内部缺乏共识，印度尼西亚、印度和南非拒绝签署，认为它破坏了全球贸易谈判中基于共识决策的多边谈

判进程，并否认了有关数字经济的政策空间到发展中国家（Kanth，2019 年）。

虽然这一举措仍有待实现，但其潜在影响在很大程度上取决于信任的定义。在 G20 的背景下，进展不大；在 2020 年 11 
月 21 日至 22 日的利雅得峰会上，领导人宣布：“我们承认数据自由流动与信任和跨境数据流动的重要性。我们重申数据

对发展的作用。我们支持营造开放、公平和非歧视的环境，保护和赋权消费者，同时应对与隐私、数据保护、知识产权和

安全相关的挑战。通过根据相关适用法律框架继续应对这些挑战，我们可以进一步促进数据自由流动并加强消费者和企业

的信任。”17G20 得到 OECD 的支持，该组织似乎正在致力于将“信任的数据自由流动”概念付诸实施。18

然而，在 2021 年 4 月 28 日的 G7 数字和技术部长会议上，他们宣布“在 2019 年 G20 大阪领导人宣言、2019 年 G20 贸易和数

字经济部长级声明和 2020 年 G20 领导人利雅得宣言的基础上，我们将利用我们作为志同道合、民主、开放和外向型国家的共

同价值观来支持一项工作计划，该计划通过信任实现数据自由流动的好处。为实现这一目标，我们签署了《信任数据自由流动合

作路线图》（附件 2），该路线图制定了我们在该议程上取得切实进展、为企业和个人使用技术建立信心以及推动经济和社会发

展的计划价值”。19

16     参见安倍首相在世界经济论坛年会上的讲话，迈向“希望驱动的经济”新时代，2019 年 1 月 23 日，G20 大阪领导人宣言，可访问 
https://www.mofa.go.jp /ecm/ec/page4e_000973.html;另见 
https://www.mofa.go.jp/policy/economy/g20_summit/osaka19/en/documents/final_g20_osaka_leaders_declaration.html；和大阪数字经济宣

言，见 https://www.mofa.go.jp/policy/economy/g20_summit/osaka19/pdf/special_event/en/special_event_01.pdf。

17     见领导人宣言 G20 利雅得峰会，2020 年 11 月 21-22 日，可查阅 https://www.consilium.europa.eu/media/46883/g20-riyadh-summit-
leaders-declaration_en.pdf；和 G20 数字经济部长会议部长宣言，2020 年 7 月 22 日，见 
http://www.g20.utoronto.ca/2020/G20SS_Declaration_G20_Digital_Economy_Ministers_Meeting_EN.pdf。

18     例如，参见 OECD (2020) 和 Casalini 等人 (2021)。世界经济论坛（WEF，2020d 和 2021）也讨论了这个话题。

19     见部长宣言，G7 数字和技术部长，2021 年 4 月 28 日，可在 http://www.g8.utoronto.ca/ict/2021-digital-tech-declaration.html 上查阅。
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b. 数字经济合作协议

数字经济伙伴关系协议（DEPA）于 2020 年 6 月签署，并于 2021 年 1 月在新西兰、智利和新加坡之间生效。该协议解

决了与数字经济相关的一系列问题。更具体地说，第 4.2、4.3 和 4.4 条处理与跨境数据流动和数据本地化相关的问题。

认识到保护个人信息的重要性，第 4.2 条承诺各方采用规定保护个人信息的法律框架，并列出了该框架的某些标准。该协

议还要求各国促进其保护个人信息的不同制度之间的兼容性和互操作性，并提供一些可能的机制来实现这种可比性。第 
4.2 条还包括在采用保护个人数据的法律框架时对透明度和非歧视的承诺。

第 4.3 条侧重于跨境数据流动，并承诺各方允许数据（包括个人信息）的跨境传输，当该活动是为了涵盖人的业务开展时

，但它规定了例外情况成员国可以限制这些流动。第 4.4 条承诺成员不得将使用本地计算设施进行数据存储作为开展业务

的条件，但允许成员采取违反这一原则的措施以实现合法的公共政策目标，只要这些措施不具有歧视性或代表对贸易的变

相限制，只要这些措施不对计算设施的使用或位置施加超过实现目标所需的限制。为支持这些承诺，DEPA 提供了在违规

情况下使用争端解决机制的途径。

新加坡加入 DEPA 是该国签署类似协议的更广泛努力的一部分。除 DEPA 外，新加坡和澳大利亚还签署了新加坡-澳大利

亚数字经济协议，并正在与韩国就类似协议进行谈判。新加坡经济规模小且高度开放，反映了新加坡将自己定位为跨境数

据自由流动枢纽的重要优势。

c. 亚太经济合作组织

围绕数字经济治理和跨境数据流动的讨论一直在亚太经济合作组织 (APEC) 的背景下进行，亚太经合组织是亚太地区 21 
个经济体的论坛。20一个早期的成果是 1998 年通过了 APEC 电子商务行动蓝图，随后在 1999 年成立了 APEC 电子商务

指导小组。其他重要里程碑是新经济行动议程的通过，以及互联网经济特设指导小组的成立。

更具体到跨境数据流动，APEC 的各种举措旨在促进数据流动，同时保持对隐私的强有力保护。 2017 年通过的 APEC 互联网

和数字经济路线图强调了促进 APEC 内部数据自由流动以及促进数字经济相关领域互操作性和监管合作的重要性。

APEC的重要举措之一是跨境隐私规则（CBPR）制度。基于 2005 年通过的 APEC 隐私框架，2011 年采用了 CBPR 体系。

CBPR 体系是一个隐私认证体系，企业可以加入以证明其遵守数据隐私保护。它对成员国以及希望获得认证的公司都有具体要

求。在国家层面，它要求成员国证明针对任何认证公司的违规行为的措施的可执行性，其中包括跨境合作机制。对于获得认证的

公司，他们需要实施个人数据的安全保障、接收和调查投诉的机制以及消费者访问和纠正其个人数据的机制等要求。 CBPR 系
统得到 USMCA 的认可，并于 2017 年被日本采用为有效的转移机制（Harris，2018）。 APEC 开发的另一个系统是处理器隐

私识别系统，该系统侧重于认证数据处理器。

20     APEC成员名单见https://www.apec.org/about-us/about-apec。
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为了执行这些措施，APEC 制定了跨境隐私执法安排。这通过将每个成员的隐私执法机构联系起来，为执行隐私法的区域合作提

供了框架，并提供了在这些机构之间共享信息的机制。

通过这些不同的协议和计划，APEC 在创建跨境数据流动监管框架方面发挥着重要作用。然而，重要的是，这些计划的成

员资格仍然是自愿的，成员国可以选择加入特定的协议或计划。例如，目前只有 9 个 APEC 成员是 CBPR 体系的成员。
21

d. 东南亚国家联盟

东盟是另一个在跨境数据流动问题上开展区域合作的亚洲论坛。东盟经济共同体蓝图 2025 强调了电子商务作为跨境贸易

和外国投资渠道的重要性。这一重点转化为 2019 年签署的《东盟电子商务协定》。该协定包括成员国承认允许信息跨境

的重要性，“前提是此类信息应用于商业目的，并且以相关法律法规为准”。22基于这一认识，成员国同意通过努力消除或

尽量减少跨境信息流动的障碍来促进跨境电子商务，但须采取保障措施以确保信息的安全性和机密性，并在其他合法的公

共政策目标需要时.

该协议还包括限制成员不得要求来自其他成员国的公司和个人在其管辖范围内设置计算设施作为经营业务的条件（金融服

务除外）。此外，它还要求成员国采取措施保护个人信息。在数据保护方面，2016 年，东盟通过了《个人数据保护框架

》，旨在“加强东盟对个人数据的保护，促进参与者之间的合作，以期为促进和发展地区以及全球贸易和信息流动”。

该框架作为参与者意图的记录，并不构成可执行的法律义务。它包括成员国在制定国内法时承认并旨在考虑的一些原则。23更具

体地说，对于跨境数据传输，该框架要求“在将个人数据传输到另一个国家或地区之前，组织应获得个人对海外传输的同

意或采取合理措施确保接收组织将保护与这些原则一致的个人数据”。在此基础上，东盟通过了 2018 年批准的数字数据治

理框架，“作为一项旨在加强数据管理、促进东盟成员国之间数据监管协调并促进东盟内部数据流动的举措”。24 2021 年 1 
月，第一届东盟数字部长会议批准了东盟数据管理框架和跨境数据流动示范合同条款。它还批准了东盟数字总体规划 
2025。25

21     参见参与 APEC 跨境隐私规则 (CBPR) 系统为亚太经济合作组织成员提供了一个独特的工作机会，可在 http://cbprs.org/government/ 获取。

22     参见《东盟电子商务协定》，可在 http://agreement.asean.org/media/download/20190306035048.pdf 获取。

23     这些原则包括同意、通知和收集个人数据的目的；这些数据的准确性和安全性；用户访问和更正数据的权利；数据的保留；和问责制。

24     见东盟电信和信息技术部长会议，个人数据保护框架，可在 https://asean.org/storage/2012/05/10-ASEAN-Framework-on-PDP.pdf 和东盟电信

和信息技术部长会议，数字数据治理框架，见 https://asean.org/storage/2012/05/6B-ASEAN-Framework-on-Digital-Data-
Governance_Endorsed.pdf。

25      参见“第一届东盟数字部长会议批准新加坡牵头的东盟数据管理框架、东盟跨境数据流示范合同条款和东盟 CERT 信息交换机制”，可在 
https://www.mci.gov.sg/新闻发布室/新闻和故事/新闻发布室/2021/1/1st-asean-digital-ministers-meeting；和“东盟数字总体规划 2025”，可在 
https://asean.org/storage/ASEAN-Digital-Masterplan-2025.pdf 上获得。
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2. 跨境数据流动超越经贸领域的举措

虽然上述举措与更广泛的经济和贸易议程相关联，但本节回顾了一些其他在国际和区域层面经济空间之外发生的数据治理

举措。

a. 经合组织隐私准则

除了在其走向数字化项目及其对 G20 的支持背景下的跨境数据流动工作之外，经合组织已经讨论了以隐私为重点的跨境数据流

动数十年。 2007 年，该组织的理事会通过了一套关于在执行保护隐私的法律方面进行跨境合作的建议（经合组织，2007 年）

。这些建议承认跨境数据流动（包括个人数据）的增加和好处，以及这种增加在隐私和数据保护方面带来的挑战和担忧。为了限

制对此类流动的干扰，经合组织理事会强调需要采取更加全球化和全面的方法，以促进在隐私和数据保护问题上的更密切合作。

经合组织理事会建议成员国采取措施：

• 改进其国内隐私执法框架，以更好地使其当局与外国当局合作；

• 制定有效的国际机制，促进跨境隐私执法合作；

• 在执行保护隐私的法律方面相互协助，包括通过通知、投诉转介、调查协助和信息共享，但须遵守适当的保障措施
；和

• 使相关利益相关者参与旨在促进在执行保护隐私的法律方面的合作的讨论和活动。

2013 年，经合组织更新了 1980 年代关于保护隐私和个人数据跨境流动的指导方针（经合组织，2013b）。这些准则包括

与保护和限制个人数据收集相关的措施，以及用户访问其数据的权利。基于此类保护，该准则呼吁成员国不要限制个人数

据与其他成员国的跨境流动，只要其他国家遵守这些准则，并且只要这些准则的有效执行机制存在。在这种情况下，根据

这些准则，对个人数据跨境流动的任何限制都应该是相称的。该准则呼吁成员国制定国家隐私战略；通过保护隐私的法律

；建立隐私执法机构；鼓励和支持自律，例如通过行为准则；并为用户行使权利提供合理的手段等。该准则呼吁成员国制

定措施以促进隐私措施的跨境执行，并支持制定促进隐私框架之间互操作性的国际安排。

2014 年，经合组织通过了一系列建议，即“互联网政策制定原则”，强调支持跨境数据自由流动以及确保不同国家制度之间

兼容的必要性，以限制对这些流动的任何干扰。第一个原则是“促进和保护全球信息自由流动”（经合组织，2014 年）。

b. 欧洲委员会第 108 号公约和第 108 号公约

欧洲委员会关于在个人数据自动处理方面保护个人的公约（俗称“第 108 号公约”）26是唯一具有法律约束力的保护隐私和

个人数据的多边文书，对任何国家开放

26     请参阅第 108 号条约的详细信息，《关于自动处理个人数据的个人保护公约》，可在 https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty 获取/108。
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世界。第 108 号公约于 1981 年开放供签署，此后影响了各种国际、地区和国家隐私法规。它目前有 55 个缔约国，其中 
8 个是非欧洲国家。此外，公约委员会拥有超过 25 名观察员，形成了一个由 70 多个国家共同致力于数据保护的全球论坛

。

第 108 号公约最近进行了现代化改造，使这一具有里程碑意义的文书适应日益联系的世界的新现实，并加强其有效实施。修正

第 108 号公约的议定书（CETS 第 223 号）于 2018 年 10 月开放供签署，此后已得到众多国家的签署和批准。一旦生效，修订

协议将实现两个基本目标：促进数据流动和促进数字时代对人类尊严的尊重。27

第 108 号公约是关于数据保护权的唯一公开的、具有法律约束力的多边国际条约。认识到其成为全球数据保护文书的独

特潜力，联合国隐私权问题特别报告员建议“所有联合国会员国加入第 108 号公约”。28

该公约为隐私和数据保护创造了一个共同的全球法律空间。它使个人有可能充分行使其私人生活和保护个人数据的权利，

尤其是了解收集、存储和处理哪些数据、如何以及由谁收集；纠正他们的数据，并要求删除；并在其权利受到侵犯时从最

强大的补救机制中受益。

它以其平衡的标准设定了个人在数字时代应享有的普遍认可的保护水平，以维护他们的尊严并充分享受他们的信息自决权

。第 108 号公约是一种可行的工具，可促进国际数据传输，同时保证对全球个人的适当保护水平。

c. 马拉博公约

2014 年，非洲联盟通过了《非洲联盟网络安全和个人数据保护公约》，通常称为《马拉博公约》（Abass，2017 年）。它旨在

提供一个监管框架来管理非洲联盟成员国之间个人数据的收集和处理。该公约的签署国承诺建立一个法律框架，以加强对个人数

据的保护，并“在不损害个人数据自由流动原则的情况下”公布侵犯隐私的行为（非洲联盟，2014 年）。在国家层面，它要求每

个国家建立一个独立的机构负责个人数据的保护。该公约还就与个人数据收集和处理相关的一系列问题提供了具体规定，包括数

据主体的同意、目的和过程的合法性以及透明度。它还为数据主体提供了与过程相关的重要权利，包括信息权、访问权、反对权

和删除权。但是，与欧盟的 GDPR 等其他法规相比，非洲联盟成员可以决定是否加入该公约。该公约尚未生效，因为这需要 15 
个签署国批准。到 2020 年 6 月，只有八个国家（安哥拉、加纳、几内亚、莫桑比克、毛里求斯、纳米比亚、卢旺达和塞内加尔

）批准了该公约。29

d. 拉丁美洲地区论坛

美洲国家组织 (OAS) 一直是该地区国家在数字生态系统治理方面的参考。该参考资料基本上基于该组织的三个内部机构

：美洲人权委员会、美洲人权委员会

27      请参阅在处理个人数据方面保护个人的现代化公约合并文本，可从 
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016807c65bf 获取。

28     2018 年提交给大会的隐私权年度报告 (A/73/45712) 和 2019 年 3 月 1 日提交给联合国人权理事会的年度报告 (A/HRC/40/63)。
29 参 见 “ 已 签 署 、 批 准 / 加 入 《 非 洲 联 盟 网 络 安 全 和 个 人 数 据 保 护 公 约 》 的 国 家 名 单 ” ， 可 在  

https://au.int/sites/default/files/treaties/29560-sl-AFRICAN% 获 取 20UNION%20 
CONVENTION%20ON%20CYBER%20SECURITY%20AND%20PERSONAL%20DATA%20PROTECTION.pdf。
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美洲司法委员会和美洲反恐怖主义委员会。美洲人权委员会在捍卫数字环境中的言论自由问题以及最近在数字内容节制问

题上的指导方针方面发挥了重要影响。美洲司法委员会自 1996 年以来一直致力于保护个人数据，并于 2000 年产生了一

份关于“信息法：以电子形式获取和保护信息和个人数据”的文件。 2012 年，它批准了“美洲隐私和个人数据保护原则的拟

议宣言”，其中包含 12 项原则。 2015 年，它发布了《美洲隐私和个人数据保护立法指南》。30

但是，对于数据保护，Red Iberoamericana de Datos Personales (RIDP) 似乎是最相关的论坛。31它的重点是基于欧盟提倡的

整体观点，而美洲司法委员会则提倡一种更接近美国占主导地位的基于部门的观点的方法。 RIDP 的主要目标是促进该地

区国家采用数据保护监管框架作为一项基本权利，并从整体的角度，以及以负责保证其有效合规和独立于行政权力。它在

成员、机构复杂性和政治吸引力方面都有所增长。

自 2004 年第三次会议以来，RIDP 一直在推动采用符合欧洲标准的个人数据国际传输保证制度。这意味着获得对充分保

护程度的认可，否则，将诉诸欧盟委员会批准的标准合同条款。 2007 年，《伊比利亚美洲社区数据保护协调指南》32获

得批准，并建议加入欧洲委员会第 108 号公约。

2013 年，通过了一项规定，建立了新的体制结构。还设立了工作组和民间社会论坛。最后，敦促与美洲国家组织合作，

就数据保护示范法草案达成共识。这导致在 2015 年批准了美洲国家组织关于隐私和个人数据保护的原则，该原则于 
2021 年 4 月更新。 然而，欧洲法院在 2015 年 10 月的决定，根据该决定，安全港协议被裁定无效，使RIDP与OAS的合

作陷入危机。 2019 年，RIDP 成员提出，该组织应根据数字议程对隐私领域可能产生的影响，在面对数字议程带来的新

挑战时进行自我定位。从这个意义上说，他们批准了一份关于人工智能处理个人数据的原则和建议的文件。33总而言之，

RIDP 已成功将自己定位为一个在该地区利益相关方中日益占据优势的论坛。

拉丁美洲和加勒比数字议程 (eLAC) 是一项建议使用数字技术作为可持续发展工具的战略。这是联合国拉丁美洲和加勒比

经济委员会与拉丁美洲开发银行合作推动的数字议程。拉丁美洲和加勒比信息社会第七次部长级会议于 2020 年 11 月举

行，成立了 eLAC2022。这包括八
30     本节中提到的美洲国家组织文件可在国际法部个人数据保护处访问，网址为 http://www.oas.org/en/sla/dil/personal_data_protection.asp。
31      RIDP（美洲个人数据网络），创建于 2003 年；截至 2020 年，它由公共领域的 33 个实体组成，专门从事数据保护，其中大部分

是拉丁美洲。其成员包括阿根廷、哥伦比亚、哥斯达黎加、智利、墨西哥、秘鲁和乌拉圭的当局，以及西班牙和葡萄牙的当局。其

观察员包括来自厄瓜多尔、巴西、萨尔瓦多、危地马拉、洪都拉斯、巴拉圭和多米尼加的机构

共和国，以及美洲国家组织本身、欧洲数据保护监督员和欧洲委员会第 108 号公约委员会。

32      请参阅“伊比利亚-美洲社区数据保护法规协调指南”，可在 https://www.redipd.org/sites/default/files/2020-
01/dirementales_armonizacion_iberoamerica_seminario_2007.pdf 获取。

33     请参阅“RIPD 批准关于人工智能和个人数据保护的两份文件”，可在 https://www.redipd.org/es/noticias/la-ripd-apricación-sendos-
documentos-sobre-intelligencia-artificial-y 获取-数据保护”。
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行动领域并确定了 39 个具体目标，同时还包含关于抗击大流行和经济复苏的具体章节。目标 11 的中心是促进开放标准

和通过数据交换促进可互操作的区域环境，以确保数字化转型。更具体地说，目标 27 鼓励制定区域数字市场战略——这

一举措在过去五年中已经讨论过，现在正在重新浮出水面。它包括通过整合数字基础设施、监管协调和信任的数据自由流

动等有关跨境电子商务和数字贸易的特定语言。目标 31 还呼吁加强数字监管的一致性和协调性，特别是在数据保护、跨

境数据流动、网络安全、电子商务和数字贸易、消费者保护和在线平台权利方面（拉加经委会，2020 年）。

E. 结论

本章研究了各种国际和区域协议和论坛中的跨境数据流动治理体系。近年来，最重要的趋势之一是不断努力将数据治理问

题转移到贸易领域，其中包括在不同贸易谈判中的跨境数据自由流动和数据本地化等问题。这一趋势始于美国通过“数字

贸易议程”，并与其他发达国家一起推动将这些问题纳入多边、区域和双边层面的贸易协定。在多边层面，一些发达经济

体推动扩大世贸组织关于数字贸易和跨境数据流动的谈判。然而，这些要求遭到一些发展中国家和发展中国家联盟的强烈

反对，导致进展有限。结果是在电子商务联合声明倡议框架下正在进行的谈判取得了进展。

然而，一些发展中国家在限制有关该问题的多边谈判方面取得的成功并没有导致促进贸易领域跨境数据流动规则的努力放

缓。 CPTPP 和 USMCA 中首次包含了关于数据自由流动和禁止数据本地化的约束性承诺。总体而言，这些协议中的大多

数旨在促进跨境数据流动并限制数据本地化政策的使用。然而，这些协议在一些重要领域有所不同，特别是在如何处理隐

私和个人数据保护等问题上，以及在哪些情况下各国可能会偏离数据自由流动的原则。在这些问题上，一些主要经济体采

取的方法存在重要差异。

监管跨境数据流动的国际和区域方法要么过于狭窄，只关注贸易或

隐私等方面，要么在地理上太有限，如区域方法。

双边和区域贸易协定中数据条款的逐渐扩展使发展中国家在贸易体制中的数字和数据治理方面“处于两难境地”。如果他们

中的一些人继续抵制在多边机制中采用这些规则，他们就有可能在双边和区域协议中扩大此类规则，从而进一步削弱他们

在贸易谈判中的谈判地位。

然而，从根本上说，对于贸易制度是否适合监管数据问题，存在严重的问题。数据流可能与不断发展的数字经济中的商品和服务

贸易密切相关；但数据与商品和服务有很大不同，数据跨境流动是一种不同的经济流动。协调因这种区别而产生的问题是非常具

有挑战性的，这在将隐私问题与数据自由流动相协调的努力中可以看出。贸易规定
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协议对国内政策有影响——例如与隐私、国家安全和工业发展相关的政策——尽管这些影响没有得到充分考虑（Fay，2020）。

此外，由于数据与贸易之间的联系，发展中国家尤其面临更艰难的选择。贸易体系使大型经济大国能够利用其市场规模在其他领

域获得让步。因此，发展中国家可能面临“牺牲其监管数据流的权利（或政策空间）”以保护贸易议程中的其他利益的选择。考虑

到发达经济体在多边——以及区域和双边——层面利用其市场力量的能力，情况尤其如此。发展中国家也面临与争端解决和谈判

能力相关的贸易领域的结构性弱点，这往往使它们处于相对弱势的地位。

跨境数据流动治理的全球格局是不同国家、区域和国际政策的拼凑而成

。

尽管涉及数据流的贸易协定越来越多，但数字经济的主要参与者之间仍然存在重大分歧。 G20 成员之间存在不同的观点

，不仅在实质（例如，关于数据本地化措施），而且在过程（例如关于 WTO 作为合适的谈判场所的作用，因为与数据隐

私、税收、执法和平台监管）（De La Chapelle 和 Porciuncula，2021 年）。

本章的讨论表明，监管跨境数据流动的国际和区域方法要么过于狭窄，只关注贸易或隐私等方面，要么在地域上过于有限，如区

域方法。在发展中国家，数据治理区域合作在亚洲取得了重大进展，拉丁美洲进展较少，非洲进展有限。鉴于处理跨境数据流动

是一项全球挑战，区域方法可能有助于作为实现全球数据治理的垫脚石，这应该是最终目标。此外，包含数字发展水平相似的成

员的区域方法可能比出现严重权力失衡的方法更容易。最后，如前几章所述，数据的全球治理应考虑数据的多维性，因此应从全

局、综合的角度进行处理。

跨境数据流动仍然缺乏可以帮助所有人实现繁荣的国际监管体系。

总之，本章以及第四章和第五章表明，跨境数据流动治理的全球格局是不同国家、区域和国际政策的拼凑而成。这在本章的在线

附件表中进行了总结，34为贸发会议成员国提供有关这些条例的信息。35

34     第六章的在线附件见 https://unctad.org/system/files/official-document/der2021_annex3_en.pdf。
35     这种分析可以辅以对不同级别跨境数据流动法规的其他有用审查，例如：经合组织（2020 年）和卡萨利尼等人。 (2021);世界银行，（2021 

年）； “数字贸易和数据治理中心的全球数据治理映射项目”，可在 https://datagovhub.elliott.gwu.edu/ 获取；外交政策，2020 年 10 月 6 日
，全球数据治理政策数据库，可在 https://foreignpolicy.com/2020/10/06/global-data-privacy-collection-laws-database-surveillance-
cybersecurity-governance/ 获取； CSIS，“数据治理”，可在 https://datagovernance.csis.org/ 获取；和卢塞恩大学，“TAPED A New 
Dataset on Data-related Trade Provisions”，见 https://www.unilu.ch/en/faculties/faculty-of-law/professorships/managing-director-
internationalisation/research/录音/。
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跨境数据流动仍然缺乏可以帮助所有人实现繁荣的国际监管体系。没有这样一个系统有几个影响。首先，它增加了不同国

家监管方法的扩散将导致互联网碎片化的风险，从而限制了其对可持续发展的贡献。其次，那些最有能力从数据和数据流

中获取潜在收益的企业将能够进一步巩固其已经占据的主导地位。第三，国家之间在数据流动问题上进一步分化的风险增

加。

任何数据政策的全球统一都需要考虑到发展中国家需要政策空间来采取促进技术和工业发展的政策。在世贸组织就此问题

达成多边共识的问题和挑战表明，需要考虑替代途径，这些途径可能为产生使数据跨境流动的结果提供更大前景，同时解

决此类流动的多方面影响。它们应该允许公平分配这些流动的收益，适当地解决所涉及的风险。第七章进一步探讨了这些

问题，该章着眼于朝着对数据和数据流的全球治理采取平衡方法的可能选择。





世界才刚刚开始了解数据驱动的数字经济的影响。从监管的角度来看，

政策制定者和其他利益相关者仍然没有做好应对新出现的挑战的准备，

其中许多挑战是全球性的。尽管数据可以通过多种方式促进可持续发展

，但需要采取全球性的数据治理方法，包括跨境数据流动，以使这些流

动为多数人而不只是少数人带来利益，并解决他们的问题。潜在的负面

影响。

本章讨论了可以考虑的可能途径，以期找到一种更全面的、国际化的方

法来管理数据及其跨境流动，以造福人类和地球。它表明可能需要一个

适当混合多边、多利益相关者和多学科参与的全球机构框架，可能由一

个新的国际协调机构领导。该方法应反映现有的分歧和不平衡，确保所

有国家的充分参与，足够灵活以促进处于不同数字准备水平的国家的发

展，并投入大量资源帮助落后的国家加强利用的能力数据。
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A. 重新思考跨境数据流动的监管

数字化的快速扩张影响到生活的方方面面，包括人们互动、工作、购物和接受服务的方式，以及价值创造和交换的方式。

它揭示了数据和数据流（包括跨境）在世界经济中的重要性日益增加。数据已成为可以创造和获取价值的关键经济资源，

它们可以以各种方式影响发展前景。因此，数据可以在帮助实现可持续发展目标方面发挥关键作用。

数据驱动的数字经济在带来显着收益的同时，也带来了重大挑战。因此，决策者应该以促进发展的方式塑造它（贸发会议

，2019a）。但政策制定者正在努力跟上技术进步的速度，在不确定和快速发展的环境中，充满了许多未知数。 COVID-
19 大流行加剧了这种情况，导致数字化趋势显着加速，因为越来越多的人依赖互联网来继续他们的活动并应对大流行的

影响。因此，对数据驱动的数字经济进行适当的监管和治理，使其为人类和地球的利益服务变得更加紧迫。

数据驱动的数字经济在带来显着收益的同时，也带来了重大挑战。政策

制定者应该以促进发展的方式塑造它。

大流行表明与国家内部和国家之间仍然存在的巨大数字鸿沟相关的发展滞后。随着数据重要性的增加，与数据相关的鸿沟

正在加剧与连接相关的传统数字鸿沟。将数据转化为数字情报和商业机会并将其用于发展的能力有限的国家显然处于劣势

。缩小这些差距对于实现发展目标至关重要。在国际层面，数字技术进步带来的日益增长的相互联系，通过跨境数据流动

，导致了一种新的国际经济相互依存形式。但这种相互依存是不对称的，除非妥善解决不对称问题，否则可能会加剧现有

的不平等。事实上，大流行加剧了与数据相关的市场力量失衡，因为全球数字公司从加速的数字化需求中受益匪浅，而世

界其他地区正在努力从由此产生的经济危机中恢复过来。

前几章的讨论说明了许多相关问题的复杂性，以及跨境数据流中不同参与者之间涉及发展前景的许多权衡。数据具有使它

们不同于商品和服务的特殊特征。它们是无形的和非竞争性的，但具有部分排他性；它们的价值是高度相关的，在使用时

就会出现，通过聚合和组合而增加。因此，数据不仅可以产生私人利润，还可以产生社会价值。由于仅靠市场力量无法确

保必要的社会价值创造，因此需要制定公共政策。数据的潜在社会价值意味着数据共享对社会有好处。这反过来会导致数

据自由跨境流动（当它们具有公共性质时）的可取性。

然而，并非所有数据都可以共享。当数据保密时，提取或收集数据的人有能力进一步处理它们，并可以获取它们的大部分

价值。这主要是总部设在美国和中国的大型全球数字公司。相比之下，那些可以被视为原始形式数据的生产者，也为该价

值做出贡献的平台用户，不参与这些收益。由于大多数发展中国家是原始数据的提供者，它们往往无法从国内生成的数据

中获益。于是，由此
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从角度来看，需要对跨境数据流和平台进行监管，以便在国家内部和国家之间公平分配收益。

在监管跨境数据流动时，还需要考虑非经济因素。数据是多维的，因为它们还与隐私、其他人权和国家安全有关。这意味

着需要对这些流动进行监管，以解决与政府或私营部门滥用和误用数据有关的问题。事实上，跨境数据流动的国际监管已

成为数字经济背景下的主要全球挑战之一。

世界各地的法规在国家层面各不相同，在区域和国际层面几乎没有进展。在世界范围内，数据驱动的数字经济的治理主要

有三种方法，包括跨境数据流动，这些方法正在成为主要的影响领域：(a) 美国，专注于私人对数据的控制部门； (b) 中
国，侧重于政府对数据的控制； (c) 欧盟，它支持个人根据基本权利和价值观控制数据。当前的背景是这些地区之间的紧

张局势之一，尤其是美国和中国之间。数字技术发展的领导者竞争激烈，因为人们认为控制数据和相关技术，尤其是人工

智能，将确保经济和战略实力。

在这种情况下，数字空间存在碎片化的风险，通常也称为“分裂网络”。此外，在某些情况下，与民族国家一样大，拥有与

国家一样大的权力和影响力的全球平台正在推动创建自己的数据生态系统。这些平台倾向于自我调节，这也可以在全球产

生重大影响。总体而言，存在孤立的数据驱动的数字经济风险，这与互联网作为自由、去中心化和开放网络的原始精神背

道而驰。从经济角度来看，它也是次优的，因为在国际层面上，可以从互操作性中获得更多收益。

跨境数据流动的国际监管已成为数字经济背景下的主要全球挑战之一。

各国可能有各种合法的公共政策理由来监管跨境数据流动，例如保护隐私和其他人权、国家安全和经济发展目标。只要没

有适当的国际体系来监管这些流动，他们就别无选择，只能在他们认为必要的情况下限制数据流动。各国还需要采取不同

的国家战略来发展数据经济。但是，数据本地化不太可能导致国内数据增值，因为数据存储的位置和价值创造之间的联系

并不那么清晰；需要考虑成本和收益。没有一刀切的政策来规范跨境数据流动。政策因不同国家的技术、经济、社会、政

治、制度和文化条件而异。

鉴于对跨境数据流动的监管存在广泛分歧的观点和立场，国际辩论的现状陷入僵局。然而，随着数据和跨境数据流动在全

球经济中的日益突出，迫切需要在国际层面对其进行适当的监管。为此，有必要考虑所有维度的数据，包括经济和非经济

方面的数据。然而，这并不意味着非经济因素被用作实现经济目标的借口。此外，虽然数据与贸易密切相关，可以为能够

从中受益的人提供强大的竞争优势，但跨境数据流动本质上既不是电子商务也不是贸易，因此不应对其进行监管。

对隐私的重视因国家/地区而异。然而，考虑到隐私是一项人权，尊重人权是一项核心义务，数据相关政策的目标应该是同时尊

重人权和促进经济发展目标。因此，当解决如何
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为规范跨境数据流动，国际社会需要超越贸易，全面考虑；关于数据的国际政策辩论应考虑到所涉及的不同观点，包括人

权、安全、竞争、国际税收和整体互联网治理。这就提出了一个问题，哪个是讨论数据相关发展政策的适当国际论坛。

在数据驱动的数字经济中寻找全球进步的共同点的全球合作方法比跨境数

据流动的极端立场更可取，后者是次优且无法持续的，并将有助于包容性

和可持续发展。

跨境数据流动的极端立场是次优的，无法持续。因此，有必要重新思考国际层面对跨境数据流动的监管，以找到中间立场和中间

解决方案的基础。本章旨在为这个方向做出贡献。冲突方式不太可能为人类带来积极的结果。在数据驱动的数字经济中寻找全球

进步的共同点的全球合作方法将是可取的，并将有助于包容性和可持续发展。与其关注差异，不如努力寻找共同的原则和目标。

应该在国家主权要求和网络开放的需要之间，以及有利于创新的多样性和协调一致的需要之间找到平衡，以允许数据跨境流动。

此外，跨境数据流利益的均衡分配旨在减少数据驱动的数字经济中的不对称和不平等。

为人类和地球造福的跨境数据流动国际监管体系应确保数据尽可能自由和必要地流动，同时确保国家内部和国家之间更平等的利

益分配，解决与人权和国家相关的风险安全。这将有助于确保互联网的正常运行，并增加对数据驱动的数字经济的信任。

需要特别关注发展中国家的情况，这些国家目前在跨境数据流动治理方面处于两难境地。较小或欠发达国家的官员面临着在主要

数据治理领域之间进行选择的巨大压力。为应对管理跨境数据流动的挑战，需要更多的国际合作和政策对话，以及发展中国家的

充分参与。考虑到不同国家的特殊情况，任何共识都需要包含显着的灵活性，以使所有国家都能以有益的方式参与。

在设计相应法规时，应考虑到私营部门和政府使用数据可能会产生与数据

相关的风险。

此外，在设计相应的法规时，还应考虑到私营部门和政府使用数据可能会产生与数据相关的风险。数据可用于控制或操纵

偏好、选择和决定。这可能最终导致预先设计的结果将社会导向特定方向，并可能限制人类自由。这可能发生在经济或政

治领域，甚至威胁到民主。它意味着需要在公民和政府的利益之间取得额外的平衡，以便个人权利得到
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尊重。因此，可能有必要建立适当的制衡系统，让控制数据的人承担责任。

在此背景下，本章讨论了可以考虑的可能途径，以期找到一种更全面的、国际化的方法来管理数据及其跨境流动。 B 部分强调

了开发全球数据治理系统的必要性。 C 部分介绍了可能的数据治理政策选择。 D 部分探讨了与可能需要的体制框架相关的问题

；它指出可能需要一个新的国际协调机构，专注于与数据相关的事项，并指出该体制框架可以发挥作用的一些方式。对于在国家

层面开展工作的国际方法，它需要为发展提供政策空间，如 E 节所述。 F 节讨论数据驱动的数字化和决策的能力建设。最后，

G 节提出了关于前进道路的结论。

B. 全球数据治理的必要性

数据治理是指管理和监管数据以满足不同目标的方式。它可以发生在不同的、相互关联的层面：

• 公民个人应该负责任地处理他或她的数据。意识到数字化的风险很重要。这种意识可以通过教育和学习来提高。此
外，个人可以在主张自己的权利方面发挥积极作用。一个例子是 Max Schrems，他在欧盟保护隐私权方面走得很

远。

• 社区在以集体方式管理其成员的数据方面也可以发挥重要作用。在民间社会组织中，个人和社区可以通过社会行动
推动数据治理的进步。1

• 私营部门应该以一种不仅有利于私人利润而且有利于公共利益的方式管理数据。随着信任度的提高，良好的数据治
理还可以帮助公司提高竞争力。然而，私营部门的自我监管是有限度的，随着该部门在数据驱动的数字经济中的影

响力和权力失衡日益明显，加强国家和国际公共监管的必要性上升。

• 国家和地方政府（包括城市）与其他利益相关者密切对话，负责制定法规以确保数据惠及所有人，同时解决其负面
影响。

• 在国际层面（或区域层面作为基石），全球治理或国际合作应旨在就促进全球社会价值数据共享的方式达成一致，
以造福人类和地球，并促进跨境数据流动，前提是收益得到公平分配，风险得到妥善处理。

不同级别的数据治理是相互关联的。事实上，全球数据治理应被理解为由所有这些相互关联的数据治理级别组成。因此，

就涉及的参与者而言，它应该是一种多层次的治理。这些治理层级之间的关系既是自上而下的，也是自下而上的。就本报

告而言，主要关注的是国际层面，而不会忽视其他层面。鉴于数字经济的全球影响力，政策制定者应与其他利益相关者密

切协商，评估哪些与数据相关的监管方面可以保留（同时牢记全球视角），哪些需要全球协调的方法.所有级别的数据治

理都应植根于与尊重人权和人类尊严相关的全球普遍价值观——例如平等、公平、发展、多样性、自由、透明度和问责制

——以便数据为人民的福祉和星球。

1 见贸发会议，“社会激进主义需要控制技术的破坏性因素”，2021 年 4 月 13 日，可在 https://unctad 获取。 org/news/social-activism-needed-
rein-techs-破坏性元素。
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全球数据治理框架作为其他数据治理层级的补充，其基本原理取决于不同的因素，包括以下几点：2

• 数据可以提供社会价值——不仅在国家层面，而且在全球层面——并支持全球发展。全球数据共享有助于应对贫困

、健康、饥饿和气候变化等主要的全球发展挑战。由于 COVID-19 大流行，全球数据和信息共享的需求和好处变得

非常明显；如果没有数据和信息方面的全球合作，开发疫苗的研究和应对大流行影响的行动将是一项更加艰巨的任

务。因此，就像某些数据可以成为公共产品一样，某些数据也有可能被视为全球公共产品，需要通过全球治理来解

决和提供这些数据。

• 跨境数据流的激增、5G、物联网和人工智能的迫在眉睫的实施，以及 COVID-19 大流行后数字化的加速，为全球大量数

据收集和货币化创造了条件。然而，如果没有一个连贯的全球治理框架来建立信任，这可能会导致数据共享的倒退，并

加剧对数据价值链缺乏透明度的担忧，包括个人数据的隐私、人工智能的道德使用社交媒体平台的技术和数据货币化。

• 需要进行跨境技术协调，以确保世界不会最终陷入互联网基础设施和数字空间的碎片化。这与网络互操作性和数据
可移植性问题有关，以促进数据流动。

• 关于跨境数据流动的国家法规的激增导致对需要遵循哪些规则的混淆，以及缺乏一致性、连贯性和执行力。这造成
了不确定性并提高了合规成本，这对微型和小型企业尤其是发展中国家尤其有害。

• 鉴于数据驱动的数字经济的相互关联性和全球高度相互依存性，国家数据相关政策在其他国家具有溢出效应。

• 某些措施的治外法权可能不适用于其他司法管辖区，这些司法管辖区可能无法影响此类法规，导致这些司法管辖区缺乏
民主问责制。

• 自我监管导致了由平台定义的市场结构，以使自己受益。这与为工业时代设计的规则相结合，对竞争政策和创新、国家
内部和国家间技术价值的分配以及国家和国际社会凝聚力等领域具有深远的影响。

• 市场力量的巨大失衡，因为主要的全球数字公司凭借其对数据的特权访问而加强了他们的主导地位，这导致了更大的全
球不平等。这些平台具有全球影响力。单靠国家，甚至是发达国家，越来越难以应对这些不平衡带来的挑战。

• 针对发展中国家的系统性历史不平等目前正在转化为甚至在数据驱动的数字空间中被放大。他们的本地知识和观点在全
球讨论中没有得到充分体现，而他们的数据在缺乏适当监管的情况下被利用，而且他们的劳动密集型经济可能受到越来

越多的数据驱动型数字技术部署的影响。

• 在全球范围内网络危害不断上升的背景下，缺乏对数字平台，尤其是社交媒体平台的商业模式的风险、脆弱性和结
果的全面和连贯的评估。私人数据的滥用可能并且已经导致广泛的社会危害，目前几乎没有对此进行治理。部分原

因是无法访问平台收集的数据，这些数据可用于评估此类风险。这也是由于缺乏对用于放大信息的算法的访问。

• 鉴于互联网全球架构的相互依存性和相互关联性，围绕跨境数据流动的未来的讨论不能仅限于少数几个国家。

2 这部分基于 Fay (2021)。
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因此，数据以及数字经济和数字技术的全球治理显然是必要的，因为它们具有全球影响力和对全球发展的影响。数据驱动

的数字化创造了全球机遇和全球挑战，需要全球解决方案来利用积极影响并减轻消极影响。有效的全球数据治理是数据支

持实现《2030 年可持续发展议程》以人为本的经济、社会和环境目标的先决条件。

全球不同利益相关者之间对全球数据相关合作的需求也在不断增加。3 联合国会员国坚定地认识到需要改进数据和数字技术

的处理。代表世界各国人民的国家元首和政府首脑在庆祝联合国成立 75 周年时发表的声明强调数字合作是一个核心领域：4“我
们将加强数字合作。数字技术深刻地改变了社会。它们提供了前所未有的机遇和新的挑战。如果使用不当或恶意使用，它

们会加剧国家内部和国家之间的分歧，增加不安全感，破坏人权并加剧不平等。塑造数字合作的共同愿景和数字未来，展

示有益技术使用的全部潜力，解决数字信任和安全问题，必须继续成为优先事项，因为我们的世界现在比以往任何时候都

更依赖数字工具来实现连接和社交——经济繁荣。数字技术具有加速实现 2030 年议程的潜力。我们必须确保所有人都能

安全且负担得起的数字访问。联合国可以为所有利益攸关方提供一个参与此类审议的平台。”

C. 关键政策领域和优先事项

根据对数据驱动的数字经济中的相互依存关系和所涉跨部门问题的讨论，鉴于学科、参与者、政策和所涉及的国家（相互

影响）之间的复杂互连，系统思考的决策方法是需要。它应该是跨学科的，包括与技术、伦理、经济和发展、政治、地理

（地缘政治）、法律等相关的方面。它还应该是多方利益相关者，包括所有参与者。在国家政府一级，它应该采取整个政

府的方法，因为一个部的政策行动可能会影响不同领域的政策目标。总体而言，全球数据治理需要结合国家、区域和国际

层面的决策制定，并需要发展中国家的充分参与。

在以下小节中，讨论了一些关键的政策领域和优先事项——以整体、多维、多利益相关者和整个政府的方式加以考虑。它

们包括研究基本定义和数据分类；加强努力衡量数据和跨境数据流动的价值；建立数据访问条款；开发数据作为全球公共

产品；探索新的数据治理形式；定义数据权利、原则和数据标准化；协调与数据相关的其他经济政策领域的国际合作努力

。

1. 就数据相关概念的定义达成共识

为使国际政策辩论取得富有成效的结果，重要的是要对所讨论的问题进行明确定义，并在参与者之间达成一致。拥有不同

的定义或解释为寻找共同点带来了重大挑战。然而，正如第二章所讨论的，与数据和数据流相关的基本概念仍然缺乏定义

。对数据特征的知识和理解、它们的收集、处理和使用，“需要社会化，以促进社会在这个问题上的对话及其做出的决定

的透明度”（De La Chapelle 和 Porciuncula，2021 年： 51)。
3 例如，统计活动协调委员会呼吁采取行动，需要就数据达成新的全球共识（世界银行，2021：297）。另见 MacFeely (2020b)；比萨等人。 

(2020);希尔 (2020); Ichilevici de Oliveira 等人。 (2020);萨克斯和谢尔曼（2019）；以及 Carter 和 Yayboke（2019 年）。

4 《纪念联合国七十五周年宣言》，可查阅 www.un.org/pga/74/wp-content/uploads/sites/99/2020/06/200625-UN75-highlight.pdf。
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从经济发展的角度来看，数据（原始数据意义上的）和数据产品（数字智能意义上的，由数据处理产生的）之间的区别成

为关键。增值发生在数据价值链中，从数据收集到组织、分析和处理的不同阶段，再到数字智能。鉴于数据价值链在全球

范围内扩展，数据价值链的不同阶段可以发生在不同的国家。因此，了解增值发生的位置很重要。

在数据驱动的数字经济背景下，国家主权的含义也有澄清的空间。在互联网本应成为的去中心化、自由和开放的空间中，

很难将传统的国家主权联合应用于国家领土。目前尚不清楚跨境数据流动的边界在哪里。对数据/数字主权含义的不同看

法和解释可能会导致数据权利的混淆，并引发数据权利主张方面的冲突。事实上，还需要定义什么是数字和数据相关权利

。此外，当然，需要就数据治理在不同级别和对不同参与者的含义和含义达成某种共识。

由于数字技术的快速发展，定义问题在如此快速发展和复杂的环境中很常见。随着世界进入数据驱动的数字经济的未知领

域，传统经济的许多概念只需加上“数字”这个“形容词”就可以直接调换，但这并不总是适用。数字化增加了显着改变经济

动态的新参数，需要充分了解这些参数。因此，需要加倍努力达成共同定义，以促进在充满挑战的背景下制定政策。

用于对数据类型进行分类的各种分类法基于不同的标准。然而，不同分类法和跨境数据流之间的接口尚未得到充分探索。

虽然建立数据分类并非易事，但建议加大努力，就对跨境数据流动的监管最有意义的数据类型的通用分类达成一致。这将

允许建立数据访问条款，如下一小节所述，还将确定哪些数据被视为公共产品。

2. 建立数据访问条款

一旦可以就数据类型的相关分类达成一致，就为每种类型建立数据条款达成一致可以为促进跨境数据流动扫清道路。每种

类型的数据都将根据这些条款中建立的条件流动。这些条款可以确定哪些数据将保留在国界内，哪些可以跨境流动。他们

还将确定谁可以访问数据、在何种条件下以及用于何种用途。因此，不同的组织或个人对各种类型的数据具有不同的访问

权限。这将需要一个值得信赖的制度框架来管理、监控和执行访问条款（Coyle 等，2020）。这些条款将包括：

• 谁可以收集不同类型的数据，如何收集以及用于什么目的；

• 谁可以访问数据（访问权限）以及在什么条件下（在国内或国际共享数据的条件）；

• 如果不符合收集、共享、使用或控制数据的条款，谁负责以及如何负责。

3. 加强衡量数据价值和跨境数据流动的工作

明智的决策需要以证据为基础。正如本报告所示，在数据中查找数据是一项艰巨的挑战。数据流量的可用统计数据很难解

释。关于数据和跨境数据流动的价值，巨大的差距阻碍了对真实情况的良好理解。国际带宽统计在以下情况下被广泛使用
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讨论跨境数据流动。然而，即使作为代理，它们也不是一个好的指标。它们只反映流动的数据量，没有任何方向感，也没

有区分数据和数据产品。因此，不可能发现与数据跨境相关的价值流动是什么。事实上，重要的不是数据流，而是与数据

相关的价值流。没有这些证据，就不可能评估不同法规对跨境数据流动的影响及其与发展的关系。

此外，大多数数据数据由私营部门处理，5这使信息保持专有。随着数据日益成为价值创造和获取的关键经济资源，通过

跨境数据流动决定国际经济关系的进程，加强统计工作以在该领域产生更多官方指标并公开发布变得越来越紧迫可用的。

还需要探索如何要求主要数字平台分享更多关于其数据的信息，这些信息可能对决策有价值。否则，决策者缺乏必要的证

据指南来做出决定。

4. 数据作为（全球）公共产品

正如第三章所讨论的，数字公共产品，包括具有公共产品性质的数据，对于释放数字技术的全部潜力至关重要。当组织拥

有大量多样化的数据集时，从数据中创造和获取价值的范围就会扩大。由于对数据的严格控制，或因为此类数据嵌入了无

法共享的个人详细信息，因此此类数据在全球的可用性通常受到限制。然而，如果更公开地提供更大的数据集，这可能会

导致社会价值的显着利用和潜在的强大发展影响。最近的两个例子是埃博拉和 COVID-19 健康危机期间数据的价值（

Moorthy 等人，2020 年；Wesolowski 等人，2014 年），以及城市从能够利用私营公司分享城市数据。

这些成功的例子促使人们呼吁采取更广泛的举措来支持全球数字公共产品的国际合作，并通过机制和平台来扩展这些想法。根据

联合国数字合作高级别小组的说法，“许多类型的数字技术和内容——从数据到应用程序、数据可视化工具到教育课程——都可

以加速实现可持续发展目标。当它们可以自由和公开地获得，并且对它们如何分发、改编和再利用的限制最小时，我们可以将它

们视为‘数字公共产品’。” ，以尊重隐私的方式，在与实现可持续发展目标相关的领域创建一个共享数字公共产品、吸引人才和

汇集数据集的平台”（联合国，2019 年）。6

在数据方面，“数字公共产品”可能需要大型公共数据池，这些数据池在开放许可下共享，并经过仔细匿名处理以降低个人

身份识别风险。该术语还可能包括允许访问和处理此类数据以提供数字智能的开源工具和平台（Gurumurthy 和 Chami，
2019 年）。与此类呼吁相关联，数字公共产品联盟应运而生。它确定了与可持续发展目标相关的六个关键领域，以建立

数字公共产品的集合：低年级阅读、金融普惠、气候变化适应、数字健康、数字和工作技能以及远程学习。7

数据“作为公共产品”的概念也可以为国家联盟和面向发展的组织联合起来支持跨境数据共享提供重要途径。正如之前公开

政府数据的成功所表明的那样，有用的数据通常可以在政府内部以及公司内部获得。然而，使它们可用需要额外的活动和

支持，以及适当的工具，以支持发展成果。学习

5 例如，由思科、国际数据公司 (IDC) 和 TeleGeography 等公司提供。

6 见联合国秘书长技术特使办公室，网址为 www.un.org/techenvoy/content/digital-public-goods。
7 参见数字公共物品联盟，可从 https://digitalpublicgoods.net 获得。
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这种数据联盟可以在推动“数字公共产品”作为支持实现发展目标的关键组成部分方面发挥重要作用。

5. 探索新兴的数据治理形式

替代形式的数据治理正在出现，以实现公共利益目的的数据共享。在当前情况下，是大型数字公司提取数据来控制这些数

据的处理方式，因此可以私下获取大部分好处。然而，考虑到作为数据来源和/或受其使用影响的多个代理，需要以有助

于发展的方式看待数据管理。需要重新考虑数据治理，使其为人类和地球服务。因此，新的数据治理模型正在出现，允许

不同的参与者合作并汇集数据，从而提高数据的社会价值。其中包括数据合作、数据共享、数据合作、数据信托、数据受

托人、本土数据主权和数据市场（贸发会议，2019a；Micheli 等，2020；Mozilla Insights 等，2020）。数据合作作为一

种新兴的合作形式，参与者为公共利益交换数据，具有造福社会和改进人工智能的巨大潜力。他们可以通过改进情境和因

果分析来创造价值；提高决策者的预测能力；并使 AI 更加强大、准确和响应迅速（Verhulst，2019 年）。

这些数字数据合作伙伴关系——将包括公共机构在内的不同组织聚集在一起，联合起来收集、交换、合并和共享他们的数

据——正在全球范围内成倍增加（Gagnon-Turcotte、Sculthorp 和 Coutts，2021 年）。许多实际例子已经存在于与健康

、环境、研究、农业和食品以及经济发展相关的各个领域。它们可以覆盖不同的领土；他们可能是本地人，但也可能跨境

工作。例如，在 GovLab 的 Data Collaboratives Explorer 和 Mozilla 的 Data Futures Lab 的 Data for Empowerment 项目

中提供了这些新兴数据治理实践的清单。8虽然这些举措仅处于早期阶段，而且数量不多，但它们可以为如何改进数据共

享和使用以促进公共利益的前进方向提供有用的见解。在这方面，出现了“负责任的数据”或“数据造福”运动。它呼吁公司

在所谓的“数据慈善”（UNDP，2020）中出于慈善目的共享其数据。此外，欧盟委员会一直在探索在整个欧盟范围内共享

数据的潜力，以帮助公共行政部门将私营部门数据用于公共利益（欧盟委员会，2020b）。

6. 数字和数据相关的权利和原则

如上所述，需要正确定义数字和数据相关权利。下一阶段是识别它们。近年来，关于数字和数据权利和道德的声明、章程

或清单在各个层面激增（数字未来协会，2019 年）。一个早期的例子是互联网治理论坛 (IGF) 的 2011 年互联网人权和原

则宪章。其他一些示例包括：9

• 数字正义宣言；

• 国际突发卫生事件数据：治理、运作和技能；

8 请参阅 https://datacollaboratives.org/explorer.html?#data-pooling 和 https://foundation.mozilla.org/en/data-futures-lab/data-for-
empowerment/。另请参阅数据协作，利用私有数据促进公共利益。现有实践的描述性分析和类型学，可在 
https://datacollaboratives.org/static/files/existing-practices-report.pdf 获得。

9 有关这些的更多信息，请参见 
www.ohchr.org/Documents/Issues/Opinion/Communications/InternetPrinciplesAndRightsCoalition.pdf、
https://justnetcoalition.org/digital-justice-manifesto.pdf、https://rsc-src。 
ca/sites/default/files/DES7289_3_S7%20Statement_Data_EN_FINAL.pdf, 
https://africaninternetrights.org/sites/default/files/African-Declaration-English-FINAL.pdf, www.ic.gc.ca/eic/site/ 
062.nsf/eng/h_00108.html，https://portal。 mineco.gob.es/es-
es/ministerio/participacionpublica/audienciapublica/Paginas/SEDIA_Carta_Derechos_Digitales。 aspx，
https://ec.europa.eu/isa2/sites/default/files/cdr_20201207_eu2020_berlin_declaration_on_digital_society_and_value-
based_digital_government_.pdf，https://citiesfordigitalrights.org/declaration 和 https://Digitalload/digital/img_en/ -
Pager_R3_WEB_2020-compressed_200225_115932.pdf。
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• 非洲互联网权利和自由宣言；

• 加拿大数字宪章；

• 西班牙的数字权利宪章；

• 关于数字社会和基于价值的数字政府的柏林宣言；

• 城市数字权利联盟宣言；

• 数字宣言（对数字时代负责任的企业的承诺）。

这些和其他例子表明，有必要在数据驱动的数字经济的新背景下定义和承认权利。这些权利宣言和原则非常有抱负，并不

意味着任何义务。然而，它们大多以人为中心，可以为在全球层面寻找数据权利共同点的进展提供有用的指导。

商法中也存在有关数据权利的问题。正如联合国国际贸易法委员会（UNCITRAL，2020:5）所指出的那样，“在数据交易

的背景下，似乎不仅当事方之间在合同中体现的权利和义务方面存在不确定性，而且也包括律师和法官关于合同法现行规

则和原则的适用。”

甚至可能需要修改总体权利框架，将它们更新为设计时不存在的新现实。数字经济中的监管需求往往被视为只是使新现象

适应现有法规。例如，跨境数据流动被认为属于国际贸易制度，这是讨论其国际法规的地方。然而，正如本报告所讨论的

，数据与商品和服务有很大不同，对跨境流动的监管需要采用与国际贸易不同的方法。

同样，简单的理解是，模拟世界中的人权在数字空间中应受到尊重。联合国秘书长在大流行期间为人权采取行动的呼吁中

强调，“我们继续倡导人权在线应用”（联合国，2020c）。当然，情况确实如此。但也可能是数字空间中出现了新的侵犯

人权行为，而这在《世界人权宣言》获得通过时并不存在。例如，没有人能够预见到 1948 年被遗忘权的重要性，但目前

社交媒体上关于一个人的旧信息可能会阻止该人被选中担任工作。因此，可能有必要跳出框框思考。

7. 数据相关标准

在采取必要的保障措施的情况下，促进跨境数据流动以促进包容性发展的另一种方式是标准化。通过促进必要的互连功能

（例如互操作性和数据可移植性），它可以帮助确保数据可以在不同国家和系统之间移动。这些还促进了对数字化过程的

信任，并为数据治理设定了适当的基准（Girard，2019 年，2020 年）。标准可能与不同领域有关，例如技术方面或隐私

。制定“开放数据的共同标准也很重要，这些标准可以指导私营和公共部门如何提供对数据集的开放访问，确保更多数据

作为数字公共产品可用，同时尊重隐私和机密性”（联合国, 2020a)。

正如第四章所讨论的，在数据治理方面全球影响的主要领域是美国、中国和欧盟。所有这些领域都旨在为数据驱动的数字

经济设定全球标准。然而，由于各国的技术、经济、政治、制度和文化条件各不相同，因此数据治理显然没有一刀切的方

法。因此，标准需要足够灵活以适应每个国家的特定条件。不得强加标准。它们需要以集体、包容和全球的方式达成一致

。
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8. 平台治理国际合作努力

数据驱动的数字经济中的不平等交换与全球数字公司的主导地位及其利用税收优化实践来避免支付公平份额的税收所导致

的市场力量失衡密切相关（UNCTAD，2019a）。因此，涉及竞争和税收政策的平台治理在纠正这些不平衡方面可以发挥

关键作用。尽管这些政策往往适用于国家层面，但仍有很大的国际合作空间。鉴于所涉及的主要公司的全球影响力，这种

合作非常必要。没有一个国家在竞争或税收方面的权威可以单独应对大型数字公司带来的挑战。甚至美国、欧盟等发达国

家和国家集团也在这些领域苦苦挣扎。

人们越来越认同需要调整竞争政策以适应数据驱动的数字经济的新现实（贸发会议，2019a；Gökçe Dessemond，2020
）。然而，国际合作进展缓慢。例如，在贸发会议竞争法和竞争政策政府间专家组进行了国际对话。再如G7国家竞争主

管部门2019年发布的《共识》。10

近年来，在数字经济背景下，国际合作在税收方面发挥了更加积极的作用。经合组织内部就税基侵蚀和利润转移进行了复

杂的谈判。预计到 2021 年中期会出现基于共识的全球解决方案（经合组织，2021 年）； 2021 年 7 月，G20/经合组织 
BEPS（税基侵蚀和利润转移）包容性框架的 130 个国家和司法管辖区加入了一项新的两大支柱计划，以改革国际税收规

则并确保跨国企业在其经营所在地缴纳公平份额的税款.这还包括 15% 的全球最低企业所得税。11尽管 G20/OECD 的 
BEPS 包容性框架涉及 139 个国家，但在发展中国家的发言权和参与度方面仍然缺乏包容性。在此之前，七国集团财长于 
2021 年 6 月就全球税收改革达成了协议，这可能意味着最大的跨国科技巨头将不得不在其经营所在的国家支付公平份额

的税收。他们还同意全球最低税率的原则，以确保跨国公司在其经营所在的每个国家缴纳至少 15% 的税。12

虽然这些都是朝着积极方向迈出的一步，但它是少数发达国家之间的共识。正如贸发会议 (2019a) 所讨论的那样，联合国

国际税务合作专家委员会是一个更具包容性的场所，可以从发展的角度处理税收问题，应该得到加强。它继续在数字经济

中开展税收工作，特别关注对发展中国家的影响（联合国，2021 年）。

总之，所有这些政策选项都强调需要加强国际政策对话，以便朝着更有效的全球数据治理迈进。数据道德原则或数据权利声明以

及标准可以被视为朝着正确方向迈出的第一步。然而，这些往往是在自愿的基础上应用的。对跨境数据流动的有效监管可能需要

超越自愿方法以确保合规。为响应国际合作需求，数据治理的某些方面需要在国际层面上达成一致并在国家层面采用新的监管框

架。

10      参见 G7，“G7 竞争管理机构对‘竞争和数字经济’的共同理解”，可在 www.ftc.gov/system/files/attachments/press-releases/ftc-
chairman-supports-common-understanding-g7-竞争当局竞争数字经济/g7_common_understanding_7-5-19.pdf。

11     见 OECD/G20 税基侵蚀和利润转移项目，关于解决经济数字化带来的税收挑战的两支柱解决方案的声明，2021 年 7 月 1 日，可在 
https://www.oecd.org/tax/beps / 关于两支柱解决方案解决税收挑战的声明，来自经济数字化-july-2021.pdf。

12     参见“G7 财长同意历史性全球税收协定”，可在 www.g7uk.org/g7-finance-ministers-agree-historic-global-tax-agreement/ 获取；和“G7 财长和

央行行长公报”，可在 www.g7uk.org/g7-finance-ministers-and-central-bank-governors-communique/ 获取。
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这就提出了一个问题，即哪个可能是全球层面最适合发展全球数据治理的制度框架。当就在国家层面适用的法规达成一致

时，政府间方法当然会发挥主要作用。然而，现有的政府间机构可能无法很好地全面处理数据治理问题。鉴于数据的特殊

多维特征、广泛且日益重要的相关性、许多问题和利益，以及充满未知数的快速发展的背景，有必要考虑创新的解决方案

。它应该是有意义的多边、多方利益相关者和多学科，包括数据带来的所有复杂的相互关系。下一节将探讨全球数据治理

体制框架的可能性。

D. 机构框架

在区域或全球层面的不同决策论坛上，以各种形式进行了有关数据的辩论。互联网诞生之初，所谓的“互联网治理”组织旨

在治理互联网在全球扩展时的技术问题（例如域名系统和互联网协议）。此外，IGF 还寻求就相关的更广泛的经济和社会

问题促进多方利益相关者对话。然而，缺乏正式的规则制定权限制了其塑造政策方向的能力。因此，问题仍然是哪些适合

更广泛的全球数据治理的论坛。

秘书长设立的联合国数字合作问题高级别小组与各种利益攸关方进行了磋商，包括就数字合作应如何开展进行磋商。在其报告（

联合国，2019 年：22）中，它指出“我们听到了对现有数字合作安排的极大不满：希望取得更切实的成果、政府和私营部门更积

极的参与、更具包容性的进程和更好的跟进。总的来说，系统需要变得更加全面、多学科、多利益相关者、敏捷并且能够将修辞

转化为实践。”该报告确定了六个主要差距：

• 国家、区域和全球数字技术合作的优先级较低；

• 技术和标准制定机构正在进行的工作缺乏包容性，甚至许多人缺乏有效和有意义地参与的能力；

• 可能影响其有效性的重叠和复杂的数字合作架构；

• 跨机构沟通不足和创造协同效应，以应对数字技术日益跨越由不同机构制定政策的领域；

• 缺乏作为政策依据的可靠数据、指标和证据；和

• 政府、民间社会和私营部门之间缺乏信任，这可能使制定有效合作机制所需的多方利益攸关方协作方法变得更加困
难。

报告还建议开展磋商进程，为改进全球数字合作架构制定更新机制。在编写本报告时，这些磋商仍在进行中。13

事实上，国际层面的现有制度框架不适合解决全球数据治理的具体特征和需求。为了使其有效，很可能需要一个新的全球

制度框架。本节讨论为什么这样一个框架需要是多边的、多利益相关者和多学科的。数据的全球治理可能还需要创建一个

新的国际机构来发挥全球协调作用。

13      见“建议 5A/B。全球数字合作未来的选择”，可在 www.global-colaboration.digital/GCD/Redaktion/EN/Downloads/options-for-the-
future-of-global-digital-cooperation.pdf? blob=出版物文件&v=2;和“数字合作架构的后续行动”，可在 www.global-cooperation 上查

阅。数字/GCD/导航/EN/Follow-up/follow-up.html。
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1. 多边、多方利益相关者和多学科框架

本报告中的分析证实，要解决数据不同维度之间的多重互连和相互依存、所涉及的各种行为者以及新出现的权衡所导致的

复杂情况，需要将多边、多方利益相关者和多学科方法结合起来进行全球数据治理.事实上，在全球数字治理中的关键问

题和相互关系的映射练习中，数据在所有考虑的领域中发挥着核心作用：技术、法律、社会文化、经济、发展、人权和安

全（Kurbalija 和 Höne，2021 年）。

迄今为止，数据和数字技术的全球治理已经在不同的轨道上进行。大多数与作为通信网络的互联网治理相关的问题已在多

利益相关方论坛中得到处理。一个组织良好且全球化的互联网社区在协调互联网资源和使网络网络有效运行的方法上投入

了大量资金。这具有高度技术性，并且发生在各种机构设置中，例如互联网名称与数字地址分配机构 (ICANN)、互联网工

程任务组 (IETF) 和万维网联盟 (W3C)。这些过程通常是在平等基础上进行点对点参与（贸发会议，2017 年）。

在当前的论坛中，所有利益相关者可以做出贡献的程度差异很大。随着数据在社会中的作用越来越大，其他与数据相关的

组织已经开始改进多利益相关方组件。例如，欧洲委员会的第 108 号公约包括一个论坛，各国政府、监管机构、私营部

门利益相关者和民间社会代表都可以在该论坛上接收信息并分享关于促进和改进公约的见解（贸发会议，2016 年）。对

于 IGF，联合国秘书长设立了一个多方利益相关者咨询小组，以就该计划提供建议并安排其未来的会议。

此外，联合国科学和技术促进发展委员会 (CSTD) 为所有利益相关者提供了一个宝贵的框架，以阐明数字技术和数据作为

可持续发展目标的推动者的作用，并向决策机构提供信息和建议联合国。其任务是向大会和经济及社会理事会提供关于促

进发展的科学和技术问题的高级别建议，可以进一步利用它来探索数据、互联网治理和发展之间的联系（方框七.1）。

互联网社区的参与者可以从其他社会经济政策或人权领域的观点中受益，以帮助他们更好地了解发展方面的需求。相反，政策制

定者可以通过与其他参与者接触而受益，这些参与者对不断变化的数字环境具有更专业的技术知识，并着眼于确保与数据问题相

关的任何协议在操作上可行、在政治上可持续，并且不太可能出现任何意外或不受欢迎的后果（贸发会议，2017 年）。也可能

需要通过技术解决方案来解决一些与数据技术相关的问题。此外，在数据治理过程中不仅需要考虑经济或技术学科，还有其他与

伦理和人权相关的社会科学和人文学科。

为这种多边、多利益相关方和多学科参与找到合适的组合需要一些创新思维。它应该与自下而上的方法一样自上而下；治

理机制应旨在以某种方式满足这些方法。出于实际原因，这可能意味着并非治理的所有方面都需要由所有涉及的团体或级

别同时处理。可以设想某种多层治理。然而，全球层面的更高级别协调系统将是关键。可以探索新的数据治理形式，包括

分布式和多中心数据治理模型（Verhulst，2017 年；Singh，2019 年）。此外，鉴于数字技术对我们的生活和社会以及

世界经济和国际关系的影响越来越大，技术外交被认为发挥着越来越大的作用（Kurbalija 和 Höne，2021；Feijóo 等，

2020） .
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方框 VII.1。科学技术促进发展委员会 (CSTD) 和国际合作解决与互联网相关的公共政策问题

CSTD 是经济及社会理事会的附属机构，是联合国处理科学技术发展影响的主要论坛。因此，它为讨论和建立数字技术共识提供

了一个全球平台。其任务的一个主要组成部分是其作为信息社会世界峰会（WSIS）全系统后续行动的协调中心的作用，其核心原

则和行动路线在国际社会同意的数字合作方面. CSTD 关于 WSIS 的报告提供了最大的关于数字问题发展层面的知识、经验和国

际讨论的国际知识库之一。一种

CSTD 在经济和社会数字化的关键方面取得了进展，无论是在政策还是实践方面。它支持了一个成功的 IGF 改进工作组（2011-
2012）乙和两个关于在与互联网有关的公共政策问题上加强合作的工作组（2013-2014 年和 2016-2018 年）。C通过这项工作，

确定了在制定国际互联网相关公共政策时加强合作的高层特征和指导原则。然而，尽管在与数字化相关的公共政策的重要领域出

现了显着的观点趋同，但它也导致人们认识到其他几个人的不同敏感性和方法的持续存在。

CSTD 在这些高度复杂和政治敏感的进程中积累的知识和经验，如果成员国决定，可作为联合国内部进一步审议互联网治

理、数据治理和发展之间联系的宝贵投入。

资料来源：贸发会议。

一种见“ECOSOC 文件——WSIS 后续行动”，可在 https://unctad.org/publications-
search?f[0]=product%3A667 获取。

乙参见“互联网治理论坛的改进（2011-2012 年）”，见 https://unctad.org/topic/commission-on-science-and-technology-
for-development/igf-2011-2012。

C见“关于加强与互联网有关的公共政策问题合作的工作组（2013-2014 年）”，见 https://unctad.org/topic/commission-on-science-and-
technology-for-development/wgec- 2013-2014 年；和“在与互联网有关的公共政策问题上加强合作的工作组（2016-2018 年）”，
见 https://unctad.org/topic/commission-on-science-and-technology-for-development/wgec- 2016-2018 年。

2. 是否需要一个国际协调机构来处理与数据相关的问题？

尽管人们认识到需要在数字治理方面加强全球合作，但在如何实现这一目标方面几乎没有取得实质性进展。上述联合国数字合作

高级别小组的报告提出了三种不同类型的模式：建立在现有 IGF 基础上的“互联网治理论坛 Plus”、“分布式共治架构”或“数字共

享架构”。 ”。选定的模式将由联合国运行。

建立在已经忙得不可开交的现有组织基础上的另一种选择是认识到数字时代需要一个专注于评估和发展全面评估和发展的

技能的机构全球数字和数据治理。它将认识到我们当前的全球机构是为一个不同的世界而建立的，我们现在处于一个由无

形资产主导的新数字世界，需要新的治理结构。用 Medhora 和 Owen（2020 年）的话来说，“我们需要一个布雷顿森林

模式的模型来减轻数字革命的负面影响并开启一个共享繁荣的新时代”。

一项推进可能选项的提议建议从 G20 成立的金融稳定委员会中汲取灵感，该委员会是在导致 2008 年全球金融危机。在



185

第七章

前进的道路：寻求平衡的方法

以类似的方式，可以创建一个数字稳定委员会来处理由数字技术引起的复杂的全球政策和监管问题。14它可以有以下任务

：

• 协调平台涉及的许多领域的标准、法规和政策的制定。这些领域将包括——但不限于——沿数据和人工智能价值链

的治理（包括隐私、道德、数据质量和可移植性、算法问责制等领域）；社交媒体内容；竞争政策；和选举诚信。

协调的目标是制定一套可在全球应用的原则和标准，同时允许国内差异反映国情。

• 评估这些技术引起的脆弱性，包括它们对公民社会的影响，以及及时解决这些问题所需的监管和政策行动。

• 监控事态发展，就最佳实践提出建议，并考虑及时解决漏洞所需的监管和政策行动。

• 确保这项工作为其他组织提供信息，这些组织需要更新规则以反映大数据和人工智能，同时还需要开发一个框架来
评估影响。

在这样一个委员会的主持下，发展中国家和发达国家将有明显的合作机会。它的创建将是一种声明和承认，即数字领域需

要自己的机构和综合国际治理。它将明确以结果为中心——例如，制定自愿性标准；实施、评估和评估变化——在多利益

相关者的环境中，以避免捕获既得利益。考虑到创建这样一个机构的要求很高，而且实际上可能会阻碍其创建，因此它不

会基于条约，至少在最初阶段是这样。相反，它将成为一个讨论论坛。

该提案包含一些有用的要素，可以朝着建立一个专注于数据相关问题的国际协调机构的方向前进。然而，稳定性不会是数

字经济的主要问题之一；事实上，将数据驱动的数字经济中涉及的许多复杂性集中在一个目标上似乎并不可行。最重要的

是，这是一项仅针对 G20 的提案。

至于本报告中的讨论，还需要更多。为了使关于数据和人工智能治理的全球辩论——以及这些辩论可能产生的国际机构或

最终监管框架的建立——具有充分的包容性，它们应该在联合国的主持下进行，这是最重要的在国家代表方面具有包容性

的国际论坛。目前，发展中国家在全球和区域倡议中的代表性不足，导致在全球讨论中忽视当地知识和文化背景以及他们

的利益和需求，并加剧不平等（框七.2）。

国际政策辩论还应将政府间进程与有意义的多方利益攸关方进程结合起来。此外，包容性应该从使用的语言开始。如上所述，有

声音呼吁新的数字布雷顿森林体系时刻或数字新政。布雷顿森林协定和新政是当时的伟大成就，为二战后的繁荣复苏和急需的多

边合作做出了贡献。虽然目前的情况在许多方面可能相似，但现在的情况并不相同。由于在达成布雷顿森林协定时许多发展中国

家尚未独立，因此它们不是其中的一部分。而新政只是一个大国的政策。此外，不断发展的数字化环境大不相同。因此，建议使

用一些创造力来寻找更恰当地反映所有国家和利益相关者当前现实和需求的新术语。

事实上，联合国已经有各种举措专注于与数据治理相关的事项。本章已经讨论了一些问题，例如联合国数字合作高级别小

组、IGF 和 CSTD。框 VII.3 中列出了一些其他示例，但它并非详尽无遗；许多其他机构以及区域经济委员会越来越多地

处理这些问题。这已经需要在联合国系统内建立一个强有力的协调机构。数据已成为重要的经济和战略资源——

14     有关数字稳定委员会提案的更多详细信息，请参阅 Fay (2019)。
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方框 VII.2。发展中国家参与全球数据治理

为了使国际数据治理能够响应处于高度不同准备水平的国家的需求，以便它们能够参与并受益于数据驱动的数字经济，它

们需要在相应的辩论中获得代表性和声音。讨论必须是全球性的，所有地区的全面参与，包括具有新兴数字经济的发展中

国家。目前，在讨论如何治理数据的主要论坛中，最不发达经济体的代表性有限。一些例子包括：

• 欧洲委员会第 108 号公约——获得最广泛支持和最大潜力推动兼容性的协议——有 55 个缔约国，其中只有 2 个
是最不发达国家（布基纳法索和塞内加尔）。

• 在世界贸易组织（WTO）的电子商务联合声明倡议谈判中，截至 2021 年 5 月，只有四个最不发达国家决定参加（贝宁

、布基纳法索、老挝人民民主共和国和缅甸）。

• 非洲联盟网络安全和个人数据保护公约（马拉博公约）仅得到八个国家的批准，其中包括五个最不发达国家（安

哥拉、几内亚、莫桑比克、卢旺达和塞内加尔）。

• 不到一半的最不发达国家通过了数据保护和隐私立法。

• 对数据治理举措的审查发现，对于一些经常重复的数据治理方法，可扩展举措的例子相对较少。其中大部分是在

少数几个欧洲国家、加拿大和美国进行的，主要使用英语（Mozilla Insights 等，2020）。

• 还有一些全球倡议为人工智能的开发和使用设定了规范。然而，尽管这些举措可能对它们的经济和社会发展产生重大影

响，但发展中国家在其中的大多数项目中基本上没有或没有得到很好的代表。

资料来源：贸发会议。

影响所有参与者、部门、活动和国家——也是支持实现可持续发展目标的基本要素。因此，需要以跨部门的方式解决它们

的治理问题。然而，数据和数字技术在全球经济中的相关性迅速增加，以及对其治理的特殊需求，可能需要一个专注于全

球数据治理和发展的专门国际协调机构，其任务是协调与数据相关的活动联合国系统。

此类协调机构的工作应与其他与数据治理相关的区域和全球举措和提案（包括第六章中讨论的提案）相辅相成，并与之合

作。其他一些与全球数据相关的举措见框 VII.4。

此外，最近越来越多的人呼吁在数据和数字技术相关问题上由志同道合的国家组成联盟或联盟。15最近发起的联盟的一个

例子是欧盟和美国之间的贸易和技术委员会，以领导基于价值观的全球数字化转型。16在国家层面，中国提出了全球数据

安全倡议。17 出于全球发展的目的，这些举措可能仅在被视为构建模块的范围内有用，最终目的是为真正的全球发展做出

贡献。
15     例如，参见 Fogh Rasmussen (2021)、Vestager 和 Borrell (2021) 以及 Imbrie 等人。 (2020)。
16     参见欧盟委员会“欧盟-美国启动贸易和技术委员会以引领基于价值观的全球数字化转型”，可在 

https://ec.europa.eu/commission/presscorner/detail/en/IP_21_2990 获取；和欧洲理事会，“欧盟-美国峰会声明：‘迈向新的跨大西洋伙伴关系

’”，可在 www.consilium.europa 上查阅。 eu/en/press/press-releases/2021/06/15/eu-us-summit-statement-towards-a-renewed-transatlantic-
partnership/。

17     参见中华人民共和国外交部，“全球数据安全倡议”，2020 年 9 月 8 日，可访问 www.fmprc.gov.cn/mfa_eng/zxxx_662805/t1812951.shtml。
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方框 VII.3。联合国在数据治理相关问题上的工作

除了为 CSTD 提供服务之外，贸发会议还通过其三大工作支柱为关于数字和数据治理的国际辩论做出贡献。 《数字经济报

告》是研究和分析支柱中的一个例子。关于建立共识，电子商务和数字经济政府间小组就数据的作用和相关政策进行了广

泛的讨论。最后，技术合作活动着眼于与数据相关的法规——例如，通过贸发会议全球网络法律追踪器。此外，贸发会议

是致力于衡量数字经济，包括与数据相关的各种伙伴关系的一部分。

随着越来越多的人类活动通过互联网进行，联合国人权事务高级专员办事处（OHCHR）在数字空间中的人权方面越来越活跃。

例如，隐私权问题特别报告员就数据保护、监视和开放数据等与数据相关的事项编写了多份报告。该办公室还在研究新技术在实

现经济、社会和文化权利方面的作用（人权高专办，2020 年）。

联合国国际贸易法委员会 (UNCITRAL) 在联合国系统内发挥核心协调作用，解决与数字经济和数字贸易相关的法律问题。 最初，

其在电子商务领域的工作重点是消除使用数据作为建立法律关系和满足法律要求的手段的法律障碍。 随着时间的推移，它已经转

向建立一个支持数据流动的法律环境，包括将数据用作贸易工具的基础。 《关于云计算合同主要问题的说明》列出了与提供云计

算服务相关的合同法问题，解决了特定于跨境数据流动的几个法律问题，包括适用法律下的数据本地化和数据隐私要求，以及有

关访问和便携性的问题。 2018 年，贸易法委员会启动了一个项目，探索与数字经济相关的法律问题。 “数据价值链”上的跨境数

据交易很早就被确定为一个感兴趣的话题。 作为“指导未来工作的地图”，委员会要求秘书处完成新兴技术及其应用的法律分类，

其中包含一个关于数据交易的部分（贸易法委员会，2020 年）。贸易法委员会探索性工作中出现的首要主题之一是希望对与数字

经济和数字贸易相关的法律问题做出协调一致的回应。

联合国教育、科学及文化组织（教科文组织）优先考虑开放解决方案，从而加强气候变化、水资源管理、跨境开发、海洋数据、

教育、文化和生物多样性等领域的跨境数据传输，促进跨境数据流动，因为它们跨越知识交易。通过促进会员国对信息和知识的

普遍获取，教科文组织倡导使用信息和通信技术（ICT）、开放教育资源、开放获取科学信息、开放数据和宽带增强型 ICT。教科

文组织在跨境数据方面的工作基于 FAIR（可查找性、可访问性、互操作性和可重用性）数据原则，并确保它充分利用数据的力量

进行创新和对社会有益的应用。教科文组织还一直在牵头联合国机构间关于人工智能伦理的建议工作，其中数据发挥了关键作用

（教科文组织，2020 年）。

国际电信联盟 (ITU) 在网络全球治理的技术和技术方面发挥着重要作用。它与联合国教科文组织共同领导了上述人工智能

伦理工作。它一直在做数据方面的工作。其全球人工智能和数据共享计划是一个计划和协作平台，支持实施基于人工智能

的有益解决方案，以加快实现可持续发展目标的进程。它有一个数字监管平台，涵盖新兴技术治理的多个领域（

https://digitalregulation.org）。

联合国全球脉搏是秘书长关于大数据和人工智能促进发展、人道主义行动与和平的倡议。它通过实验室网络加速大数据和

人工智能创新的发现、开发和负责任的使用。其全球数据访问框架的主要目标是通过帮助开发和扩展人工智能驱动的项目

，以保护隐私的方式在公共和私营部门之间实现数据共享。

联合国在国际安全背景下促进网络空间负责任国家行为政府专家组 (GGE) 和国际安全背景下 ICT 领域发展不限成员名额工作组 
(OEWG)关心安全问题。
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联合国儿童基金会（UNICEF）孵化了数字公共产品联盟（与挪威政府一起），并正在开展儿童数据的治理工作。

联合国统计委员会是国际统计活动的最高决策机构，负责制定统计标准、制定概念和方法，包括在国家和国际层面实施。

它决定成立一个联合国官方统计大数据和数据科学专家委员会。它还召集联合国数据论坛。

资料来源：贸发会议。
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治理。如果将它们理解为与世界其他地区不同的封闭国家集团，那么对包容性全球发展目标和不让任何人掉队的贡献可能

是有限的。在联合国范围内寻求全球共识将是一个更好的选择，最好是有一个新的国际协调机构。这应采取由成员国决定

的形式。例如，它可以是一个类似于经济及社会理事会处理数据相关问题的机制。

方框 VII.4。与全球数据治理相关的其他举措

互联网和司法管辖区政策网络是领先的多利益相关方组织，致力于解决互联网跨境性质与国家司法管辖区之间的紧张关系

。其秘书处促进全球政策进程，让来自 70 多个国家的政府、世界上最大的互联网公司、技术运营商、民间社会团体、学术

界和国际组织的 400 多个关键实体参与进来。它发表了一项研究，围绕数据自由流动和数据主权展开辩论。通过与来自政

府、国际组织、企业、民间社会、技术界和学术界的利益攸关方的一系列磋商，该研究旨在解开数据自由流动和数据主权

的概念，并探讨其对治理制度的影响。它的结论是，解决与日益增长的“数据圈”治理相关的挑战需要组织跨部门的全球多利

益相关方辩论，将讨论重新安排为更加细微和共同的目标，并探索和促进工具、框架和概念方面的创新方法（ De La 
Chapelle 和 Porciuncula，2021 年）。

数字新政是 Just Net Coalition 和 IT for Change 的一个合作项目，学术界和活动家的贡献设想了在 COVID-19 后的环境中

通过恢复其最初的承诺并建立数字化环境来与数字世界互动的渐进方式只是世界。它倡导整个数字领域的民主治理和有效

的监管机制，将以人为本的发展置于核心位置。新的数据和网络空间公约是其中的一项提案（Hill，2020 年）。

位于荷兰蒂尔堡法律、技术和社会研究所的全球数据正义项目侧重于围绕不同地区数据治理的各种辩论和流程，以制定可

以推动数据技术治理的总体原则和需求朝着社会正义的方向发展。

全球隐私大会汇集了地方、国家和国际层面的数据保护和隐私当局。它寻求成为隐私和数据保护当局的全球论坛，传播知

识并提供实际帮助，以帮助当局更有效地履行其职责，在数据保护和隐私方面在国际层面发挥领导作用，并连接和支持国

内的努力和区域层面，以及在其他国际论坛上，使当局能够更好地保护和促进隐私和数据保护。

经合组织将数据和跨境数据流治理问题作为其综合数字化项目的一部分。它支持二十国集团在数字经济方面的工作。围绕对经合

组织人工智能建议的共同承诺，全球人工智能伙伴关系汇集了
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来自科学界、工业界、民间社会、政府、国际组织和学术界的思想和专业知识，以促进国际合作。它包括一个数据治理工

作组。

世界经济论坛就与数据治理和跨境数据流动相关的问题开展了一系列活动。其中包括塑造技术治理的未来：数据政策、全

球数据政策未来委员会和 2021 年全球技术治理峰会，该峰会旨在成为最重要的全球多利益相关者聚会，致力于确保负责

任的设计和部署新兴技术通过公私合作的技术。

“Solid”（源自“社交关联数据”）是一组提议的约定和工具，用于基于关联数据原则构建分散的社交应用程序。 Solid 是模块化和可

扩展的，它尽可能地依赖于现有的 W3C 标准和协议。这是由万维网发明者蒂姆·伯纳斯-李 (Tim Berners-Lee) 领导的一个新项目

，在麻省理工学院进行。该项目旨在从根本上改变当今 Web 应用程序的工作方式，从而实现真正的数据所有权并改善隐私。

资料来源：贸发会议。
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E. 发展的政策空间

虽然本报告侧重于跨境数据流动的国际政策框架，但需要强调的是，这需要补充并与国家政策相一致，以使数据驱动的数

字经济促进发展。各国发现自己处于不同的发展水平，准备参与数据驱动的数字经济并从中受益。没有一刀切的跨境数据

流监管方法。因此，关于这个问题的国际政策应该包括一些灵活性，以确保发展中国家在数据驱动的数字经济中拥有必要

的政策空间；例如，它们应该允许发展中国家实施产业政策以支持国内数据的增值。与此同时，他们需要继续建设必要的

能力，以便从数据驱动的数字经济中受益，如下一节所述。

在讨论贸易体制中跨境数据流动的背景下，一些发展中国家呼吁在跨境之前重点加强其在数字经济方面的国内能力以及谈

判的机构能力。数据流在国际层面受到监管。完成多哈发展议程的必要性也被视为优先事项，在考虑监管其他问题之前完

成，例如世贸组织的跨境数据流动。虽然第二个论点是正确的，但第一个论点可能有风险。在当前背景下，数字技术正在

迅速发展，需要某种国际协议才能使数据正常流动。如此专注于国内数据驱动的数字经济的发展，很可能会导致不适应可

能出现的新国际制度，这可能没有考虑到不同国家的特殊性。如果不考虑全球视野，数据驱动型数字经济发展的国家政策

或战略可能会失败；同样，任何国际数据治理制度都应考虑到各国从数据中受益的准备程度和能力不同的特殊情况。

F. 数据驱动的数字化和政策制定的能力建设

1. 数字化能力建设

不同的国家发现自己在参与数据驱动的数字经济并从中受益的准备程度不同。他们中的大多数需要建立将数据数字化并将

其处理为数字智能的能力。最不发达国家在这方面面临特殊挑战。数字化能力建设将有助于解决数字和数据相关的鸿沟。

这将需要增加投资
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在连通性和数据基础设施的发展中。促进数字创业也发挥着关键作用。然而，有趣的是，即使在发达国家，公司在成为数

据驱动的方面仍然面临着巨大的阻力。第九次针对大数据和人工智能业务采用主题的企业高管年度调查，涵盖 85 家财富 
1,000 强或行业领先公司，发现：“经过十年的努力，公司仍有很长的路要走——只有 39.3%将数据作为资产进行管理；

只有 24.4% 的企业在其公司内建立了数据文化；只有 24.0% 创建了数据驱动的组织”（NewVantage Partners，2021：7
）。

教育政策应有助于提高数据素养、数字技能和数据人才，因为这些技能严重短缺。正如第三章所讨论的，数据分析和转换

与数据科学和 ICT 专业人员有关。此外，分析越来越需要与数据提取、选择、校正、过滤和标记相关的中等和较低技能的

数据工作，这些工作对于大型数据驱动型组织的有效性至关重要。此外，重要的是要关注创新和产业政策，以发展数字经

济。所有这些都将有助于为数据增加国内价值并发展经济。

对于许多发展中小国来说，为了达到数字化所需的规模和临界质量，可以通过区域方法更好地解决能力建设工作。例如，

在数据相关技能领域，推荐的 APEC 数据科学和分析能力就是其中之一。18

2. 政府监管数据驱动型数字经济的机构能力

政府现有的人力和体制程序建立监管程序的能力有限，原因包括但不限于 (a) 政府缺乏适当的技能来跟踪该领域出现的科

学和技术发展；和

(b) 学术界、公共部门和私营部门利益相关者之间的利益分歧和知识转移过程功能失调。

政府缺乏适当的技能组合直接导致技术和分析社区在立法和监管框架开发过程中的代表性不足，从而限制了发现这些技术

可以提供的机会以及识别可能出现的潜在风险和威胁.如果政府在理解技术特性、行为特征和新出现的威胁方面落后于私

人行为者，那么良好政策的设计和实施可能会受到严重影响。

就学术界、公共和私营部门利益相关者之间的利益分歧和知识转移过程功能失调而言，数据正在成为私营部门（特别是在

发达国家和中国）的主要竞争优势，越来越多的前沿研究与利益驱动的激励，而不是对公共利益或个人权利的考虑。私营

部门的这种垄断以及公共或学术部门缺乏适当的激励措施也导致顶尖人才流向私营部门（Abban，2020 年）。从长远来

看，一个明显的危险是公众越来越依赖以利润为导向的私营部门，民主价值观和个人人权受到严重损害。欠发达国家的顶

尖人才也被发达国家流失，并且在发起全球讨论方面的代表性较少——这进一步加剧了全球不平等。

3. 国际支持

虽然发展中国家将需要分配更多的国内资源来发展其在国内创造和获取数据价值的能力，但财政、技术和其他资源可能无

法满足这些需求。这对最不发达国家来说更为明显。尽管 COVID-19 大流行及其对政府收入的影响进一步减少了公共资金

的可用性，但
18参见“APEC 关键需求中的大数据分析”，可在 https://www.apec.org/press/features/2017/0620_dsa 获取；亚太经合组织（2017）；和奎斯莫里

奥 (2019)。
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还使各国政府和其他利益攸关方更加意识到有必要提高他们参与并受益于不断发展的数据驱动的数字经济的准备。这突出表明需

要国际支持。

确保数字化转型有助于实现更具包容性的成果并帮助实现可持续发展目标，需要国际社会更好地支持发展中国家的国家努

力。官方发展援助 (ODA) 在数字化背景下支持生产能力的发展至关重要。这应该包括努力提高国家的技术能力，包括数

字能力，以及他们对数据驱动的数字经济运作的了解。

世界各地的援助政策和决策者越来越认识到数字化既创造机遇又带来风险，需要进一步探索官方发展援助如何为数字化促

进发展做出贡献。只有一小部分官方发展援助明确解决了数字化转型对发展的影响。贸发会议对经合组织数据的分析表明

，信通技术援助在贸易援助总额中的份额从 2017 年的 1.2% 上升到 2019 年的 2.7%（贸发会议，2021e）。虽然方向是

积极的，但该份额仍低于 2002-2005 年期间记录的 3%（经合组织和世贸组织，2017 年）。

在跨境数据流动的背景下，国际支持可以集中在一系列领域。首先，它可以帮助发展中国家制定相关的法律和监管框架。

例如，不到一半的最不发达国家制定了数据保护和隐私立法。其次，许多国家需要制定处理数据和数据流的国家战略，以

有助于获得经济发展收益，同时尊重人权和各种安全层面。第三，需要开展各种能力建设活动，例如培训和咨询服务，以

提高对数据和数据流各个方面及其发展影响的认识。最后，为了实现与数据治理和平台治理相关的区域和全球对话的包容

性成果，发展中国家需要能够有效参与相关进程和会议。这可能需要额外的国际支持，以便这些国家的专家在会议进行时

能够参与其中。

G. 前进道路的结论

如上所述，显然需要对跨境数据流动进行全球治理，以补充在其他治理层面采取的措施。当前的格局是基于经济发展、隐

私保护以及其他人权和国家安全问题的目标拼凑而成的国家法规。这对互联网的自由、去中心化和开放精神构成了挑战，

并为可能有益的跨境数据流动制造了障碍。此外，虽然监管这些流动的挑战本质上是全球性的，但目前在区域或国际层面

没有令人满意的解决方案。

为了真正为人类和地球造福，国际数据治理框架应寻求使数据流的收益

能够在国家内部和国家之间公平分配，同时确保解决风险和担忧。

需要一种全球性、广泛的政策方法来反映数据的多重和相互关联的维度。它应该以一种支持包容性和可持续发展的方式，

在适当考虑所涉及的不同利益和需求的情况下取得平衡。为了真正为人类和地球造福，国际治理框架应寻求使数据流的收

益能够在国家内部和国家之间公平分配，同时确保可能出现的风险和担忧得到解决。实现这一目标将需要加强涉及所有相

关行为者的政策对话，并且
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可以帮助设计所需的监管框架和相关的机构设置，可能会导致创建一个新的国际机构，专注于与数据相关的治理。

数据驱动的数字技术提供的机会无孔不入；风险和威胁是任何一个国家都无法应对的。政府相对习惯于应对新的颠覆性技

术，这些技术会导致经济和社会发生重大过程变化，但与数据相关的颠覆性不止于此，并进一步引入了围绕人类认知能力

和控制、社会组织和建设、民主价值观的生存问题和个人权利。

COVID-19 大流行为世界提供了有关政策与数据交互以及数据在应对全球危机中的潜在作用方面的重要教训。人们的生活

从未如此依赖实时数据和技术援助——从监测和控制大流行的传播，到我们开展日常活动的方式（工作、购物、社交、接

受教育等），以及科学家在创纪录的时间内开发新疫苗的方式。像这样的危机不遵守国界和既定边界，因此解决方案需要

类似规模的跨境数据流动和技术合作。这同样适用于其他主要的全球问题和动态的社会威胁——例如气候变化、可持续发

展、种族偏见和基于性别的不平等、数字不平等和国际安全问题。国家利益，以及人类和地球的生存利益，最好通过国际

合作来开发和规范跨境数据流动。

本报告为前进的道路提供了一些方向，但不寻求提供解决方案。在快速发展的数据驱动的数字经济的未知领域，许多问题

仍然悬而未决。必须通过全球、多学科和多方利益相关者的政策辩论找到答案。有必要重新制定和扩大关于这一问题的国

际政策辩论，以考虑数据的经济和非经济层面。全球数据经济中日益增加的互连和相互依存挑战要求从孤岛方法转向整体

协调的全球方法。这可能需要涉及全球治理的创新方式，因为旧的方式可能不太适合应对新环境。

需要重新制定和扩大关于跨境数据流动的国际政策辩论，以考虑数据

的经济和非经济层面。

这些挑战极其复杂和多维——因此需要在多个学科传统和公共和私营部门的不同利益相关者以及公民个人之间建立新的参与模式

。潜在的解决方案既应尊重基本的普遍人权，又应足够灵活以反映当地的利益和文化。考虑到数字技术和技术背景的快速发展，

治理还需要在时间和敏捷性方面具有灵活性；今天需要解决的挑战可能与几年后出现的挑战不同。由于许多挑战是全球性的，因

此需要全球解决方案。国际或区域规则需要考虑能力建设和发展的必要政策空间。发展中国家在建设数字经济和机构以及制定发

展政策时，不应忽视数据的国际层面及其监管，它们对国内经济发展产生影响。

然而，达成共识和全球解决方案并非易事。事实上，在这个民粹主义、反全球化和既得利益相互竞争的时代，与从使用数

字技术和数据中获取租金相关联，提议一个新的国际机构似乎不仅令人惊讶，而且弄巧成拙。然而，所有这些因素使得走

上包括数据、治理在内的数字化新道路比以往任何时候都更加重要。数据领域的强化或分裂成多个领域都会使混乱的局面

更加混乱，并且会大大减少
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除了为与隐私、网络安全和其他风险相关的实质性损害创造空间之外，还可以从这些技术中产生价值。

为了确保世界所有国家充分参与塑造全球层面管理数据流动的方式，联合国将需要发挥核心作用。已经有大量联合国实体

从事相关工作——涉及数据的所有方面——许多实体都在联合国总部之外：在日内瓦（例如国际电联、贸发会议、人权高

专办、世界卫生组织、世界知识产权组织和世贸组织）；巴黎（联合国教科文组织）；和维也纳（例如联合国毒品和犯罪

问题办公室和贸易法委员会）。19但是，联合国要想在这方面发挥作用，就需要确保与民间社会、学术界和私营部门领导

的其他正在进行的进程和倡议的有效联系。

为确保所有国家充分参与塑造全球层面管理数据流动的方式，联合国将需要

发挥核心作用。

19     有关日内瓦国际组织格局的详细说明，请参阅日内瓦数字地图集，网址为 https://dig.watch/actors/geneva。
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